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RESUMEN

Objetivo: Disefiar, elaborar y ejecutar un hardware de mitigacion de vulnerabilidades
cibernéticas, Firewall, utilizando el software de cddigo abierto pfSense de compilacién
Linux, con materiales tecnoldgicos dentro de la misma empresa de revisiones técnicas
y asi, optimizar los recursos de la misma para brindar una capa adicional de seguridad
en lo que respecta a las tecnologias de la informacion. Método: Se realiz6 el disefio
experimental de la presente tesis cual fue ejecutado en tiempo real en una copia del
servidor principal de la revision técnica, utilizandose dominios y puertos especificos para
poder funcionar a manera de espejo. Resultados: la obtenciéon de datos luego de
implementar el firewall en la arquitectura de la red y realizar simulaciones de ataques
cibernéticos como phishing y man-in-the-middle, fue exitosa para la mitigacion de estos
ataques, enviando alertas (logs) al administrador cuando se presentaba alguno de estos
casos. Conclusiones: la implementacion de un Firewall en una pequefia y/o mediana
empresa en la actualidad es de vital importancia frente al auge de la era digital que
evoluciona a paso acelerado en el Peru, junto también con los actores maliciosos que

surgen por ello.

Palabras Clave: Mitigacién, Vulnerabilidad, Firewall, pfSense, Linux, empresa, revisién

técnica, dominios, puertos, ataques cibernéticos, phishing, alertas (logs).



Xii

ABSTRACT

Objective: Plan, design and elaborate a cybernetics vulnerabilities mitigation hardware,
Firewall, using a free code software as pfSense with Linux compilation, using
technological materials found inside the technical revision center so then optimize the
resources of the center giving itself an additional information technologies security layer.
Method: the experimental desigh whose was made for this project was executed on real
time using a backup of the technical revision center main server, domains and specific
open ports were used for making it work as a mirror server. Results: data obtention after
implementing the Firewall in the LAN architecture and making hacking simulations to
itself as phishing and man-in-the-middle, was successfully mitigated against these
attacks, sending logs to the I|.T. administrator when an alert was prompted.
Conclusions: Nowadays, Firewall implementation in a small and medium company it's
of vital importance facing the quick rise of digital era in Peru, along with the growing of

malicious cybernetics actors.

Key Words: mitigation, vulnerabilities, firewall, pfSense, Linux, Company, Technical

Revision Center, Domains, Ports, cybernetics attacks, phishing, logs.



INTRODUCCION

A finales del afio 2019, la enfermedad conocida como coronavirus (COVID-19 — Corona-
Virus-Disease-2019) causado por el virus SARS-CoV-2, alerté a la poblacién mundial y
es declarado pandemia por la OMS el 11 de marzo del afio 2020. A raiz de esto, la
mayoria de los paises afectados optaron por medidas sanitarias especificas para mitigar

el avance de la enfermedad, en especial, la cuarentena obligatoria (Lockdown).

En el Peru, se tuvo que apresurar el salto al uso de tecnologias digitales sin
distincion de rublo, para evitar el contacto fisico entre personas al momento del
intercambio de servicios o bienes. Esto dio origen a la implementacion de manera casi
obligatoria de la tele-educacion, la tele-medicina, y el tele-trabajo en la mayoria de las
empresas privadas y publicas, para evitar que, tanto su personal como los clientes, sean
afectados por esta enfermedad y cuidar a los trabajadores que se encuentren dentro de

la poblaciéon con comorbilidades y con vejez.

La rapidez con la cual se dio este salto tecnolégico fue un reto para la mayoria de
las instituciones y empresas que, en su momento, minimizaron el hecho de tener una
infraestructura de red electronica de datos digitales correctamente disefiada, puesto que
contaban con dispositivos de red (o de acceso) desfasados para el uso remoto y/o
contaban con una red empresarial que no es debidamente escalable. Es a razén de esta
deficiencia estructural digital en la mayoria de las empresas, como también la carencia
de politicas de seguridad informatica que permite que personajes con fines maliciosos
encuentren una vulnerabilidad informatica que les permite robar, ocultar y/o eliminar

informacion sensible de la empresa empleando una variedad de ataques cibernéticos.

Una reducida cantidad de empresas aplican una politica de seguridad informatica
teniendo en cuenta estas amenazas, lo cual conlleva a la implementacion de equipos de
seguridad informatica como Firewalls, IPS, IDS e inclusive el propio servicio de antivirus
en ordenadores para asi reducir o eliminar estas vulnerabilidades que se puedan

presentar.



CAPITULO I: EL PROBLEMA DE INVESTIGACION

1.1. Descripcion del problema

La carga informatica de datos digitales con la cual tienen que lidiar todos los sectores
econdmicos y sociales es muy alta a comparacion de afios anteriores. Actualmente, el
nivel basico de seguridad informatica con la que cuenta la mayoria de hogares, sectores
profesionales y entornos empresariales de la ciudad de Tacna, tienen politicas de
seguridad que, al encontrarse desfasadas, los vuelven blancos faciles contra los actores

maliciosos.

El internet se ha convertido en una necesidad primordial para el inicio y
desarrollo de actividades de todo tipo de negocio. Acceder a los recursos de la gran red
para poder gestionar una entrega, obtener informacion especifica o corroborar datos

con un servidor de autenticacion, es mas comun al dia de hoy que en otros afos.

Las pequenas empresas de revisiones técnicas de la ciudad de Tacna
representan mi caso de estudio. Donde el testimonio y la experiencia vivida por aquellas
empresas de este tipo frente a ataques cibernéticos compone la base de la formulacion
de un método que mitigue la vulnerabilidad que en alguin momento padecieron,

procediendo a reforzar su estructura de red como la seguridad informatica de esta.

1.2. Formulacion del problema

¢(Las empresas de revisiones técnicas se encuentran protegidas frente a
vulnerabilidades informaticas que afecten significativamente en la confidencialidad y

monetizacion de sus bases de datos?

1.3. Justificaciéon del problema

En la actualidad, la rapidez con la que se implement6 mejoras digitales y tecnoldgicas
con la que la mayoria de paises mas desarrollados puedan sobrellevar la temida
pandemia del COVID-19 y adaptarse al empleo y uso de plataformas digitales, cre6 una
brecha informatica para aquellas personas y empresas que carecian de conocimientos

sobre la seguridad de las tecnologias de la informacion.

A raiz de esto, el alarmante incremento de los crimenes cibernéticos contra

personas naturales y personas juridicas en el Peru permiten distinguir con claridad



cuales son las necesidades que estas requieren satisfacer para mejorar su seguridad

informatica; como también mejorar su estructura electrénica de datos digitales.

En los centros de inspeccion técnica vehicular, se busca la disponibilidad,
integridad y confiabilidad de los datos procesados en todo momento, desde el inicio de

apertura hasta la entrega del certificado de revision técnica.

Es por eso que, el disefio de Firewall que implementaré en este tipo de empresa,
lograra que tenga la robustez necesaria en politicas de ciber-seguridad para asi poder

mitigar alguna vulnerabilidad que se encuentre presente.

1.4. Objetivos

1.4.1. Objetivo General
Desarrollar e implementar un firewall basado en el sistema operativo de software libre
pfSense, que mitigue la vulnerabilidad informatica de las empresas de revisiones

técnicas en la ciudad de Tacna, afio 2021.

1.4.2. Objetivos Especificos
a) lIdentificar las diferentes amenazas informaticas que afecten la operatividad de
las empresas de revisiones técnicas en Tacna
b) Implementar politicas de seguridad informatica que reduzcan su vulnerabilidad
c) Instalary configurar el firewall con pfSense, que permita detectar las amenazas

informaticas

1.5. Hipotesis

Se desarrollara e implementara un Firewall que mitigara las vulnerabilidades que se

presenten en una empresa de revisiones técnicas de Tacna.

a) La identificacion a tiempo de las amenazas informaticas mitigara las
vulnerabilidades que puedan existir frente a estas en la empresa de revisiones
técnicas.

b) La implementacidon de politicas de seguridad informatica permitira reducir el
riesgo de presentarse vulnerabilidades en la empresa de revisiones técnicas.

c) Lainstalacion y configuracion del Firewall con pfSense, permitira a la deteccion

de amenazas informaticas.



CAPITULO Il. MARCO TEORICO

2.1. Antecedentes del estudio

Ruiz y Delgado (2018) realizaron un trabajo titulado “Implementacién de una solucién
de seguridad perimetral Open Source en La Red telemética de la Universidad
Nacional Pedro Ruiz Gallo” en el cual presenté una solucion de seguridad perimétrica
de cddigo libre cubriendo unos requerimientos de red perimetral DMZ utilizando el
software de pfSense. Aplicd configuraciones que permiten realizar trabajos de

monitoreo, bloqueo y restricciones de trafico web para proteger datos de la institucion.

El trabajo realizado por Oliveira (2016) titulado “Efecto de la implementacion del
sistema pfSense en la seguridad perimetral l6gica en los servicios de la red troncal
de la universidad Nacional de la amazonia Peruana, Iquitos” en el cual configuré de
forma remota un firewall I6gico implementado con FreeBSD desde la ciudad de Lima
para poder realizar pruebas con respecto a la evolucion de las amenazas informaticas
y la fiabilidad y proteccion de datos que brindaria este sistema de seguridad para la

universidad Nacional de la amazonia Peruana.

Zapata (2012) proyecto titulado “Estudio de las técnicas de control de acceso a
internet y su aplicacion en la red de datos del colegio Corina Parral de la ciudad de
Chimbo” en la cual concluye que ningun firewall puede defenderse de manera
automatica contra cada nueva amenaza que surge, este firewall debe mantenerse

actualizado constantemente contra las amenazas que surgen dia a dia.



2.2. Bases teoricas

2.2.1. Redes de computadoras
Una red de computadoras es un conjunto de equipos conectados por medio de cables,

senales, ondas o cualquier otro tipo de transporte de datos. (Gorgona, n.d).

Se llama asi a la interconexion de computadoras para compartir informacion,
recursos y servicios. Estas utilizan protocolos de red y un conjunto de reglas y
procedimientos que deben respetarse para el envio y recepcion de datos en la red y asi

asegurar que la informacion llegue a su destino.

Estas se pueden clasificar de varias formas:

e Por su extensién las redes pueden ser:
o Area de red personal (PAN)
o Areade red Local (LAN)
o Area de red metropolitana (MAN)
o Area de red amplia (WAN)
e Por topologia:
o Red de anillo
o Redde bus
o Red de bus-estrella

o Red de estrella

2.2.2. Mitigacion
Se trata de un proceso que reduce esencialmente la probabilidad de que una

vulnerabilidad sea explotada (Tori, 2020).

Es una forma de ganar tiempo mientras que la organizacion espera que se lace
la tecnologia adecuada o se encuentre el momento apropiado para programar un tiempo

de inactividad en el sistema, International Business Machines (IBM,2021).

Mitigar, en el campo digital, es la accion que toma la persona encargada del area
de ciberseguridad de una empresa para poder evitar un ataque informatico y también,

contrarrestarlo para evitar una reincidencia.



2.2.3. Vulnerabilidades Informaticas
Vulnerabilidad es la debilidad que tiene un sistema y puede ser aprovechada para

comprometer su seguridad de datos por una persona malintencionada (Fortinet, 2020).

Las vulnerabilidades informaticas son aquellas deficiencias en el diseio de la
seguridad de un software, un equipo informatico como también en una red de area local
o amplia de una compainia, estas detallan los diferentes puntos por donde el atacante

pudiera ingresar al sistema y obtener datos del mismo.

2.2.4. Servidor
En el campo de la informatica y las telecomunicaciones, servidor se entiende por un
equipo informatico que forma parte de una red y provee servicios a otros equipos.

Algunos de estos servidores pueden ser:

e Servidor de impresiones

e Servidor de correo.

e Servidor de acceso remoto.
e Servidor de base de datos.

e Servidor de seguridad.

2.2.5. Amenazas informaticas
Un intruso que logra obtener un acceso modificando software o explotando
vulnerabilidad de software en una determinada red privada se denomina actor de

amenaza (Cisco, 2019).

Estas pueden ser agrupadas en cuatro grandes categorias: factores humanos
(accidental, errores), fallas en los sistemas de procesamiento de la informacion,

desastres naturales y actos maliciosos, algunas de estas amenazas son:

e Virus informatico o codigo malicioso
e Robo de informacion

e Suplantacién de identidad

e Denegacion de servicios

e Ataques de fuerza bruta

e Entre otros



2.2.6. Firewall

Un sistema de firewall se localiza entre la red privada y el internet, este equipo refuerza
la regla de acceso de seguridad controlando los enlaces establecida entre dos o mas
redes (Senthilkmar y Muthukumar, 2020).

Es un dispositivo electrénico que previene el ingreso del flujo de trafico no
deseado hacia una organizacion. Es resistente contra ataques de red, todo el trafico de

red fluye a través de él y mejoran las politicas de seguridad de una empresa.

Algunos enrutadores modernos poseen propiedades de firewall en su sistema
operativo, lo que hace que empresas con politicas de seguridad menos estrictas opten
por no utilizar un hardware especifico de firewall, pero quedando vulnerables ante

ataques elaborados de penetracion de tecnologias de la informacion.

2.2.7. Implementacion de la tecnologia de Firewall en una empresa
e Red de borde - OUTSIDE

Es la red directa que brinda acceso al internet brindado por el ISP, aqui es donde
se origina el trafico unstrusted (no confiable) y este no tiene acceso a la red interna de

la empresa.

e Red perimetral - DMZ

Permite la conexion entre usuarios de redes externas a servidores que se
encuentren en la red interna basados en politicas de seguridad asignadas de acuerdo

al tipo de trafico inspeccionado.

e Red interna - INSIDE

Es la red donde se encuentra el conjunto de servidores privados que brindan
servicios a los usuarios internos de la red, aqui se origina el trafico trusted (confiable)
que es inspeccionado y permitido de acceder a la red de borde, y el intercambio de

trafico es asociado como trusted y es permitido.

La arquitectura de una red empresarial debidamente organizada es
representada por la figura 1, utilizando su red de borde para las comunicaciones con el
exterior, la red perimetral para el acceso externo controlado y la red interna con la base

de datos principal (véase figura 1).



Figura 1
Ejemplo de una arquitectura de red informatica segmentada por tres etapas.
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Nota. representacion grafica obtenida por TechNet, Espafa, 2019, del sitio web
https://www.microsoft.com/spain/technet/recursos/articulos/secmod156.mspx

2.2.8. pfSense

Es una distribucion libre de cortafuegos de red, basado en el sistema operativo FreeBSD
con un kernel personalizado que incluye paquetes de software de terceros para
funcionalidades adicionales. Incluye una interfaz web para la configuracioén de todos sus

componentes.

e Hardware: puede utilizarse un hardware especifico requerido por Netgate ®
o virtualizarlo en un hardware que se adecue a las especificaciones
necesarias por usuario.

¢ Cloud: Provee proteccion cortafuegos a través de la nube, lo que lo hace

muy confiable para regiones aisladas.

La funcionalidad de pfSense contiene:

» Firewall, configurado como un cortafuego permitiendo y denegando
determinado trafico de redes tanto entrante como saliente a parte de
una direccion ya sea de red o de host de origen y destino.

= Servidor VPN, usando protocolos de tunneling como IPSec, PPTP,
entre otros.

» Servidor de Balanceo de carga, caracteristica usada en servidores
web, de correo y dns. Provee estabilidad y redundancia en el envio de
trafico a través del enlace WAN.

= Portal Cautivo, fuerza la autenticacion de usuarios redirigiéndolos a
una pagina de autenticacion.

» Tabla de estado, guarda el estado de las conexiones abiertas en una
tabla.

»  Servidor DNS.


https://www.microsoft.com/spain/technet/recursos/articulos/secmod156.mspx

= Servidor DHCP, ademas de poder implementar VLANS.

=  Servidor PPPoE, usado para la autenticacion de usuarios para ingresar
a internet.

» Enrutamiento estéatico, funcion de router y nat.

» Redundancia, permite configurar dos o mas cortafuegos a través del
protocolo CARP (Common Adress Redundacy Protocol)

» Reportes y monitoreo.

La representacion légica de una implementacion de firewall en un entorno de red
como la figura 2, muestra el funcionamiento de un firewall PfSense dentro de un entorno
real donde tenemos un servidor web, un router y una maquina de host. (Véase figura
2).

Figura 2

Representacion l6gica de los equipos de red utilizando pfSense

M 4Hﬁ96
st
10005

——
“ HKali Lirnuwx
pfSense

192 1681106 5
— | 10.0.0.6
192 168.1.103 E Desktop

Host Machine 10001
= - o . Arals Sae
% Web Server

Nota. Representacion légica por Inforsec institute, Internet, 2015, del sitio web
https://resources.infosecinstitute.com/topic/setting-pentest-lab-pfsense-virtualbox/ , Srinivas.

2.2.9. Revisiones Técnicas en el Peru (C.L.T.V.)

En los centros de inspeccién técnica vehicular (C.1.T.V.) se evalua, verifica y certifica el
buen funcionamiento y mantenimiento de los vehiculos, asi como el cumplimiento de
las condiciones y requisitos técnicos establecidos en la normativa nacional, con el objeto
de garantizar la seguridad del transporte y transito terrestre, y las condiciones

ambientales saludables.

Estos centros se ubican por region y operan de acuerdo a decretos supremos y

normas que establezca el estado.


https://resources.infosecinstitute.com/topic/setting-pentest-lab-pfsense-virtualbox/
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La sensibilidad de los datos informaticos que manejan es de caracter muy alto,
ya que transportan la informacion vehicular completa del tipo de vehiculo que haya
pasado su revision técnica en el centro de inspeccién (por ejemplo: carrocerias M1, M2,
N1, N2, L3, L5, entre otros). Como también informacion de los dueinos de los vehiculos
que hayan pasado la revisién técnica (SOAT, tarjeta de propiedad, licencias de conducir,

DNIs, entre otros).

Un centro de inspeccién técnica vehicular debera tener una entrada despejada
y sefalizada por donde sera la salida y entrada de vehiculo, la figura 3 representa la
revision técnica C.I.T.V. ANTARQUI S.A.C., de la ciudad de Tacna, donde vehiculos
pasan su revisiébn para obtener un certificado de revisidon técnica aprobatoria o

desaprobatoria (véase figura 3).

Figura 3

Frontis de un centro de inspeccion técnica vehicular en la ciudad de Tacna

Nota. Fotografia tomada por Maximo Espinoza, Tacna, 2021.

2.2.10. Protocolos de red
Estos definen el formato y conjunto de reglas para intercambiar mensajes entre
dispositivos de red. Cada protocolo tiene su propia funcién, formato y reglas de

comunicacion:
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Protocolos de comunicaciones de red

Permiten la comunicacién entre dos o mas dispositivos. Las familias de
tecnologia Ethernet tienen una variedad de protocolos como IP (Internet
Protocol), TCP (Protocolo de control de transmision), HTTP (Protocolo de

transferencia de hipertexto) entre otros.
Protocolos de seguridad de red

Protegen los datos para proporcionar autenticacion, integridad de los
datos y cifrado de datos. Entre ellos estan el SSH (Secure Shell), SSL (Secure

Sockets Layer) y TLS (Transport Layer Security).

Protocolos de routing (Enrutamiento)

Permiten a los routers intercambiar informacion de ruta, comparar y
seleccionar la mejor ruta de destino. Entre ellos estan OSPF (Open Shortest
Path First) y BGP (Border Gateway Protocol).

Protocolos de deteccion de servicios

Se utilizan para la deteccién automatica de dispositivos o servicios.
Entre ellos estan DHCP (Dynamic Host Configuration Protocol) y DNS (Domain

Name Services)

La suite de protocolos TCP/IP, representada por la figura 4, es un primordial

conocimiento a saber ya que deberia conocerse a detalle en que capa del modelo OSI

estara el

protocolo que buscamos proteger para la elaboracion de las reglas de entrada

y salida del Firewall. (Véase Figura 4).

Figura 4

Suites de protocolos TCP/IP y de comunicacion.

Capas TCP/IP

Capa de aplicacion
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miento
s
SLAAC IMAP TFTP REST

| . Protocolos TCP/IP
Srientado a 1a Sin conexion — !
conexion
Capa de transporte
| ernet Prot = |

Protocolo de Int Mensajeria rotocolos de routing
IcCMPva
- oser
[ Eicre
ICMPvE ND

—

Resolucion de direccion Protocolos de enlace de datos:

Capa de acceso de
Fthernet WLAN

Nota. Imagen obtenida por Cisco Academy — Introduction to networks, 2020, Cisco Netacad.
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2.2.11. Protocolo SMB (Server Message Block)

Este es un protocolo cliente-servidor que controla el acceso a archivos y directorios
enteros, como también a recursos de red como impresoras, interfaces entre otro. Se
comunica a través de protocolo IP utilizando three-way handshake antes de establecer

una conexion definitiva. Normalmente utiliza el puerto TCP 445,

El three-way handshake, representada por el diagrama de establecimiento y
terminacion TCP en la figura 5, permite reconocer cuando y que equipos establecen
una conversacion, pudiendo reconocer los protocolos que estos intercambiaran (véase

figura 4).

Figura 5
El Three-Way Handshake

TCP Connection Establishment and Termination

A B
g’ gﬂ
Send SYM e
(SEQ=100 CTL=SY M) T T3 S¥Mreceived

_——1 Send SYN,ACK @

SYMN received |« (SEQ=300 ACK=101 CTL=SYM,ACH)

Established f[——80wu
(SEQ=101 ACK=301 CTL=ACK) e

CTL = Which control bits in the TCP header are set to 1

A sends ACK response to B.

Nota. Representacion grafica obtenida por Cisco TCO-Establish and Terminate the connection, 2020, Cisco
learning network.

Las versiones de SMB son representadas en la figura 6, donde se indica la
version del sistema operativo que soporta cada version de SMB y las funciones

adicionales que se agregaron al transcurrir los afos (véase figura 6).
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Figura 6
Versiones de SMB en el S.O. Windows.

Vversién

sSMB Soportada desde Nuevas funciones
CIFS Windows NT 4.0 Comunicacidn a través de la interfaz NetBIOS
SMB 1.0 Windows 2000 Conexion directa a travées de TCP
SMB 2.0 Windows Vista, Varias mejoras de rendimiento, firma de
Windows Server 2008, mensajes mejorada, funciédn de caché para
Samba 3.5 las propiedades de archivo
SMB 2.1 Windows 7, Windows Mecanismos de bloqueo

Server 2008 R2

SMB 3.0 Windows 8, Windows Conexiones multicanal, cifrado de extremo a
Server 2012.Samba 4.0 extremo, acceso a almacenamiento remoto

SMB 3.0.2 Windows 8.1,Windows
Server 2012 R2

SMB 3.1.1 Windows 10, Windows Prueba de integridad, cifrado AES-128 con
Server 2016, Samba 4.3 Galois/Counter Mode (GCM)

Nota. por Digital Guide lonos - SMB (Server Message Block): definicion, funciones y areas de aplicacion
,2020, Know How.

2.2.12. Ciberataques mas frecuentes en el Peru
Revista de la pagina web Andina.pe, que explica los diferentes intentos de ciberataques

mas frecuentes del Peru hasta agosto del 2020 (Andina.pe, 2020).

e SSH.Connection.Brute.Force consta de varias solicitudes de inicio de sesion,
lanzadas a una velocidad de aproximadamente 200 veces en 10 segundos.

e SMB.Login.Brute.Force genera al menos 500 inicios de sesién en un minuto,
lo que indica un posible ataque de fuerza bruta en los sistemas operativos
Microsoft Windows.

o W32/Bancos.CFRI!tr esta clasificado como un troyano. Sus actividades
comunmente incluyen establecer conexiones de acceso remoto, capturar la
entrada del teclado, recopilar informacion del sistema, descargar / cargar
archivos, colocar otro malware en el sistema infectado, realizar ataques de
denegacion de servicio (DoS) y ejecutar / finalizar procesos.

o W32/Tibs.PACKED!tr esta clasificado como un troyano, un tipo de malware
que realiza actividades sin el conocimiento del usuario. Por ejemplo, el
establecimiento de conexiones de acceso remoto, capturar la entrada del
teclado, recopilar informacién del sistema, descargar / cargar archivos, colocar
otro malware en el sistema infectado, realizar ataques de denegacion de
servicio (DoS) y ejecutar / finalizar procesos.

o W32/Generic_PUA_MC.FXK se clasifica como un infector de archivos. Un
infector de archivos es un tipo de malware que tiene la capacidad de propagarse

al adjuntar su cédigo a otros programas o archivos.
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2.3. Definicion de términos

2.3.1. Actor malicioso

Se llama asi a las personas con conocimientos avanzados de computacion que
buscan obtener, vender, descubrir, entre otros, de una empresa o persona en
especifico. Estos pueden ser Hackers (Blancos, grises o negros), Ciber-criminales,

hacktivistas, hackers apoyados por estados, entre otros (Cisco, 2020).

2.3.2. Activo (informatico)
Informacion digital de valor sensible de la empresa que puede contener datos

que no deben ser expuestos (Cisco, 2020).

2.3.3. Exploit (explotacion)
Se llama asi cuando el actor malicioso aprovecha una vulnerabilidad y la
“explota” para obtener el fin deseado mediante un software, hardware e incluso

vulnerabilidad humana (Cisco, 2020).

2.3.4. ISP - Proveedor de servicios de internet
Es la compafia que proporciona las conexiones y el soporte informatico para

poder acceder a internet (Cisco, 2020).

2.3.5. IDS - Sistema de deteccion de intrusos
Es utilizado para analizar la deteccion de intrusos en la red, basado en sensores

virtuales que permiten el monitoreo constante de la red (Cisco, 2020).

2.3.6. IPS -Sistema de prevencion de intrusos

Este permite establecer reglas donde compara firmas de los programas que se
utilicen a nivel de capa 7, y asi corroborar la autenticidad de los protocolos de red que
pasen a través de él (FTP, SMTP, entre otros) para luego descartar paquetes

considerados como amenazas o permitir el trafico (Cisco, 2020).
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CAPITULO Illl: MARCO METODOLOGICO

3.1. Diseno de la investigacion

El disefio de la presente tesis se encuentra dentro de la linea de investigacién de

Telecomunicaciones, de la escuela profesiones de ingenieria electrénica.

El tipo de investigacion de la presente tesis es aplicada, se busca aplicar los
conocimientos adquiridos para brindar una solucién tecnoldgica directa a los problemas

presentes en los centros de inspecciones técnicas vehiculares.

El nivel de la presente tesis es aplicativo, donde la finalidad de la tesis es

solucionar un problema tecnolégico de mi poblacion.

3.2. Acciones y actividades

El disefio del firewall con pfSense se realizd6 con un reconocimiento completo de la
estructura de red informatica, tanto en hardware como en software, de las empresas de

revisiones técnicas donde se aplicara.

El ensamblaje de este Firewall se realiz6 utilizando componentes tecnoldgicos
de la propia empresa de revisiones técnicas, donde se buscd optimizar los recursos a

utilizar realizando trabajos de soldadura electronica en partes necesarias.

Realizado el ensamblado, se instal6 y configuro el sistema operativo dentro del
equipo donde ira el software de pfSense, usando una virtualizacién de maquina para
poder tener una mayor versatilidad al momento de modificar y hacer pruebas de

reconocimiento como también las pruebas de seguridad.

3.3. Materiales y/o instrumentos

Se utilizé los siguientes recursos para la elaboracion de la presente tesis:

o El instituto nacional de estadistica del Peru (INEI), para poder visualizar las
estadisticas del incremento sobre el uso de internet en hogares y empresas, mas
aun, en este periodo 2019-2021, donde se atraviesa la pandemia del Sars-Cov2
(covid-19).

¢ Biblioteca de la Universidad Privada de Tacna, obtencion de referencias a tesis

presentadas por egresados de la carrera de ingenieria electronica.
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e Cisco, gran fuente de informacion sobre todo respecto a conceptos, disefio de
redes empresariales y tipos de ataques informaticos.

o Cisco NetAcademy, cursos especifico de ingenieria de las telecomunicaciones
informaticas.

e FORTINET, empresa dedicada a la seguridad de red con amplia aplicacién a nivel
mundial, contiene un amplio glosario de los problemas de ciberseguridad que se

actualiza todos los dias.

3.4. Poblacién y/o muestra de estudio

e Universo; son todas las instituciones y empresas de la ciudad de Tacna que
funcionen bajo politicas informaticas para ejercer su comercio bajo las estrictas
medidas de prevencion dadas por el virus SARS-CoV-2

e Poblacion; son las empresas privadas de Revisiones Técnicas que trabajan junto
con el Ministerio de Transportes y Telecomunicaciones para la emision de
certificados de revisiones técnicas vehiculares de manera semestral o anual a
vehiculos automotores que brinden servicio publico (transporte de personas o
mercancias) o sean de uso particular.

e Muestra; la cantidad de veces que mi poblacidon haya sufrido un ataque informatico
y también clasificar por muestra el tipo de ataque que fueron y si fue exitoso,

teniendo en cuenta los activos que fueron afectados.

3.5. Operacionalizacion de variables

3.5.1. Variable independiente:

e Firewall de software libre - pfSense

3.5.2. Variable dependiente:
e La seguridad informatica de la red.

e La arquitectura informatica de la red.
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3.6. Procesamiento y analisis de datos

En el desarrollo de mi tesis, utilice una técnica de procesamiento propia para determinar

en donde, como y cuando aplicar mi software de mitigacion de vulnerabilidades.

Los pasos que determine utilizar son los siguientes:

o Determinary delimitar el tema de tesis, revisar las referencias de proyectos de
tesis que hayan utilizado parecida metodologia, tema de estudio y marco
tedrico.

o Determinar el ambiente donde se aplicara este proyecto de tesis para saber
qué tipo de informacion es la que debemos proteger; para la ejecucién de este
proyecto, se aplicara en un Centro de Inspeccién Técnica Vehicular de la
ciudad de Tacna en el afio 2021.

o Adecuar el hardware necesario para la correcta virtualizacion del software
pfSense, donde se creara las reglas de acceso, administracion de la red y
filtros necesarios para el proyecto de tesis.

o Aplicar las acciones necesarias para reconocer las carencias electronicas de
tecnologias de la informacién que se presenten en el determinado objeto de
estudio.

¢ Realizaciéon de pruebas y correccion de complicaciones que se presenten al
momento de agregar un dispositivo a una red que puede o0 no ser escalable.

e Con los datos obtenidos posterior a la implementaciéon del dispositivo de
seguridad, realizar la comparacion del antes y después para asi poder

corroborar la eficiencia del dispositivo en el ambito del objeto de estudio.
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La red de area local donde se aplicara este proyecto es de Unica segmentacion, debido
a que la cantidad de dispositivos no es excesiva. Se utilizara el firewall para hacer esta

segmentacion entre el ISP y la LAN de la empresa teniendo en cuenta el impacto en la

El diagrama ldgico representa la implementacion del firewall basado en pfsense
dentro de una red de area local de una revision técnica de la ciudad de Tacna, ademas,

el uso de los usuarios remotos a través del internet que serian filtrados por el firewall

Diagrama légico simplificado de la implementacion del firewall pfSense en la LAN de

P SERVER

SERVERVIDEQ

Para el funcionamiento de una empresa de revisiones técnicas, es necesario realizar un
correcto cableado estructurado, teniendo en principal consideracion las estaciones de

la zona de inspeccidon vehicular, las cuales estaran conectadas a las maquinas
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industriales para la realizacion de pruebas a los vehiculos, quienes captaran los
resultados de estas a través de protocolos RS232, ETHERNET, UART y USB.

Estas estaciones de trabajo deberan poder subir los resultados obtenidos por
cada una de las maquinas hacia un servidor local, guardando la informacién por cada
placa del vehiculo que paso inspeccion. Esta carga de datos se realizara a través del

protocolo Ethernet y SMB estableciendo el Three-Way Handshake.

A groso modo, la maquinaria utilizada para una empresa de revision técnica que

opere con una linea de inspeccién tipo mixta o combinada es:

e Frenometro de rodillos.

e Banco de prueba de suspensiones.

¢ Analizador de holguras.

e Alineador de ruedas.

e Analizador de gases.

e Analizador de opacidad.

e Sonometro.

o Reflectometro.

e Luxdmetro con regloscopio.

¢ Medidor de profundidad de neumatico (Profundimetro).
e Torre de inflado.

e Distanciometro o guincha de medicion
e (Captador de RPM

Como representacién de una zona de inspeccidn técnica vehicular tipo mixta, en
la figura 8, se muestra una parte de la zona de inspeccidn técnica vehicular, con los
técnicos mecanicos - eléctricos y automotrices utilizando un luxémetro con regloscopio
para medir las luces del vehiculo, para que luego este pueda pasar a la prueba del

Frenometro de rodillos (véase figura 8).
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Figura 8
Zona de Inspeccion Técnica Vehicular - ZIV
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Nota. Imagen tomada por Maximo Espinoza —JPCH INVERSIONES EIRL, 2022.
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Las estaciones de trabajo (hardware) en la linea de inspeccion técnica vehicular

deberan contar con lo siguiente, no de una marca en especifico, pero si con las

caracteristicas técnicas necesarias para el funcionamiento:

e Ordenador tipo torre con tarjeta madre con puertos tipo PCl o PCle.

e Monitor LCD.

e Lectora de tarjetas SD.
e Camara fotografica.

e Camara filmadora.

e Camara Web.

e Teclado y mouse.

Como representacion de terminal de trabajo de la zona de inspeccién técnica vehicular,

en la figura 9, se aprecia el monitor, analizador de gases, analizador de opacidad,

captador de RPM, pistola de temperatura y ordenador (véase figura 9).



Figura 9
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Estacion de trabajo en la Zona de Inspeccion Técnica Vehicular - ZIV

Nota. Fotografia tomada por Maximo Espinoza —JPCH INVERSIONES EIRL, 2022.

Seguidamente, se encuentra el area administrativa, tesoreria, certificacion y

corroboracion de datos documentarios y el DATACENTER.

El cableado estructurado de la empresa se realizé de la siguiente manera:

Cable UTP catbe de la marca NEXXT.

Switch L2 Administrable TEG-240WS de la marca Trendnet.

Switch L2 no Administrable marca SATRA.

Antena Ubiquiti modelo PB M5-400.

Router Mikrotik provisto por el ISP.

Router/modem TP-Link modelo TLOMR6400 respaldo para asegurar la
conectividad continua a internet.

Servidor de datos de las inspecciones técnicas.

Servidor de video de camaras de circuito cerrado

La estructura de red de la empresa de revision técnicas donde implementare el

uso de mi firewall es representada utilizando un software de simulacion (GNS3), como

en la figura 10 (véase figura 10).
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Figura 10

Diagrama légico resumido de la LAN
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Nota. Diagrama elaborado por Maximo Espinoza —GNS3, 2022.

4.3. Parametros de disefio para la implementacion de un Firewall

Luego del reconocimiento de todos los dispositivos electronicos y de red del centro de
inspeccion técnica vehicular, se aprecia que la jerarquia de la LAN es un modelo de dos
niveles, esto debido a que las capas de distribucion y nucleo se encuentran en una sola

y la estabilidad de la red no es extensa por la cantidad de usuarios conectados.

En el ambito digital de la empresa, el activo que se debe proteger es el archivo
digital de inspeccion técnica vehicular de todos aquellos vehiculos que han pasado una

revision técnica.

La implementacién de un Firewall siguiendo una topologia tipo estrella extendida
no tendra un impacto significativo en el rendimiento de la red, por lo tanto, no se vera
afectada la comunicacién que existe con el Ministerio de Transportes y Comunicaciones

para la sincronizacion de datos con el Centro de inspeccién Técnica Vehicular.
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4.4. Software pfSense

La instalacion del software de pfSense se realizdé en una maquina virtual utilizando la
aplicacion de VirtualBox en un ordenador con el sistema operativo Windows 10 Pro de
64 bits.

Dando asi una mejor versatilidad al momento de realizar las configuraciones y
pruebas en este firewall, permitiendo la rapida administracién del mismo como también
realizar un respaldo de configuracion rapido para asi ser llevado a un nuevo hardware

mas potente si se requiere aumentar las politicas de seguridad. (Vease Figura 11)

Figura 11

Aplicacién de VirtualBox con Maquina virtual de pfSense

= Previsualizacién

e
SR iali-linun- 2022, 3-virtualbax-amd6d
Cremerds

2 kAL FIMAL
@ spagacs

FWO01
Y i Linue
L26] @ spoacn
7Y CENTRAL TeLEFONICA clane
{8 ==
P Ut server-18.04 Clone
P
Simuware_Sasn
£ s
B
& hoogucn

E;‘ Eh;;:;;::\wv

Nota. Captura de pantalla por Maximo Espinoza — VirtualBox, 2022.

Una vez realizada la configuracién inicial e instalacion del software de pfSense, se
define las interfaces fisicas que seran utilizadas para la red WAN y la red LAN.a través
de lainterfaz de codigo dentro del software de mitigacién de vulnerabilidades de pfsense

(véase figura 12).



24

Figura 12

Ventana principal de configuracion de pfSense
«a

freeBSD-samdb64 (pfSense. localdomain) (ttyvO)
JirtualBox Virtual Machine Netgate Device ID: b4fef579850c9d4052d448
=» Welcome to pfSense Z2.5.1-RELEASE (amd64) on pfSense

WAN (wan) > em®
LAN (lan) > eml

®) Logout (SSH only)

1 sign Interfa 3
interface IP addr
webConf urator pa
tory defaults
ystem
conf igu

rt PHP-FPH

an option:
e ge from syslogd@pfSe > at Jul 6 04:19:4f .
yhp—fpmI[3351] x : ~cessful login for user "admin’ from: 192.168.111.10
. (Local Database)

= U e S | e &l % |CTRL DERECHA

Nota. Captura de pantalla por Maximo Espinoza — VirtualBox, 2022.

Utilizando un ordenador dentro de la red LAN de pfSense (red interna), accedemos a la
interfaz web del firewall para realizar las configuraciones correspondientes. Se utilizara
las credenciales por defecto dentro del manual de instalacion de pfSense® (véase figura
13).

Figura 13
Dashboard de pfSense
D A https://192.168.111.1

Kali Tools ™ Kali Docs Kali Forums ™8 NetHunter [l Offensive Security Exploit-DB

isense - - - - - = - - - - -

Neigate Services And Support

Nota. web Gui del firewall de pfSense, por Maximo Espinoza — VirtualBox, 2022.
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4.5. Pruebas de penetracion

Para realizar las pruebas correspondientes contra la eficacia del disefio y configuracion

del firewall con pfSense, se hace uso del sistema operativo Kali Linux (véase figura 14).

Figura 14

Ventana de inicio de Kali Linux

[O1citvfw.mycitvfv -. [E ulocal0 [ulocalO1 - File Manage...

ulocalOl@userx: ~

Trash Seekerph

File System

Home

seeker

Nota. Captura de pantalla de Kali Linux, por Maximo Espinoza — Kali Linux, 2022.

De acuerdo a la prueba que haremos al Firewall de pfSense, colocaremos nuestro
ordenador Kali Linux desde la red LAN (interna) o desde la red WAN (externa), haciendo
uso de las herramientas de prueba de penetracion de la misma basados en linea de
codigo o a través de interfaz grafica. Se utilizara el software de escaneos de puertos de

nmap (Véase Figura 15) y el software de fuerza bruta de xhydra (Véase Figura 16)
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Figura 15

Ventana de aplicacion nmap

Nota. nmap para buscar vulnerabilidades, por Maximo Espinoza — Kali Linux, 2022.

Figura 16

Ventana grafica de aplicacion xHydra

Nota. xHydra para prueba de seguridad de contrasefias a través de fuerza bruta, por Maximo Espinoza —
Kali Linux, 2022.
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Realizadas la prueba de penetracion y descubrimiento de vulnerabilidades que
existan en nuestro Firewall, procedemos con la instalacion de paquetes basados en
las necesidades encontradas por la empresa de revisiones técnicas.
Estos paquetes pueden incluir mejoras adicionales a la funcionalidad de firewall que
ya posee pfSense como la adicion de un servidor de autenticacion, autorizacion y
contabilidad como RADIUS usando freeRadius, también tunelizacion VPN utilizando

IPSec u Open VPN (véase figura 17).

Cabe resaltar que, al instalar mayor cantidad de paquetes y brindar mas
funcionalidades al Firewall de pfSense, se vera afectada la memoria RAM de la
misma, el uso del microprocesador asignado y el espacio de almacenamiento del

firewall.

Figura 17

Web GUI de instalacion de paquetes en pfSense

ums & Kali NetHunter Exploit-DB C acking DB OffSec

System / Package Manager/ Package Installer 2]

Please wait while the installation of pfSense-pkg-freeradius3 completes

This may take several minutes. Do not leave or refresh the page!

Installed Packages Available Packages Package Installe

ATER WA R WR WA W W WER TR VR W R ER R W W OER W OWER ER W WR W W I W W W
Package Installation

uchardet: 0.0.7

33.pkg: fone

Nota. freeRadius dentro del firewall de pfSense, por Maximo Espinoza — Kali Linux, 2022.
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Configuraciéon de seguridad de acceso a la red mediante terminal utilizando un portal

cautivo dentro del mismo Firewall pfSense (véase figuras 18 y 20).

Este servicio de portal cautivo brinda un mejor monitoreo por terminal (Dir. IP) del trafico
de datos que se da de subida y de bajada, ademas de brindar un login personalizable

con términos y condiciones por cada autenticacion de usuario.

Figura 18

Web GUI de acceso a navegacion por internet usando portal cautivo.

fPisense

Made with » by Netgate

Nota. Portal Cautivo de pfSense por Maximo Espinoza, pfSense, 2022.

Ademas, provee una autenticacion con un servidor de usuarios dentro del Firewall o
también a través de un servidor de AAA como Radius. Esto mostrara sus direcciones IP

y MAC a través de la pagina de Status (véase figuras 19 y 20).

Figura 19

Terminales con sesion iniciada usando portal cautivo.

joxer Global NetAcad Ins.

fisense

Status

Users Logged In (2)
IP addres: MAC addre: Username

@ Show Last Activity [l Disconnect All Users

Nota. Captive Portal por Maximo Espinoza, pfSense, 2022.
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Figura 20

Log de autenticaciones

Status /

Last 4 Captive Portal Auth Log Entries. (Maximum 500)

Time Process PID Message
Sep 20 17:17:24 logportalauth 36 Zone: prueba - Reconfiguring captive portal(prueba).
Sep 20 18:07:53 logportalauth 367 Zone: prueba - Reconfiguring captive portal(prueba)
Sep 20 19:06:53 logportalauth 97406 Zone: prueba - ACCEPT: unauthenticated, 60:e3:27:00:6b:5d, 192.168.80.100

Sep 20 19:07:31 logportalauth 97406 Zone: prueba - ACCEPT: unauthenticated, 18:db:f2:31:d4:29, 192.168.80.101

Nota. Entradas Log del portal cautivo, detalladas por PID (process identifier), por Maximo Espinoza —
pfSense, 2022.

Figura 21

Acceso a pagina web de una Revision Técnica

sCITV previnienda,

(=] O Contaminacidn

=P o il
cITv

ACERCADESOS  INSPECCIONTECNICA  ~ TARFAS  NOTICIAS  CONTACTENOS  CONSULTA DE CERTIFICADO DE RN, EN ELMTC

Central Telefénica

T. 052 600797

C. 952 525 679
C. 965 000 888

) © 952 242 181
© 995 259 525

Horario de Atencién
De Lunes a Viernes: (Corrido)
De 07:30 am - 06:30 pm.

Sabados: (Corrido)
De 07:30 am a 04:30 pm.

Nota. Navegacion por aplicativo web luego de autenticacion mediante portal cautivo y/o Radius Server, por
Maximo Espinoza — Google Chrome, 2022.
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Configuracion del servicio SNORT, que asigna la funcionabilidad de IDS e IPS al
Firewall de pfSense, basandose en comparaciones de firmas y reglas utilizando la base

de datos del Snort.org y también de Solarwinds.com (véase figuras 22 y 23).

Figura 22
Servicio de Snort

Flisense

COMMUNITY EDITION

Services / Snort /

Interface Settings Overview

Interface Snort Status Pattern Match Blocking Mode Description Actions

@ WAN (em0) AC-BNFA DISABLED

4 add [ Delete

Nota. Seleccion de interfaz para asignar donde SNORT realizara el monitoreo y la funcién de IPS y/o IDS,
por Maximo Espinoza — pfSense, 2022.

Figura 23

Actualizacion de suscripcion y registro de firmas y reglas de SNORT

P2.168.80.1
B GL_TRACKER Global NetAcad Ins.. Fundacion ATyC | C.. [> CCNA desde Cer... @ CLIMSS al . [ |

Services /

Installed Rule Set MD5 Signature

Rule Set Name/Publisher MDS5 Signature Hash MDS Signature Date
Snort Subscriber Ruleset Not Enabled Not Enabled

Snort GPLv2 Community Rules bbd4c097cBc4c495328330d9460a2b8

Emerging Threats Open Rules 47ad293352e64b9d365ed: e903c1

Snort OpenAppID Detectors fba164dfe992d6022740a6b390d51765

Snort AppID Open Text Rules Not Enabled Not Enabled

Feodo Tracker Botnet C2 IP Rules Not Enabled Not Enabled
Update Your Rule Set
LastUpdate  Sep-20 2022 22:38 Result: TR

Update Rules % Update Rules _

Click UPDATE RULES ck for and automatically apply any n sted updates for selected rule: s. Clicking FORCE UPDATE will zero out
the MDS hashes and e download and application of the | ions of the enabled rules p

Manage Rule Set Log

B viewrog T clear Log

The log file is limited to 1024K in size and is automatically cleared when that limit is exceeded.

Logfile Size  1KiB

Nota. Actualizaciéon (automatica luego) de firmas y paquetes de reglas de acuerdo a la suscripcion elegida
por el administrador, por Maximo Espinoza — pfSense, 2022.
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Alertas de Ataques de Snort

Global NetAcad Ins.

Fisense

[ Fundacién ATyC | C

Services /

Alert Log View Settings

Interface to Inspect mO0)

Choose interface

Alert Log Actions

Alert Log View Filter

4 Entries in Active Log

Date Action Pri L

Unknown Traffic

CCNA desde Cer.

& Downicad [ Clear

@ cumss CENA V7.0 Exam An

Alert lines to display.

Source IP SPort Destination IP

19 o 192.168.0.76

a'm

192.168.0.76

200.25.46.81

31

A CIDR Subne

B save

(http_i

(http.

Nota. Alertas de ataques generadas por SNORT a través de la interfaz WAN (desde internet hacia la red
privada), por Maximo Espinoza — pfSense, 2022.

Figura 25

Log general del sistema pfSense

B GLTRACKER Global NetAcad Ins...

isense

Status

Last 500 General Log Entries.

Proc:

kernel

Fundacién ATyC | C...

(Maximum 500)

PID  Message
Now
Exitin
logfile

logfile tu

emo: pr

Applnfa: Apple

Invalid dire

0 OxBO

7.0 Exam An...

" VLSM CIDR Subnet...

28405 i Appl 0 0x80d7438c0

Nota. Log o reporte general del sistema de Firewall de pfSense, identificados por PID (identificacion de
procesos) por Maximo Espinoza — pfSense, 2022.
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Por ultimo, configuracion de ArpWatch, que permitira descubrir que dispositivos agregan

a la base de datos de pfSense mediante la capa de enlace de datos, también se podra

limitar la cantidad de paquetes que se envie a través de cada uno de estos clientes para

evitar ataques internos (véase figura 26).

Figura 26

Base de datos Arpwatch

Global NetAcad Ins...

Flisense

COMMUNITY EDITION

Package /

PEIELEEE

Interface
OPT1
OoPT1

OPT1

Nota.

{_ Fundacion ATyC | C.. I> CCNA desde Cer.

System «

Arpwatch /

IP address MAC address

192, :00:6b:5d

192 1

192.168.80.101

@ cumss CCNA V7.0 Exam An...

VPN ~ Status ~

Vendor
TP-LINK TECHNOLOG

echnik GmbH

¥ VLSM CIDR Subnet...

B Seg_redes

Help =

Hostname

prueba

Timestamp
Wed Sep 21 00:30:21 2022

5 2022

Base de datos de equipos registrados por arpwatch por Maximo Espinoza — pfSense, 2022.
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CONCLUSIONES

Mediante el disefio y la implementacion de un Firewall utilizando el software de sistema
operativo libre de pfSense en las empresas de revisiones técnicas, que incluye el disefio
de red, escalabilidad e impacto en el rendimiento, permitié una sustancial mejora en la
seguridad informatica de la misma, integrando seguridad en la capa de aplicacion,
transporte, red y enlace de datos como también el monitoreo constante del trafico de
datos, permitiendo asi una mejor auditoria de la informacién que entra y sale de la

empresa.

Se logré mitigar las vulnerabilidades a las cuales estuvo expuesta la empresa de
revision técnica, ademas de permitir una rapida respuesta de mitigacion frente a una

amenaza presentada desde la empresa como también de manera externa.

A través de técnicas de seguridad informatica, se logro reforzar y asegurar la base de
datos que poseen las empresas de revision técnica, creando redundancia y también

acceso seguro de manera externa e interna de la empresa.
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RECOMENDACIONES

De acuerdo con el desarrollo que la empresa tenga en el ambito econémico, es posible
implementar a futuro dispositivos adicionales contra la mitigacion de vulnerabilidades
como un sistema de deteccion de intrusiones (IDS) como también un sistema de
prevencion de intrusiones (IPS); estos dispositivos adicionales al firewall implementado

crearian una red casi impenetrable ante cualquier ataque cibernético.

Brindar capacitaciones a todo el personal del centro de inspeccién técnica vehicular
sobre las politicas de seguridad informatica de la empresa, para asi evitar una amenaza

interna inadvertida.

Realizar una auditoria cada quincenal o mensual sobre el estado del firewall, a modo
de evitar que este se encuentre desactualizado frente a nuevas amenazas que puedan

surgir con el pasar del tiempo.
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Anexo 1. Tabla de ciberdelitos obtenida de la DIVINDAT - PNP

Actoresidentificados

Tipo de ciberdelit

Perfiles del ciberdelincuente Perfiles de las victimas

Abuso de
mecanismos y
dispositivos
informaticos

Profesionales en ingenieriq de
sistemas e ingenieria electronica. |a pearsonas naturales

Personas con alto conocimiento |= Personas juridicas.
sobre manejo de TIC.

Contra datos y
sistemas
informaticos

Profesionales en ingenieria de
sistemas e ingenieria electronica.
Personas naturales.

Personal técnico en computacion. , ) )
Entidades financieras.

Personas con alto conocimiento
sobre manejo de TIC.

Contra la fe public

Personas con alto conocimiento Personas naturales.
sobre manejo de TIC. Empresas.

Contra la
indemnidad y
libertad sexual

Profesionales de la educacidn.
Personas con diagndstico clinico| = Personas naturales.
de malestar psicologico. Nifios, nifias y adolescentes

Personas con alto conocimiento vulnerables.
sobre manejo de TIC.

Contra el
patrimonio y fraud
informatico

Profesionales en ingenieria de
sistemas e ingenieria electrénica.
Personas naturales.

Personal técnico en computacion. . . .
= Entidades financieras.

Personas con alto conocimiento
sobre manejo de TIC.

Otros cometidos
mediante el uso de
TIC

Profesionales en ingenieria de
sistemas e ingenieria electronica.
Personas naturales.

Personal técnico en computacidn. . . .
= Entidades financieras.

Personas con alto conocimiento
sobre manejo de TIC.

Fuente: DIVINDAT - DIRINCRI PNP / Elaboracion: DIVINDAT - DIRINCRI PNP
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Anexo 2. Cuadro de resultados obtenidos del programa de revisiones técnicas
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Anexo 4. Ataques informaticos mitigados por pfSense

@ Problema(s)

C:\Users\mespinoza\Videos\svhostiNS.exe
Win32 Malware-gen

Ci\Users\mespinoza\Documents\credentialsfileview-x64\Credentials FileV!
WinGd Evo-gen [Susp]

Ci\Users\mespinoza\Videos\svhost\svhost.exe
Win32 RansomX-gen [Ransorm]

CiUsers\mespinoza\AppData\Local\Temp'\168\3582-490\NS .exe
Win a2 Malwate-gen

Anexo 5. Mapa de ataques en tiempo real de Fortinet

F::RTINET.




Anexo 6. Servidor de datos de revisiones técnicas
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Anexo 7. Hardware utilizado para pfSense
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Anexo 8. Diagrama légico final

INTERNET
REMOTE USERS INTERNETL

ISP-PROVIDER

iphone

I A
mv’/\""'-' .

UDP tunnel 1

SERVERVIDEO

Anexo 9. Autenticacion SHH con llave publica y privada

Authorized SSHKeys | LON3Zt3+gaF1E5ABT] MaRcuoe(z Vol ERLAVK ] whC3atpluch
/en70/TOWB1EphDGY

qq5rbulic
ADvAXibtOmvgeCnxdNTgTvnD0 |
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