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RESUMEN

El presente trabajo de investigacion titulado: “Norma Técnica Peruana
27001:2014 ISO-IEC y Seguridad en Sistemas de Informacion de la Municipalidad
Gregorio Albarracin, Tacna 2022” tiene como objetivo evaluar la Norma Técnica
Peruana 27001:2014 I1SO-IEC y su correlacién con la seguridad en sistemas de
informacién de la Municipalidad Gregorio Albarracin, Tacna 2022. En donde se
aplicé el enfoque cuantitativo con el tipo de investigacion basica de disefio no
experimental, por tanto, no se manipularon las variables, siendo el disefio de
investigacion correlacional, debido a que se buscéd evaluar la relacién entre las
variables del estudio, teniendo como poblacién 100 trabajadores los cuales son los
gue utilizan los sistemas informaticos en la institucion, se consideré una muestra de
80 personas al aplicar la férmula de poblacién finita. El instrumento utilizado fue el
cuestionario y asi garantizar la confiabilidad de la investigacion, esto comprob6 que
si existe relacion entre la Norma Técnica Peruana 27001:2014 I1SO-IEC y seguridad
en sistemas de informacién. Finalmente, dejando como conclusién que la evaluacion
de la Norma Técnica Peruana 27001:2014 I1SO-IEC es necesaria para la seguridad

en sistema de informacién de nivel informéatico.

Palabras clave: NTP ISO/IEC 27001, Seguridad de la informacién, SGSI, Sistemas

informaticos.
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ABSTRACT

The present research work entitled: "Peruvian Technical Standard 27001.:
2014 ISO-IEC and Security in Information Systems of the Municipality Gregorio
Albarracin, Tacna 2022" aims to evaluate the Peruvian Technical Standard 27001
2014 ISO-IEC and its correlation with security in information systems of the Gregorio
Albarracin Municipality, Tacna 2022. Where the quantitative approach was applied
with the type of basic research of non-experimental applied research, therefore the
variables were not manipulated, being the correlational research design, because it
sought to evaluate the relationship between the variables of the study, having as a
population 100 people which are the ones that use the computer systems in the
institution, a sample of 80 people was considered. The instrument used was the
questionnaire and thus guarantee the reliability of the investigation, this verified that
there is a relationship between the Peruvian Technical Standard 27001: 2014 1SO-
IEC and security in information systems. Finally, leaving as a conclusion that the
evaluation of the Peruvian Technical Standard 27001: 2014 ISO-IEC is necessary

for the security of the information system at the computer level.

Keywords: NTP ISO/IEC 27001, Information security, ISMS, Computer systems.
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INTRODUCCION

En la actualidad las instituciones publicas del estado peruano, se ha visto
inmersa en el desarrollo tecnoldgico de sistemas de informacion para continuar
brindando sus servicios en los diferentes niveles del estado debido al COVID-19,
motivo por el cual existe desde hace afios la Norma Técnica Peruana ISO/IEC
27001:2014, en donde detalla los aspectos técnicos y funcionales a incluir y evaluar
en los sistemas de informacion, ello con la finalidad de evitar intrusiones vy
vulnerabilidades en la institucion. A fin de elaborar la descripcion de los resultados
se emplearon varias tablas al igual que gréficos estadisticos con sus
interpretaciones en cada una de ellas, seguidamente de procedimientos de

inferencias estadistica, reduccion de hipétesis y el software SPSS Version 25.

El propdsito es evaluar la seguridad en los sistemas de informacién mediante
la Norma Técnica Peruana 27001:2014 ISO-IEC asi mismo se determina su

correlacion.

Un sistema el cual se encarga de la gestion de seguridad de la informacién
faculta en resguardar la informacién garantizando su disponibilidad, integridad y
confidencialidad, brindando con ello confiabilidad para la organizacién, empleados,
clientes; permitiendo una respuesta rapida ante situaciones que afecten los activos
de la institucion, el personal especializado debe identificar los posibles riesgos, en
algunos casos tales como el acceso no deseado a ciertos usuarios, para evitar
posibles robo de datos, documentos y/o modificacién de estos. Un punto critico es
que se pueda llegar a perder las copias de seguridad, afectando los tres pilares de

la seguridad de la informacion.

En el capitulo I, Planteamiento del problema, se realiza una descripcion de la
problemética y los diferentes factores o causas que generaron el problema, asi
como sus efectos, posteriormente se formula el problema de investigacion, al igual
gue los objetivos y sus hipétesis, justificando la importancia del estudio en sus

diferentes niveles.



En el capitulo 1, Marco Tedrico, se desarrollan los antecedentes del estudio
tanto Internacionales como Nacionales, también las bases teoricas para conocer
mas a fondo a las variables del estudio y la definicion de términos para comprender

mejor los conceptos usados en la investigacion.

En el capitulo Ill, Marco Metodologico, se presenta el tipo y el nivel de la
investigacion usado, se muestra la poblacion y muestra del estudio usada, también
se detalla el cuadro de Operacionalizacion de las variables para conocer mejor las

dimensiones y sus indicadores.

En el capitulo 1V, Resultados, se constatan los resultados generados a partir
del andlisis e interpretacion de las variables de estudio luego del desarrollo del
proyecto, asi como la realizacion del contraste de la hipétesis que se considerd en

la investigacion.

En el capitulo V, Discusion, se muestra la discusion de resultados, donde se
realiza el contraste entre los hallazgos encontrados de las tesis e investigaciones

utilizadas las cuales se encuentran concordantes a los objetivos de la investigacion.

Finalmente, el ultimo apartado de la tesis se da con las conclusiones y
recomendaciones, las mismas que dan razon del logro de los objetivos,
demostrando las hipétesis que responden a los problemas identificados, siendo las
recomendaciones producto de los hallazgos en los resultados, los que

objetivamente nos permiten proponer mejoras en la municipalidad.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion del problema

En el mundo la seguridad en los sistemas de informacién se ha visto afectada
por la alta demanda de usuarios que requieren conectividad a sus centros de trabajo
de manera virtual, haciendo uso de todos los recursos informaticos inhouse y otros
servicios cloud; este incremento debido a la Pandemia ha generado una serie de
problemas en torno a la seguridad de los sistemas de informacién de las
organizaciones, mismos que no se preocupaban en gran medida de la seguridad
informatica. Renteria Echeverry (2016) menciona que las organizaciones
actualmente estdn en una etapa de uso intensivo de las TIC, pero que sus
empleados o colaboradores alun no cuentan con todas las destrezas para emplear
sistemas de informacion de manera segura lo cual los hace poco fiables, ello que

origina mdltiples riesgos informaticos a nivel tangible e intangible.

En Latinoamérica el informe anual de Kaspersky del 2021, muestra una serie
de estadisticas y tipos de ciberataques en la region, la cual tuvo un incremento del
24 % respecto al afio anterior; esto trajo consecuencias a todas las organizaciones
respecto a la seguridad en los sistemas de informacién, puesto que su capacidad
de respuesta se vio amenazada por estos posibles ciberataques, como medida
preventiva los especialistas recomiendan realizar planes de seguridad de la
informacién basadas en estandares internacionales, acompafiados de presupuestos
que les permitan proteger sus activos mas valiosos en términos de informacion
mediante sus sistemas. Para Dmitry Bestuzhev (2021) la tendencia de uso de
sistemas de informacién online de la mayoria de los negocios e instituciones
gubernamentales se mantendra en los proximos afios, esto conlleva al escenario
perfecto para que estas empresas inicien sus procesos internos de implementacion

en materia de seguridad.

En el Peru, que no es ajeno a la problematica mundial y latinoamericana, para
Davila Villanueva (2018), la mayoria de las municipalidades en el Perd no cuentan
con la seguridad debida en sus sistemas de informacion, lo cual permita manejar la
infraestructura tecnoldgica es decir sus elementos tangibles para resguardar los

activos de la misma. Es por ello que través de la NTP ISO 27001:2014 se asegura



la capacidad de respuesta de la informacion para asi garantizar la fiabilidad de la

misma.

A nivel local en la Municipalidad de Gregorio Albarracin Lanchipa, los sistemas
de informacién han sufrido en reiteradas ocasiones problemas debido a la
infraestructura tecnoldgica (Elementos tangibles), por falta de mantenimiento y otros
elementos importantes que no son incluidos en un plan seguridad de la informacion.
Asi mismo la fiabilidad de la informacién se ven vulnerables, debido a los diferentes
ciberataques que sufrié la municipalidad, ocasionando alteracion de la informacion
al no contar con un plan de contingencia el cual permita saber como reaccionar
frente a estos ataques para asi minimizar los dafios y mantener la informacién
integra. Por altimo, la capacidad de respuesta, se ve constantemente interrumpida
por lo antes mencionado, pero también se debe a la falta de mantenimiento de los
sistemas informaticos, sumado a una infraestructura que no se encuentra adecuada

para brindar un servicio eficiente.

Por tanto, es indispensable asegurar los sistemas de informacién de tipo
informatico de cada una de las gerencias de la municipalidad Gregorio Albarracin
bajo la Norma Técnica Peruana 27001:2014 ISO-IEC, Ademas de considerar el
modelo guia de la seguridad de la informacion en la organizacion las cuales son: la
confidencialidad, la integridad y la disponibilidad. Para asegurar asi la seguridad en
sistemas de informacién informatica que ofrece el area de la Sub Gerencia de
Tecnologias de la Informacién y Comunicacion (SGTIC) en la municipalidad, siendo
el alcance de la misma el disefio de un prototipo de tablero control del SGSI basado
en la Norma Técnica Peruana 27001:2014 ISO-IEC exclusivamente en el nivel

informatico de la seguridad en sistema de informacion.

1.2. Formulacién del problema

1.2.1.Problema General

¢, COmo se correlaciona la Norma Técnica Peruana 27001:2014 ISO-IEC y la

seguridad en sistemas de informacién de la Municipalidad Gregorio Albarracin,
Tacna 20227



1.2.2.Problemas Especificos

a. ¢Como se correlaciona la Norma Técnica Peruana 27001:2014 ISO-IEC y los
elementos tangibles de la Municipalidad Gregorio Albarracin, Tacna 20227

b.  ¢Como se correlaciona la Norma Técnica Peruana 27001:2014 ISO-IEC y la
fiabilidad de la Municipalidad Gregorio Albarracin, Tacna 2022?

C. ¢, Como se correlaciona la Norma Técnica Peruana 27001:2014 ISO-IEC y la

capacidad de respuesta de la Municipalidad Gregorio Albarracin, Tacha 20227?

1.3. Justificacién e importancia

El presente trabajo de investigacion se justifica en la evaluacion de la Norma
Técnica Peruana 27001:2014 ISO-IEC y su relacién con la seguridad en sistemas
de informacién de la Municipalidad Gregorio Albarracin, Tacna 2022. Todo ello
debido a que instituciones publicas, en especifico municipalidades en Tacna no
estarian aplicando correctamente la norma técnica peruana y como consecuencia
de ello se producen fallos en la seguridad de los sistemas de informacion, pérdidas
importantes en las copias de seguridad, politicas desactualizadas por falta de
interpretacion de la norma actual. Por tanto, la investigacion dard como resultado el
disefio de un prototipo de tablero control del SGSI basado en la Norma Técnica
Peruana 27001:2014 ISO-IEC.

1.3.1.Justificacién Practica:

Carrasco Diaz (2019) sefiala que al desarrollar la investigacion tiene como fin
la solucion de un problema o propone indicaciones para su pronta aplicacion y

puedan solucionarlo dentro de la justificacion correspondiente.

Por tanto, la justificacion se da en torno a uno de los resultados que benefician
a la organizacion y que es la evaluacion de la Norma Técnica Peruana 27001:2014
ISO-IEC en la Municipalidad Gregorio Albarracin, Tacna 2022. Esta evaluacion de
la seguridad con base en estdndares peruanos da pie a formular un plan de

implementacion del SGSI a futuro.



1.3.2.Justificacién Tebrica:

Carrasco Diaz (2019) menciona que el resultado de manera positiva de la
investigacion podria usarse en el campo de la ciencia referente al tema de la
gnoseologia, en cuanto esta sea demostrada la validez y la confiabilidad podrian ser

usados en futuros trabajos de investigacion.

Por tanto, la justificacion en este punto se da debido a la escasa bibliografia
referente a la evaluacion y aplicacién de la norma técnica peruana en instituciones
publicas, en especial Municipalidades. Es asi que la presente investigacion aporta
al conocimiento con respecto a la seguridad, principalmente en los sistemas
concernientes a la informacion aplicando la NTP en el sector publico con foco en

Municipalidades.

1.3.3.Justificacién Metodoldgica:

Carrasco Diaz (2019) sefiala que los métodos empleados, técnicas que se
aplicaran y procedimientos e instrumentos ejecutados en la investigacion, permita
demostrar la confianza y validez podran ser empleados en otros proyectos de

investigacion.

En esta justificacion el aporte se da por el uso de la norma técnica peruana en
el sector de las municipalidades, debido a que estas no evallan correctamente la
seguridad el cual es parte fundamental dentro de un sistema de informacién y no

suelen proponer planes de accién para mejorar sus SGSI.

Los instrumentos empleados inicialmente son cuestionarios producto de la
NTP y basado en la normativa vigente, por ello son una novedad para evaluar a este

tipo de instituciones publicas.

1.4. Objetivos

1.4.1.0bjetivo General

Evaluar la correlacién entre Norma Técnica Peruana 27001:2014 ISO-IEC vy la

seguridad en sistemas de informacién de la Municipalidad Gregorio Albarracin,
Tacna 2022.



1.4.2.0bjetivos Especificos

1.5.

Medir la correlacion entre la Norma Técnica Peruana 27001:2014 ISO-IEC y
los elementos tangibles de la Municipalidad Gregorio Albarracin, Tacha 2022.

Medir la correlacion entre la Norma Técnica Peruana 27001:2014 ISO-IEC y
la fiabilidad de la Municipalidad Gregorio Albarracin, Tacna 2022.

Medir la correlacion entre la Norma Técnica Peruana 27001:2014 ISO-IEC y
la capacidad de respuesta de la Municipalidad Gregorio Albarracin, Tacha
2022.

Hipotesis

1.5.1.Hipo6tesis General

Existe correlacion significativa entre la Norma Técnica Peruana 27001:2014

ISO-IEC y la seguridad en sistemas de informacién de la Municipalidad Gregorio
Albarracin, Tacna 2022

1.5.2.Hipo6tesis Especificas

a.

Existe correlacion significativa entre la Norma Técnica Peruana 27001:2014
ISO-IEC y los elementos tangibles de la Municipalidad Gregorio Albarracin,
Tacna 2022.

Existe correlacion significativa entre la Norma Técnica Peruana 27001:2014
ISO-IEC y la fiabilidad de la Municipalidad Gregorio Albarracin, Tacna 2022.

Existe correlacién significativa entre la Norma Técnica Peruana 27001:2014
ISO-IEC y la capacidad de respuesta de la Municipalidad Gregorio Albarracin,
Tacna 2022.



CAPITULO II: MARCO TEORICO

2.1. Antecedentes del estudio

2.1.1.Antecedentes Internacionales

En Ecuador el autor Zapata Chasiguasin (2020) en su tesis “Sistema de
gestién de seguridad de la informacién basado en las normas ISO/IEC 27001, En El
departamento de tecnologias de la informacién del gobierno autonomo
descentralizado de la Municipalidad de Ambato”, menciona como problemética la
cual es la seguridad concerniente a la informacion, el escaso conocimiento y que
estas no se han examinado a fondo, aunque son basicas para toda organizacioén,
aungue son puntos importantes deben ser considerados para cualquier empresa,
agencia u organizacion donde aplique el uso de sistemas de informacion. Esta
investigacion tuvo como finalidad la implantacion de un Sistema de Gestién de
Seguridad de la Informacién (SGSI) bajo una de las normas internacionales mas
utilizada a nivel internacional es la ISO 27001, dentro del area o departamento de
tecnologias de la informacién de la Municipalidad de Ambato. Tiene como
metodologia Investigar, analizar y obtener resultados reales de la informacién, luego
analizarla y finalmente recomendar acciones a tomar para mejorar la seguridad
informatica, el personal del departamento de TIC se tomd como la poblacién del
estudio con una muestra menor de 100, se realizé la aplicacion de entrevistas y
encuestas. Dando como resultado la existencia de algunas vulnerabilidades en el
sistema, siempre se desarrollan nuevos métodos, pero estos a su vez también
afectan a la seguridad informatica, por ello es preciso realizar una indagacion acerca
de las amenazas actuales y asi poder definir un SGSI la cual reducira el riesgo para
el sistema de forma no autorizada reduciendo asi el porcentaje de riesgo. Se
concluyé en que han resaltado deficiencias en la seguridad informatica, los
servidores a traves de los cuales gestiona informacion importante de la organizacion
estan vulnerables a diversos ataques y amenazas de seguridad, por la cuales se
aplicaran medidas de remediacion para evitar que se vulnere la confidencialidad de
la informacién. Por ello se ha disefiado el SGSI en la cual se ejecuta la horma

internacional 1SO 27001 de acuerdo a sus estdndares para asi brindar una



seguridad, a la informacién que posee la institucion, asi como la disponibilidad,
confidencialidad y por ultimo la integridad.

En Chile los autores Burgos Salazar, Jorge & Campos G., Pedro (2008) en
su trabajo de “Modelo para Seguridad de la Informacion en TIC”. Indica que:
Actualmente existen muchos riesgos referentes a los equipos y sistemas
informaticos los cuales no cuentan con politicas de seguridad y si cuentan no
ofrecen una proteccién eficaz. Lo cual es muy preocupante debido a que estan
conscientes tanto las grandes, medianas y pequefias organizaciones que corren el
riesgo de ser atacados y perder sus sistemas centrales de informacion. Y no solo se
tiene que estar consciente de los peligros, sino contar con un plan de seguridad, de
este modo se puede prever las fallas y pérdidas en los sistemas. También se toma
en cuenta que los ataques no son solo externos sino también internos (dentro de la
institucion), la cual es un riesgo que no debe ser considerado de baja prioridad, este
riesgo puede conllevar a pérdidas de los datos, activos valiosos que pongan en duda
la confiabilidad de parte de los usuarios y accionistas de la organizacion. Segun un
informe Chile sus empresas el 99 % de ellas ignoran el asunto de la seguridad en la
informacion, asi mismo el 96 % de ellas no logran detectar una intromisiéon o ataque
en sus sistemas cuyo 99 % no cuentan con las herramientas para la deteccion del

fraude informético.

En Ecuador el autor Christian Damian (2020) en su trabajo "Plan de Seguridad
Informética basado en la Norma ISO 27001, para proteger la informacion y activos
de la empresa privada Megaprofer S.A". Menciona que la falta de politicas
adecuada, asi como controles pertinentes que de alguna manera mantenga la
integridad de la informacién y correctamente protegida. Ademas, gue la instituciéon
precedente de perdida de informacién, por su falta de implementacién de politicas.
Por lo cual el objetivo es la implementacion de un SGSI, de esta forma permita una
mejora con respecto a la gestion de la seguridad. Para lo cual se emple6 una
entrevista la cual permita recoger los datos y proceder con su andlisis, para
desarrollar una propuesta de un Sistema de Gestion de Seguridad de la Informacion.
A través de las encuentras se evidencio la falta de conocimiento por parte del
personal del area de TIC con respecto a la seguridad de la informacién, asi como la
falta de medidas de control para garantizar una infraestructura adecuada para
asegurar la informacion almacenada dentro de los servidores. Se concluy6 que la

falta de conocimiento con respecto a la seguridad de la informacion es un punto muy
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importante, ademas que cuentan con antecedentes de perdida de informacién por
la falta de implementacién de politicas de seguridad. Por lo cual un plan de
seguridad basado en la norma ISO 27001 correctamente implementado permita el
desarrollo de politicas y controles correctamente adecuados segln la norma ISO
27001, para asi minimizar los riesgos a los cuales se vean expuestos la informacion

de la empresa.

En Ecuador la Autora Crespo Chavez (2018) en su tesis "La aplicacion de las
normas ISO 27001 y 27002 y su incidencia en la seguridad de las bases de datos
de las Instituciones de Educacion Superior”, menciona como problematica la falta
de talento humano y el inadecuado manejo de protocolos de seguridad que permitan
asegurar la informacion, para que pueda preservar su integridad. Esta investigacion
tuvo como finalidad la implementacién de la normativa, asi como los debidos
procedimientos de seguridad que serian de gran utilidad, debido que asi se pueda
permitir la integridad de la informacion que se utiliza. Tiene como metodologia el
investigar, analizar los datos obtenido por medio de encuestas, para asi brindar las
recomendaciones para mejorar la seguridad de la informacién que se encuentran
en las bases de datos; se seleccioné como muestra a estudiantes y docentes de la
UNACH, se empled entrevistas y encuestas. Lo cual permitido obtener como
resultado la existencia de una falta de conocimiento y capacitacion por parte de los
docentes y estudiantes. Ademas de que los sistemas no se encuentran
correctamente protegidos, esto se suma la falta de politicas o medidas de proteccion
de datos. Se concluyé en que han resaltado la falta de implementacién de un
procedimiento y a su vez su respectiva documentacion la cual permita el monitoreo,
evaluacién y mejora con respecto a la seguridad de la informacién, esto evidencio
el grado de riesgo al que estan expuesto los datos de la Institucion. Por ello la
implementacion de planes de capacitacion y a su vez concientizacion sobre la
importancia de la seguridad de la informacion, para los usuarios que hacen uso de

los sistemas de informacion.

En Ecuador la autora Puentes Sanchez (2021) “Disefio de una guia de
mejoramiento en los procesos del SGSI bajo la norma ISO 27002:2015, items 6,1
en el area de infraestructura de la empresa corbeta S.A. Bogota sede calle 317,
sefiala que, al proporcionar una guia integral para mejorar el desempefio, esta
norma describird cédmo establecer controles los cuales se seleccionardn con base

en una evaluacion de riesgos para los activos mas importantes de la organizacién.
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Contrariamente a la creencia popular, la norma ISO 27002 esta destinada a
respaldar la implementacion de SGSI en cualquier organizacion ya sea pequefa o
grande, publica o privada, con o sin fines de lucro. La ISO/IEC 27002:2015 es una
guia que contiene la estructura de gestidbn requerida para el disefio e
implementacién de un SGSI de acuerdo con los requisitos establecidos en la norma
ISO/IEC 27000, que gestiona la seguridad en sistemas de la informacion en la
organizacién. Esta investigacién tuvo como finalidad la mejora en los procesos de

permisos y los accesos que se pueden asignar al personal de la empresa.

Para protegernos de los ataques se debe tener una correcta administracion
de la seguridad en sistemas de informacién y tener presente los tres requerimientos
de mayor importancia: la Integridad, la disponibilidad. Y la confidencialidad. Ademas,
se puede apoyar en estandares como: ISO 17799, COBIT e ITIL V3, entre otros
para reforzar la seguridad, pero siempre enfocandolos a los tres requerimientos

antes mencionados.

2.1.2. Antecedentes Nacionales

Segun los autores Mendoza Silva, Luis Fernando y Vega Gallegos, Giancarlo
Roberto (2019) en su Tesis “Evaluacion de la capacidad de deteccion y respuesta
ariesgo de ciberseguridad, caso de la empresa SISC”. Indica que: Los ciberataques
son cada vez mas constantes, por lo cual requiere de una respuesta rapida frente a
estos ataques, debido a que es su principal objetivo son la informacion y sistemas
de los negocios de las instituciones vulnerables. Por lo cual su objetivo es el
diagnosticar el nivel de capacidad en la gestion de la ciberseguridad de la empresa,
identificar las brechas para disefiar y proponer los controles claves para fortalecer
la ciberseguridad. El disefio de la investigacion es no experimental debido a que se
centra en evaluar un contexto en un punto del tiempo. Con un disefio transversal.
Se obtuvo como resultado a través de una evaluacion de capacidad que la
institucion no cuenta con herramientas de seguridad suficiente para detectar y
responder a posibles problemas de ciberseguridad. Por lo cual concluyé, de que a
través de su trabajo pudo desarrollar un método que permita mejorar la capacidad

de cualquier organizacion para detectar y responder a incidentes de ciberataques.

Para el autor Apahuasco Saccaco, Eber Jesus (2019) En su tesis “Evaluacion
del sistema de seguridad de la informacion en la organizacién DISAV SAC aplicando

lineamiento ISO 27001”. Detalla que: El activo primordial y sensible dentro de
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cualquier institucion publica o privada es la informacion que gestiona y la cual debe
encontrarse segura. Tiene como finalidad el evaluar la gestién de seguridad de la
informacion basada en el estandar 1ISO 27001 en la organizacion Disav SAC. Se
analiz6 de la seguridad de la informacion en los terminales tecnolégicos y personal
que labora por medio preguntas para su posteriormente capacitacion al personal y
terminales. El disefio de la investigacién es no experimental, aplicada para evaluar
a un grupo definicion para realizar el pre prueba y post prueba. Obtuvo como
resultado que la organizacién no cuenta con ningun lineamiento para salvaguardar
su informacion por lo cual concluyo que por medio de la implementacion de los
controles de seguridad obtuvo como resultado se minimizé en un 63,33 % la

vulnerabilidad de manera significativa.

Segun el autor Villena Aguilar (2006) En su informe “Sistema de Gestién de
Seguridad de Informacion para una Institucion Financiera”. Indica que: La
informacién es el principal activo de cualquier organizacion, apareciendo de
diferentes formas como: impresa, almacenamiento digital, en peliculas o también en
dialogos entre personas. Las amenazas se han incrementado de tal forma que estos
ataques no solo vienen de una direccién sino de distintas como son los ataques
internos, externos, accidentales o maliciosas para con la organizacion. Para toda
organizacién es necesario un programa de gestion de seguridad el cual asegure la
confidencialidad, integridad, disponibilidad y auditabilidad de la informacién, con el
avance de la tecnologia el poder brindar una seguridad en cuanto a la informacién
se convierte en un grave problema. A todo esto, se debe considerar el presupuesto

que se debe destinar a la administracion de los riesgos.

Segun los autores Flores Solis y Guerra Farfan (2017) en su Tesis de
Maestria “Relacion de la NTP ISO/IEC 27001:2008 EDI y la seguridad de la
informacion en los Ministerios del Estado Peruano al 2015”". Indica que: La
Resolucion Ministerial N° 004-2016-PCM la cual aprueba al uso de manera
obligatoria a todas las organizaciones del Estado la ISO NTP/IEC 27001:2014 para
proteger la seguridad de los datos. Asi mismo se debe comprobar si la norma
implementada permiti6 una mejora en las entidades del estado peruano en la
seguridad de la informacion. El trabajo que se realizado fue cuantitativa correlacional
y de tipo no experimental y transversal, permitiendo establecer un nivel de
implantacién de la norma ISO, asi como el grado de incidentes que existen en la

poblacion determinada, con respecto a la Seguridad de la Informacion (SI) en el cual
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los participantes del estudio fueron el presidente del Consejo de ministros y los 18

ministerios.

El autor Vela Rios, Erick (2021) nos indica en su tesis para su titulacion
"Seguridad en informacién basada en la Norma ISO/IEC 27001:2013 y nivel de
seguridad en el Centro de Capacitaciones SENCICO - Ucayali 2018" se debe
conocer la relacién existente del nivel de seguridad informaética y la seguridad de
informacién en la institucién. Esta investigacion tuvo como objetivo establecer
correlacion de la seguridad informatica, fundamentada en la “Norma ISO/IEC
27001:2013” y el Nivel de seguridad informatica. La investigacion es del tipo
aplicada, ya que se esta aplicando la Norma ISO el cual estd enfocado a los
sistemas informaticos segun el nivel de seguridad, cuanta con un disefio de
investigacion No Experimental, dado que el autor observa y no interviene de ninguna
manera con las variables, con una poblacion de 30 trabajadores del Centro de
capacitacion SENCICO, usando como instrumento el cuestionario. Entre sus
resultados mas destacales se obtuvo la presencia de una relacion porque el nivel
de significancia fue de 0000 valor por debajo del nivel de significancia sugerido (a =
001). Asi mismo el coeficiente Rho de Spearman muestra que el nivel de relacién
entre las dos variales es de 0819 lo que significa que el nivel de relacion directa es
de moderado a muy bueno. Y finalmente la conclusion mas relevante es la presencia
de una correlacion de la seguridad informatica segun la norma ISO y el nivel de
seguridad en los sistemas informaticos, cada vez que aumenta un puntaje de
seguridad de la informacion aumenta positivamente o directamente de promedio a
muy bueno que siempre es un puntaje de nivel de seguridad en los sistemas
informaticos porque asi se generan los datos. En otras palabras, el coeficiente Rho
de Spearman es de 0,819 lo que significa que el grado de relacion positiva o directa

es de moderado a muy bueno.

El autor Camapaza Quispe, Abdon (2019) nos indica en su trabajo de tesis
“Disefio del plan de seguridad informatica basado en la NTP ISO/IEC 27001:2014
para la municipalidad del centro poblado de Salcedo - Puno”, se encontr6 con la
problemética de que las entidades publicas no se interesan en la seguridad de los
datos, ya sea por la falta de conocimiento en la alta gerencia, la falta de personal
experto en el tema de seguridad informatica y la falta de presupuesto para llevarlo
a cabo. La investigacién es del tipo aplicada, ya que se esta aplicando la NTP ISO

2700:2014 en el Nivel de seguridad de los sistemas informaticos, cuenta con un
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disefio de investigacion No Experimental, ya que no interviene de ninguna manera
con las variables, cuenta con una muestra probabilistica aleatoria simple donde la
poblacion puede ser usada como muestra, usando como instrumento el
cuestionario. Entre los resultados mas sobresalientes se evidencié que el disefio del
plan de seguridad informatica influyo de manera positiva para la seguridad de los
datos, en sus 3 dimensiones. Y finalmente la conclusion mas relevante fue la dé al
identificar los riesgos se elabora una lista para los controles de seguridad, asi
mitigando los altos riesgos que se pudieron encontrar durante el disefio del plan de

seguridad informética para la Municipalidad del Centro Poblado de Salcedo Puno.

Por tal motivo, es importante aplicar la norma técnica peruana NTP
27001:2014, el Instituto para la Defensa de la Competencia y la Propiedad
Intelectual INDECOPI (2014) “determina que Sistema de Gestion de Seguridad de
la Informacién (SGSI), permite proteger y minimizar los riesgos que pueden aquejar
a los activos de las empresas. Los sistemas de gestion de seguridad de la
informacion permiten que proteja el activo mas importante de una institucién que
vendria a ser su informacion que posee, a través de los tres pilares de la seguridad
de la informacion, para brindar confiabilidad a organizaciones, empleados, clientes;
permite una respuesta rapida a incidencias que pueden afectar a las operaciones
de actuacion empresarial’. Es fundamental que las autoridades corporativas
identifiguen de manera oportuna las vulnerabilidades y/o amenazas que puedan
surgir que afecten a los activos de la organizacion, acciones que afecten la
integridad, disponibilidad y seguridad de los activos de informacién. La organizacién
puede convertirse en blanco de atagues por usuarios que no se encuentren con las
credenciales necesarias para el uso de la informacion, con la sola intencion de
alterar la informacién de alguna manera, de tal manera que pueda afectar a la

organizacion.



2.2. Bases Teodricas

2.2.1.Bases teoricas de

la primera variable

20017:2014 1SO-IEC”

15

“Norma Técnica Peruana

Establecer un marco de referencia comudn para los procesos del ciclo de vida

del software. Contiene los procesos, actividades y tareas que se aplicaran al

comprar un sistema que contenga software, incluye también el proceso por el cual

puede utilizarse para poder definir, asi como controlar y por ultimo mejorar las

diferentes fases por las cuales pasa el software, tal como se puede apreciar en la

Tabla 1.

Tabla 1

Tabla de Categorias de Tecnologias de la Informacion

item Codigo Titulo de la norma Referenciado en
Tecnologia de la Informacion. Técnicas de
NTP-ISONEC
1 seguridad. Sistemas de gestion de RM N 004-2016-PCM
27001:2014
seguridad de la informacion.
NTP-ISONEC Ingenieria de software y  sistemas
1 R.M. N 004-2016-PCM
122072016 Procesos del ciclo de vida del software

3 NTP 392.030-1:1997

4 NTP 392.030-2:2015

Microformas. Requisitos para las
organizaciones que operan sistemas de

produccion de microformas.

Microformas. Requisitos para las
organizaciones que administran sistemas

de produccion y almacenamiento.

D.5. 2-98-ITINCI (18923-

02-21)

RESOLUCION
JEFATURA N 000022-

2016-J-ONPE

ISO-IEC 27001

Este es el estdndar internacional para el Sistema de Gestion de Seguridad de

la Informacion (SGSI). Proporciona un marco sélido para proteccion de la

informacion que se puede ajustar a varias organizaciones y de diferentes tamafios.
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Las organizaciones que corren mayor riesgo por la seguridad de la informacion
eligen cada vez méas implementar un SGSI que esté alineado con la norma 1SO
27001.

Beneficios de la implementacion

e Comercial: Contar con el respaldo de un SGSI granizado por un tercero le
proporciona a una empresa O institucion una gran ventaja competitiva,

permitiéndose estar al dia con sus competidores.

e Tranquilidad: Contar con informacién operativa critica es importante para
mantener su ventaja competitiva o integral para el valor financiero, la norma ISO
27001 es un estandar reconocido a nivel mundial para las mejores practicas SGSI
y su ejecucion puede ser comprobado de forma independiente para generar

confianza en el cliente y mejorar la imagen de la organizacion.

e Operacional: Fomenta el desarrollo de una cultura interna que comprenda
los riesgos de seguridad de la informacion y tenga un enfoque coherente para
abordarlos. Este enfoque consistente conduce a controles mas fuertes en respuesta

a las amenazas.

La norma Técnica Peruana 27001 (2017), se divide en dimensiones que

facilitan su estudio y composicién a nivel tedrico como se presenta a continuacion:

a) Dimension Confidencialidad

Para los autores Romero et al. (2018), la confidencialidad es sumamente
importante la cual se debe estar protegida y evitar filtrado de informacién sin previo
conocimiento de la persona o institucion. Debido a que todo esto es respaldado por
un conjunto de reglas que son establecidas por la instruccion que limita el acceso a

la informacion.

Un aspecto importante segun el autor sefialado, refiere que la confidencialidad
es la Propiedad que determina que la informacién solo esté disponible y sea

revelada a individuos, entidades o procesos autorizados.
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Ademads, la clasificacion Se refiere a la informacion no se encuentre disponible

ni sea revelada a individuos, entidades o procesos no autorizados, esta se debe

definir de acuerdo con las caracteristicas de los activos que se manejan en cada

entidad. A continuacion, se puede observar las categorias de confidencialidad de la

informacioén en la Tabla 2.

Tabla 2

Tabla de Categorias Confidencialidad de la Informacion

Informacion pablica

reservada

Informacidn disponible solo para un proceso de la entidad y que en
caso de ser conocida por tercero sin autorizacion puede conllevar un
impacto negativo de indole legal, operativa de perdida de imagen o

economica.

Informacion pablica

clasificada

Informacion disponible para todos los procesos de la entidad y que en
caso de ser conocida por terceros sin autorizacion puede conllevar un

impacto negativo para los procesos de la misma.

Esta informacion es propia de la entidad o de terceros y puede ser
utilizada para todos los funcionarios de |la entidad para realizar labores
propias de los procesos, pero no puede ser conocida por terceros sin

autorizacion del propietario.

Informacion publica

Informacidon que puede ser entregada o publicada sin restricciones a
cualquier persona dentro y fuera de |la entidad, sin gue esto implique

dafios a terceros ni a las actividades y procesos de la entidad

No clasificada

Activos de informacion gque deben ser incluidos en el inventario y que
alin no han sido clasificados, deben ser tratados como activos de

Informacion Publica Reservada
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b) Dimensioén Integridad

Para los autores Romero et al. (2018), la integridad de la informacién debe
ser inalterable ante cualquier intento que afecte de alguna manera dicha

informacion. Su modificacion solo es posible a través de autorizaciones.

Un aspecto importante segun el autor sefialado, refiere que la integridad es la
propiedad de salvaguardar la exactitud y estado completo de los activos.

Ademads, la clasificacion Se refiere a la exactitud y completitud de la
informacion (ISO 27000) esta propiedad es la que permite que la informacion sea
precisa, coherente y completa desde su creacién hasta su destruccion.

A continuacién, se muestra en la Tabla 3, las diferentes categorias de

integridad de la informacion.

Tabla 3

Tabla de Categorias de Integridad de la Informacién

Informacion cuya perdida de exactitud y completitud puede

A conllevar un impacto negativo de indole legal o0 economica,
(ALTA) retrasar sus funciones, o generar perdidas de imagen severas de
la entidad.

Informacion cuya perdida de exactitud y completitud puede
1 conllevar un impacto negativo de indole legal o econdmica,
(MEDIA) retrasar sus funciones, o generar perdida de imagen moderado a

funcionarios de la entidad.

B Informacion cuya perdida de exactitud y completitud conllevar un

(BAJA) impacto no significativo para la entidad o entes externos.

Activos de informacion que deben ser incluidos en el inventario y
NO
que aln no han sido clasificados, deben ser tratado comao activos
CLASIFICADA
de informacion de integridad ALTA.
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c) Dimension Disponibilidad

Garantiza que la informacion se encuentre disponible en todo momento
cuando sea requerido por las personas o entidades previamente autorizadas para
Su manejo y conocimiento. Por lo cual las medidas de soporte y seguridad permiten
acceder de manera controlada a la informacion y evitar que se produzcan

interrupciones en los servicios. Para los autores Romero et al. (2018),

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por

solicitud de una entidad autorizada, cuando asi lo requiera.

Clasificacién: Es la propiedad de la informacion que se refiere a que esta debe ser
accesible y utilizables por solicitud de una persona entidad o proceso autorizada
cuando asi lo requiera esta, en el momento y en la forma que se requiere ahora y

en el futuro, al igual que los recursos necesarios para su uso.

A continuacién, se muestra las diferentes categorias de disponibilidad de

informacioén en la Tabla 4.

Tabla 4

Tabla de Categorias de Disponibilidad de la Informacién

La no disponibilidad de la informacién puede conllevar un impacto

nagativo de indole legal o econdmica, retrasar sus funciones, o

(ALTA) . ;
generar perdidas de imagen severas a entes extermos,
5 La no disponibilidad de la informacidn puede conllevar un impacto
nagativo da indole legal o econdmica, retrasar sus funciones, o
(MEDIA) g i i
generar perdida de imagen moderado de la entidad
3 La no disponibilidad de la informacidn puede afectar la operacidn
normal de |la enlidad o enles externos, pero no conlleva
(BAJA) s . ; :
implicacionas legales, econdémicas o de perdida de imagen.
Activos de informacion que deben ser incluidos en el inventano ¥
MO
que z0n no han sido clasificados, deben ser tratados como activos
CLASIFICADA

de informacion de dispombilidad ALTA
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d) Sistemas de informacion

Para el autor Andreu, Ricart y Valor (1998) es la agrupacion de procesos que
se ejecutan a ciertos datos y/o informacién que se encuentra estructurada por la
institucion, para luego recoger, elaborar y enviar de manera selectiva esta

informacién que previamente fue requerida para su uso dentro de la institucion.

e) Componentes de los sistemas de informacion

engloban equipos y programas informéticos, telecomunicaciones, base de

datos, recursos humanos y procedimientos.

» Equipos informéticos: Todas las empresas utilizan ordenadores
personales y las grandes empresas usan grandes ordenadores.

» Programas informéticos: dentro de ello existen programas del sistema
los cuales administran los recursos del sistema. Las aplicaciones ayudan
directamente al usuario final a hacer su trabajo.

» Base de datos: Es la coleccion de datos interrelacionados. Un claro
ejemplo es la informacién que maneja el area de recursos humanos de cualquier
institucion publica o privada. Para toda institucién esta informacion tiene un gran
valor. Pero como toda base de datos esta correctamente estructurada y ordenada
para asi tener acceso a sus atributos.

= Telecomunicaciones: Son el medio por el cual permite realizar la
transmision electronica de informacion a largas distancias. Pero todo depende de
las instituciones que quieran interconectarse, los cuales pueden ser un area
pequefia o local conocido como LAN o un area mas amplia conocida como WAN lo
cual amerita diferentes tipos de conexion.

= Recursos humanos: Existen dos tipos primeramente personas
especialistas en sistemas de informacién los cuales se consideran a los analistas,
desarrolladores y operadores. Por otro lado, tenemos al otro tipo que son los
usuarios finales, son los que utilizan los sistemas de informacién que son la mayoria
de los trabajadores de una institucion.

» Procedimientos: Son las politcas y métodos que deben estar
establecidos y permitan hacer uso de ellas, para mantener un sistema de

informacién durante su ejecucion.
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f) Fiabilidad

Es la permanencia de un servicio por un largo tiempo. Ademas, que
desempernie su labor correctamente durante ese tiempo sin tener ningun problema.

Existen también dos tipos de fiabilidad como:

» Fiabilidad del hardware: cuanta y cual es la probabilidad de que el
hardware falle y cuanto tiempo y dinero cuesta repéralo.

» Fiabilidad del software: Que tan facil es que un sistema a la hora de
utilizarlo nos devuelva una salida incorrecta, ya sea por el mal manejo del software

0 por un error que este tenga.

2.2.2.Bases teodricas de la segunda variable “Seguridad en Sistemas de

Informacion”

Para los autores Laudon, Kenneth C. y Laudon Jane P. (2012), es la
agrupacién de componentes los cuales se encuentran interrelacionados para asi
poder recabar datos, para realizar el procesamiento de los datos, seguidamente
realizar el almacenamiento, y su posterior distribucion de informacién permitiendo
asi realizar la toma de decisiones. Por lo cual intervienen tres actividades: entrada,

proceso y salida.

De igual manera el autor Gomez Vieites, A (2014), define Seguridad de la
informacién como un conjunto de controles que permitirdn prevenir riesgos a las
organizaciones, para asi mantener resguardado y protegido la informacion,

manteniendo la confidencialidad, disponibilidad e integridad.

La Seguridad en Sistemas de Informacion, las dimensiones se obtuvieron de
la tesis del autor Suyo Cruz (2017)donde sus dimensiones presentan relacién con

la seguridad en sistemas de informacion como se presenta a continuacion:

a) Dimension Elementos tangibles

Para el autor Matsumoto Nishizawa, Reina (2014), es todo aquello
infraestructura fisica que se puede tocar como los ordenadores, materiales,
empleados, etc. De igual manera el autor Jo Bitner (2004) concuerda con la

definicion de elementos tangibles.
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Por otro lado, la Universidad Peruana de Ciencia Aplicadas (2007) concuerda
con la definicién de los anteriores autores, pero ademas menciona que todos esos

elementos dentro de la empresa permiten construir y proyectar lealtad.

b) Dimension Fiabilidad

El autor Farfan Machaco, Yheni (2007) describe la fiabilidad de un sistema el
cual no tenga fallos y asi evitar al minimo el riesgo, desde el inicio hasta el final de
la creacion del producto o proceso.

En la revista ABB (2009) define que la fiabilidad es la disminucion de
problemas en los sistemas. Es tener la capacidad de identificar problemas dentro
del sistema y realizar la relacion pertinente de ello para evitar problemas de

funcionamiento.

c) Dimension Capacidad de respuesta

Segun el autor Fontalvo y Vergara (2010) para él es la forma que como se
brinda la atencién a los ciudadanos por parte de los trabajadores, asi como las
habilidades que muestras y la confianza que genera.

El autor Camisén, Cruz y Gonzales (2006) coincide en con la definicion del

autor anterior debido a que el dar un servicio de manera eficiente y rpida al usuario.

2.3. Definicién de términos

2.3.1. Sistema

Para el autor Zornoza, Cruz y Gonzales (2007) es la suma de elementos los

cuales se encuentran interrelacionados y por lo cual interactdan entre si.

2.3.2. Seguridad

Se puede definir a la seguridad que posee multiples usos. Segun el autor
Gardey (2017). Una cosa segura es algo firme por lo cual se considera como una

certeza.
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2.3.3. Informacioén

Segun Definicién (2017). Es el conjunto de diferentes datos ordenados, que
permiten la construccién de uno o varios mensajes. Los mensajes permiten realizar

la toma de decisiones para resolver algun problema.

2.3.4. TIC

Para Garcia Canal, Rialp Criado, y Rialp Criado (2007). Las Tecnologias de
informacion y comunicaciones permiten la eliminacion de las barreras temporales,
permitiendo unir equipos geograficamente separados para que asi puedan trabajan
desde diversas localizaciones y diferentes zonas horarias.

2.3.5. Normas ISO

Segun una publicacién en su sitio web (2015) menciona que es una
organizacién que crea estandares que permiten que la calidad de la informacién se
mantenga, la seguridad no se vea alterada y la eficacia se mantenga en los

productos y servicios.

2.3.6. ISO 27001

En su articulo detalla que la Norma Internacional (2017). Se enfoca en el
aseguramiento, la confidencialidad e integridad de los datos y de la informacion. Es
una herramienta que permite mejorar la seguridad a través de su implementacion y
asi permitan salvaguardar la informacion debido que es el activo de mayor

importancia de una organizacion.

2.3.7. Sistemade informacién

Para el autor Whitten, J. et al (1996) es el conjunto de datos, redes,

empleados y tecnologias las cuales se interrelacionan con el fin de mejorar los
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procesos que se encuentran dentro de la organizacion. Debido a que todas
funciones se unen en una sola, haciendo posible capturar de datos, almacenarlos,

procesarlos y su posterior salida en forma de informacién.

2.3.8. Seguridad de la Informacion

Segun Gomez, A (2011) define como las medias que permitan bloquear la
ejecucion de operaciones que no sean previamente autorizadas sobre algunos
sistemas o0 red informatica, que su manipulacién pueda alterar o dafiar la

informacion o bloquear el acceso de usuarios.
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CAPITULO lil: MARCO METODOLOGICO

3.1. Tipoy Nivel de la Investigacion

3.1.1.Tipo de Investigacion

Tipo Béasica

Para el autor Muntané Relat (2010) Es una investigaciéon el cual permite el
incremento de conocimiento, pero sin el contraste con algin aspecto practico. De
igual manera el autor Nicomedes Teodoro (2014) considera que es una
investigacion la cual busca conocimiento, ademas de servir para la investigacion

aplicada.

Nivel Correlacional

Es el enfoque que permite determinar la existencia del grado de relacion entre
dos 0 mas variables en una misma muestra, para lo cual se hace uso de técnicas o
pruebas estadisticas relacionadas con el andlisis de correlacion segin Sanchez et
al (2018).

Para Hurtado de Barrera (2010) lo aprehensivo, implica la busqueda de
aspectos no tan evidentes en el evento de estudio, de aquello que parece oculto y

subyace a la organizacion interna del evento, por ejemplo: analizar o comparar.

Esta tesis considera usar la Norma Técnica Peruana 27001:2014 ISO/IEC
para establecer, implementar, utilizar, monitorear, revisar, mantener y mejorar la
seguridad en sistemas de informacion de la Municipalidad Gregorio Albarracin,
2022. La correlacion busca establecer la relacion entre la variable V1 y la variable
V2.

El nivel de investigacion es aprehensivo ya que con esta investigacion

compararemos las 2 variables.
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3.1.2.Disefo de Investigacion

Para Hernandez et-al (2014), define a la investigacion no experimental, la cual
se realiza sin ningun tipo de manipulacién a las variables. Por lo cual solo se realiza
la observacion de los fendmenos como se desarrollan en su ambiente, para su

posterior analisis.

O
M \’ r

A 02
Donde:
M = Muestra
0O, = Observacion de la V.1
0; = Observacion de la V.2

r = Correlacion entre dichas variables

Asi mismo segln Hernandez et-al (2014), un disefio no experimental de corte
transversal y correlacional, es un disefio el cual obtiene los datos de un grupo, pero
en un solo momento, es decir en un tiempo determinado. Para asi describir las

variables y realizar el andlisis de su incidencia.

Esta tesis considera usar la Norma Técnica Peruana 27001:2014 ISO/IEC
para establecer, implementar, utilizar, monitorear, revisar, mantener y mejorar la
seguridad en sistemas de informacion de la Municipalidad Gregorio Albarracin,
2022. La Correlacion busca establecer la relacién entre la variable V1 y la variable

V2. El disefio es No experimental de corte transversal correlacional.

3.2. Poblacion y/o muestra de estudio

3.2.1.Poblacioén

La poblacion viene hacer el conjunto de personas que segun él aturo
Herndndez et al. (2014) Poseen caracteristicas similares. De igual manera el
Instituto Nacional de Estadistica e Informética (2006), también define que es un
conjunto de elementos que se encuentran en un lugar y tiempo especifico y que

pueden ser finitas e infinitas.
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Para la presente investigacién se tomé en cuenta a los empleados de las
Gerencias y Sub Gerencias que existen dentro de la Municipalidad Gregorio

Albarracin como:

Gerencia de Contabilidad de Administracion, Gerencia Municipal, secretaria
general, Administracion Tributaria, Gerencia de Desarrollo Urbano y la Sub Gerencia
de Gestién de Recursos Humanos, Tecnologias de la informacion y comunicacion,
Tesoreria, Logistica, Catastro y Margesi de bienes. En la tabla 5. Se puede observar

las diferentes Gerencias y Sub Gerencias, asi como la cantidad de empleados.

Tabla b

Tabla de la Poblacion del Personal de la Municipalidad

Gerencia ! Sub Gerencia Cantidad de empleados
Gerencia Municipal T
Gerencia de Administracion g
Gerencia de Desarrclle Urbano 10
Gerencia de Administracién Tributaria 10
Gerencia de secrefaria general L]
Sub Gerencia de Contabilidad 10
Sub Gerencia de Tesoreria 10
Sub Gerencia de Logistica 10
Sub Gerencia TIC 10
Sub Gerencia de Catastro v Margesi 11
Sub Gerencia de Gestion de Recursos 10
Humanos

Total 100

Fuente. Obtenida del Area de Recursos Humanos de la Municipalidad.
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3.2.2.Muestra

Es la porcién de algo segun Tomas Sabado, J. (2009) , por tal motivo una
muestra se puede decir que es parte de la poblacion, a la cual se observa para

estudiar y de la cual se obtendran conclusiones.

De la misma manera el autor Tamayo y Tamayo (2000) lo define como una
seleccion de un conjunto de elementos que se desea averiguar algo sobre la
poblacion, por tal motivo para conocer las caracteristicas de las variables del estudio
en la Municipalidad Gregorio Albarracin se calcul6 la muestra utilizando la férmula

para poblaciones finitas.

Por tanto, se aplic6 el muestreo de poblacion finita, el cual, segin Malhotra,
N. (2004) es aquel donde cada uno de los elementos de la poblacién posee
exactamente las mismas probabilidades de seleccién. Cada uno de los elementos
de la muestra se selecciona de manera independiente de los otros elementos, se

compara con el sistema de loteria.

N*Zz*p*q )

=82>|<(N—1)+Z2>|<p>|<q

n

Donde:

N = Total de la poblacién

Z= 1,96 al cuadrado (si la seguridad es del 95 %)
p = proporcion esperada (en este caso 5 % = 0,05)
g=1-p (en este caso 1-0,05 = 0,95)

e = precision (en esta investigacion un 5 %).

El resultado de la aplicacion de la formula es de 79,51 por la cual se redondea
a 80 trabajadores, los cuales tienen acceso e interactGan con los sistemas

informéaticos de la institucion.
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3.3. Operacionalizacién de las variables

Variable Norma Técnica Peruana 27001:2014 ISO-IEC

Def. Conceptual:

Conjunto de buenas practicas para garantizar el resguardo y la proteccion de
los datos, asegurando que los peligros asociados sean conocidos, asumidos,

gestionados y minimizados.

Def. Operacional:

La NTP-ISO/IEC 27001:2014 se refiere a la confidencialidad, la integridad y la
disponibilidad de la informacién y los datos importantes para la organizacion, cuenta

con 3 dimensiones y se medird mediante una encuesta de 12 items.

A continuacién, se muestra la tabla 6, donde se detalla las dimensiones de la
variable Norma Técnica Peruana 27001:2014 y de mas aspectos correspondientes
a la tabla de operacionalizacion de variable.

Tabla 6

Tabla de Operacionalizacion de la Variable Norma Técnica Peruana 27001:2014 ISO-IEC

. : ) ' : Escala de "
Variables Dimensiones Indicadores Items Instrumento Medicion Niveles y Rango
1) Bajo (4-9)
« Control de
Confidencialidad ~ ~CCe50 01-04 2) Medio (10-15)
 Autorizacion LIKERT
3) Alto (16-20)
’ 1. Totaimente en
* Seguridad para desacuerdo 1) Bajo (4-9)

las

Variable: I
comunicaciones .
Integridad « Seguridad para 05-08  Cuestionario 2 =N desacuerdo  2)Medio (10-15)
Norma los )
orm 3) Alto (16-20
Tecnica procedimientos 3. Indeciso ) { )
Peruana
27001:2014 4. De acuerdo
ISO-IEC i0 (4
: ?ﬁiﬁtﬁ" el 5 Totaimente ge 1) B0 (4-9)
- acuerdo )
Disponibilidad solicitado 09-12 2) Medio (10-15)

s Acceso a los
datos 3) Alto (16-20)




Variable Seguridad en Sistemas de Informacién

Def. Conceptual:
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Es el conjunto de medidas, asi como de herramientas las cuales permitan

prevenir, proteger y poder reaccionar frente a un ataque que atente contra la

informacion.

Def. Operacional:

La Seguridad en Sistemas de Informacion se refiere a las herramientas de

seguridad y métodos para aumentar las medidas de proteccion de la informacion,

cuenta con 3 dimensiones y se medird mediante una encuesta de 14 items.

A continuacion, se muestra la tabla 7, donde se detalla las dimensiones de la

variable Seguridad en Sistemas de Informacién y de méas aspectos correspondientes

a la tabla de operacionalizacion de variable.

Tabla 7

Tabla de Operacionalizacion de la Variable Seguridad en Sistemas de Informacién

] ] ) - . Escala de .
Variables Dimensiones Indicadores Items Instrumento Medicion Niveles y Rango
1) Bajo (6-14)
« Equipos
Elementos « Almacenamiento LIKERT 2) Medio (15-21)
tangibles + Condiciones 01-06
generales 1.Totalmenteen  3) Alto (22-30)
desacuerdo
- 1) Bajo (4-9)
Variable: Cucstionarig 2 EN desacuerdo
* Compromiso uestionario 2) Medio (10-15)
gies?g;iid o Fiabilidad e 07-10 3. Indeciso
. . P 3) Alto (16-20)
nformacion 4. De acuerdo
1) Bajo (4-9)
. Tiempo de 5. Totalmente de
Capacidadde  °* .
acuerdo 2) Medio (10-15
Respuesta. respuesta 11-14 ) ( )

« Mejora continua

3) Alto (16-20)
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3.4. Técnicas e instrumentos para larecoleccion de datos

Se ha utilizado la encuesta como técnica de recoleccion de datos y el
cuestionario como instrumento, el cual fue ejecutado a los empleados de la entidad
publica que en este caso corresponde a una municipalidad de acuerdo al disefio de
la investigacion, para obtener la informacién necesaria del presente trabajo de

investigacion.

Se disefié un conjunto de preguntas de seleccion multiple utilizando la escala
Likert, los cuales han sido organizadas en un orden ordinal que permita comprender

a los encuestados.
Técnica:

La técnica que se emple6 en esta investigacién fue la encuesta, segun
Carrasco Diaz (2019), es la técnica utilizada para estudios econdmicos o sociales,
la cual permite recoger la informacién a partir de fuentes directas, lo cual le otorga

un grado de fiabilidad para poder contrastar y analizar los resultados.
Instrumento:

El instrumento utilizado fue el cuestionario. De acuerdo con Carrasco Diaz
(2019), el cuestionario es considerado como un canal de comunicacion, entre la
persona encuestada y quien aplica la encuesta. Esto permite que los propésitos y
las variables del estudio se correlacionen, mediante un conjunto de interrogantes

individuales.

El cuestionario incluye preguntas las cuales fueron formuladas de acuerdo a
las variables de estudio, dimensiones e indicadores segun la tabla de

operacionalizacién de variables la cual se encuentra en el Anexo 02 y 03.

Validez de los instrumentos:

El Instrumento a utilizar, fue validado mediante el juicio de expertos. Segun
Dorantes et al. (2016), indican que, a partir de la seleccion de expertos se emitira
una invitacion personalizada explicando los objetivos de la prueba, el propdsito de
la herramienta y los parametros u otras técnicas para contextualizar a los
examinadores; asi como un link o enlace de acceso a la plataforma de encuestas.

Se puede encontrar en el Anexo 09.
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A continuacion, en la tabla 8 se muestra los nombres de los tres expertos.

Tabla 8

Expertos validadores

Nombre de los expertos

Experto 1 Mg. Victor Jimenez Flores Especialista
Experto 2 Mg. Ricardo Carlos Inquilla Quispe Especialista
Experto 3 Mg. Patrick José Cuadros Quiroga Especialista

Confiabilidad del instrumento:

La confiabilidad del instrumento se determin6 con base en lo que afirman
Hernandez et al. (2014), para asegurar que este pueda tener suficientes

repeticiones sobre un mismo elemento o sujeto y que se produzcan los mismos
resultados.

Se aplicé el coeficiente de Alfa de Cronbach, cuyo método es de

consistencia que ha permitido apreciar el nivel de confianza del instrumento.

Tabla 9
Tabla de confiabilidad de la variable NTP-ISO/IEC 27001:2014

Estadistica de fiabilidad
Alfa de Cronbach N de elementos
0,872 12

En la tabla 9, se puede apreciar el valor del coeficiente Alfa de Cronbach
es 0,872 o 88 % obtenido de 12 items de la variable Norma Técnica Peruana
27001:2014. Dicho valor nos indica que la confiabilidad es alta para la variable
Norma Técnica Peruana 27001:2014, entendiéndose que el instrumento aplicado

es confiable y puede ser empleado para recolectar datos de la muestra elegida.
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Tabla 10
Tabla de confiabilidad de la variable Seguridad en Sistemas

de Informacion

Estadistica de fiabilidad
Alfa de Cronbach N de elementos
0,843 14

En la tabla 10, se puede apreciar el valor del coeficiente Alfa de Cronbach es
0,843 o 86 % obtenido de 14 items de la variable seguridad en sistemas de
informacién. Dicho valor nos indica que la confiabilidad es alta para la seguridad en
sistemas de informacién, entendiéndose que el instrumento aplicado es confiable y

puede ser empleado para recolectar datos de la muestra elegida.

Analisis Factorial:

Por otro lado, Malhotra, N. (2004) manifiesta que se usa con caracter

exploratorio para identificar factores, sin restricciones o hipotesis previas.
En el andlisis factorial, los factores son seleccionados para explicar las
relaciones entre las variables. Se puede encontrar en el Anexo 06.

3.5. Procesamiento y andlisis de datos

¢ Como se preparan los datos o respuestas para analizarlos?

Como dice Encinas, (1993) los datos en si mismos tienen limitada
importancia, es necesario “hacerlos hablar”, en ello consiste, en esencia, el analisis
e interpretacion de los datos. El proceso del analisis de los datos se esquematiza

segun Moscariello, (2017) en:

¢ Describir el tratamiento estadistico de los datos a través de gréficos, tablas,

cuadros, dibujos diagramas, generado por el analisis de los datos.

o Describir datos, valores, puntuacion y distribucion de frecuencia.

A continuacioén, se muestra latabla 11, en la cual se observa el instrumento utilizado,

asi como el procesamiento de informacion.
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Tabla 11

Tabla de Instrumento y procesamiento de informacion

Instrumento

Procesamiento de informacion

Cuestionario de preguntas para los
empleados de la Municipalidad Gregorio
Albarracin que hacen uso del sistema.
Sobre la comelacién enfre la Morma
Peruana 270012014 vy la
Seguridad en sistemas de informacion

Técnica

La informacion cuantitativa recolectada a
traves de este instrumento se plasmoé en
tablas y graficos estadisticos con su
posterior analisis porcentual v analifico.
La

herramienta que fue wusada para la
creacion de todas nuestras tabulaciones

fue el Software SPSS version 25.

Se utilizé Rho de Spearman para medir

la correlacion entre las varables. Todos

L ] los datos e informacion recolectada para
Analisis de contenido i ]

realizar las tablas de frecuencia de cada

pregunta de la encuesta por medio del

Software SPSS version 25.

Técnica de procesamiento

Se realizard una encuesta al personal que hace uso del sistema de la
Municipalidad Gregorio Albarracin, sobre la correlacién entre la Norma Técnica

Peruana 27001:2014 y la Seguridad en sistemas de la informacion.

Técnica de andlisis de datos

Se utiliz6 Rho de Spearman para medir la correlacion entre las variables y las
tablas de frecuencia para analizar los datos recolectados de cada pregunta de la

encuesta por medio del Software SPSS version 25.



CAPITULO IV: RESULTADOS

4.1. Pruebade Normalidad

Tabla 12

Tabla de Prueba de Kolmogorov-Smirnov

35

Norma Tecnica

Peruana

Seguridad en

Sistemas de
27001:2014 )
Informacion
ISO-IEC
N 80 80
Media 51,1250 57,1875
Parametros normalesst o
Desv. Desviacion 5,48963 5,99387
_ _ _ Absoluto 0,119 0,141
Maximas diferencias
Positivo 0,119 0,141
extremas )
Negativo -0,075 -0,085
Estadistico de prueba 0,119 0,141
Sig. asintotica(bilateral) 0,007= 0,000=

a. La distribucion de prueba es normal.

b. Se calcula a partir de datos.

c. Correccian de significacion de Lilliefors.

Interpretacion: en la tabla 12 titulada Prueba de Kolmogorov-Smirnov vemos

gue el valor de la variable de Seguridad en Sistemas de Informacion fue 57,18 con

una desviacién estandar

de 5,99.
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Figura 1

Gréfica de Normalidad de Seguridad en Sistemas de Informacién

Grafico Q-Q normal de Seguridad en Sistemas de Informacion

Normal esperado

40 a0 60 70 80

Valor observado

Asi mismo en la figura 1 se puede observar que la muestra el valor del
estadigrafo que es Z de Kolmogorov-Smirnov es de 0,141. Ahora vemos el valor de
p (Sig. asint6t (bilateral)) fue de 0,00.

Como el valor de p fue menor que 0,05 se rechaza la hip6tesis nula y se
concluye que no hay evidencias suficientes para pensar que la muestra proviene de

la distribucion especificada, con un nivel de significancia del 5 %.
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4.2. Resultados estadisticos descriptivos

Tablas cruzadas de las V1y V2: Norma Técnica Peruana 27001:2014 ISO-IEC

y Seguridad en Sistemas de Informacién

Tabla 13
Tabla cruzada de Norma Técnica Peruana 27001:2014 ISO-IEC y Seguridad en Sistemas

de Informacioén

Sequridad en Sistemas de

Informacion Total
Medio Alto
MNaorma Medi Recuento 2 3 5
- edio
Técnica % del total 2.5 % 3.8 % 6.3 %
Peruana
270012014 Recuento 8 67 75
I50-IEC % del total 10,0 % 83.8 % 93,8 %
Recuento 10 70 a0
Total
% del total 125 % 875 % 1000 %
Figura 2
Grafica de Norma Técnica Peruana 27001:2014 ISO-IEC y Seguridad en Sistemas de
Informacion
Seguridad
en Sistemas
de
Informacion
60
EMedio
Walto
2
C 4
3
@
20
0
Medio Alto

Norma Técnica Peruana 27001:2014 ISO-IEC
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Interpretacion: Como se puede apreciar en la tabla 13 y en la figura 2, se
muestra los porcentajes de la variable 1 Norma Técnica Peruana 27001:2014 ISO-
IEC y la variable 2 Seguridad en Sistemas de Informacién, se puede interpretar que
6,3 % (5) consideran un nivel medio alto y el 93,8 % (75) consideran un nivel alto,
segun la percepcion del personal de la Municipalidad que han participado.

Andlisis: Como se puede apreciar con los valores obtenidos los encuestados
estan de acuerdos que la Norma Técnica Peruana 27001:2014 ISO-IEC, el cual
abarca los puntos de confidencialidad, integridad y disponibilidad en las encuestas
realizadas. Estan relacionados con la Seguridad en Sistemas de Informacién, en
especifico con sus dimensiones que son elementos tangibles, fiabilidad y capacidad

de respuesta.

4.2.1.Resultado del primer objetivo especifico: Fiabilidad

Esta dimension se encuentra asociada a dos indicadores con sus respectivas

preguntas que fueron parte de la encuesta. Por lo cual a través del cuestionario

realizado se obtuvo los presentes resultados que se observan en la siguiente tabla.

Tabla 14
Tabla de Frecuencias de la Dimensién Fiabilidad

Frecuencia Porcentaje Porcentaje
: acumulado
Bajo 0 0 5
Valido Medio 27 33.8 3.8
Alto 53 66,3 100,0

Total 80 100,0
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Figura 3

Gréfica de la dimensién fiabilidad

Porcentaje

Medio Alto

Fiabilidad

Interpretacion: Como se puede observar en la tabla 14 y en la figura 3, los
porcentajes de la dimension 1 Fiabilidad de la variable 2 Seguridad en Sistemas de
Informacion, donde se puede entender que un 66,25 % (53) consideran Alto y un
33,75 % (27) consideran Medio.

Analisis: Como se puede apreciar con los valores obtenidos los encuestados
estan de acuerdos que la fiabilidad es de suma importancia debido a que abarca
aspectos relacionados con el compromiso de los trabajadores para con el area, asi

como con el servicio prometido que concierne al acceso a la informacion.

4.2.2.Resultado del segundo objetivo especifico: Capacidad de Respuesta

Esta dimension se encuentra asociada a dos indicadores con sus respectivas

preguntas que fueron parte de la encuesta. Por lo cual a través del cuestionario
realizado se obtuvo los presentes resultados que se observan en la siguiente tabla.
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Tabla 15

Tabla de Frecuencias de la Dimension Capacidad de Respuesta.

Porcentaje

Frecuencia Porcentaje acumulado
Bajo 0 Q 0
Valido  Medio 20 250 25,0
Alto 60 75,0 100,0

Total 80 100,0

Figura 4
Gréfica de la dimension capacidad de respuesta

80

Porcentaje

Medio Alto

Capacidad de Respuesta

Interpretacion: Como se puede observar en la tabla 15 y en la figura 4, los
porcentajes de la dimension 2 Capacidad de Respuesta de la variable 2 Seguridad
en Sistemas de Informacion, donde se puede entender que un 75,00 % (60)
consideran Alto y un 25,0 % (20) consideran Medio.

Andlisis: Como se puede apreciar con los valores obtenidos, los encuestados
en su mayoria (60 trabajadores) estan de acuerdo que la capacidad de respuesta,
influye en la seguridad de los sistemas de informacion; asi como la mejora continua
también permite fortalecer la seguridad manteniendo la informacion a salvo.
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4.2.3.Resultado del tercer objetivo especifico: Elementos Tangibles

Esta dimension se encuentra asociada a dos indicadores con sus respectivas
preguntas que fueron parte de la encuesta. Por lo cual a través del cuestionario

realizado se obtuvo los presentes resultados que se observan en la siguiente tabla.

Tabla 16

Tabla de Frecuencias de la Dimension Elementos Tangibles

Frecuencia  Porcentaje ' orcentaie
acumulado
Bajo 0 0 0
) Medio 11 13,8 13,8
Valido
Alto 69 86,3 100.0

Total 80 100.0

Figuras

Gréfica de la dimension elementos tangibles

100

80

60

Porcentaje

40

20

Medio Alto

ElementosTangibles

Interpretacion: Como se puede observar en la tabla 16 y en la figura 5, los
porcentajes de la dimensién 3 Elementos tangibles de la variable 2 Seguridad en
Sistemas de Informacién, donde se puede entender que un 86,25 % (69) consideran
Alto y un 13,75 % (11) consideran Medio.
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Anélisis: Como se puede apreciar con los valores obtenidos, 69 trabajadores

encuestados estan de acuerdo que los elementos tangibles, es considerado como

uno de los puntos importantes debido que sin los equipos informéticos no es posible

mantener una seguridad en los sistemas, asi como un correcto plan de

almacenamiento como los requisitos minimos (condiciones generales) para que se

pueda mantener la seguridad de los sistemas de informacion que existen.

4.2.4. Resultado de la Dimensién 1 Variable 2 y la Variable 1.

Tabla 17

Tabla cruzada de Fiabilidad y la Norma Técnica Peruana 27001:2014 I1SO-IEC

Morma Técnica Peruana 27001:2014

Total
ISO-IEC
Medio Alto
Recuento 2 25 27
Medio
% del total 25% 3I3% 338%
Fiabilidad
Recuento 2 51 53
Alto
% del total 25% 63,7 % 66,3 %
Recuento 4 76 a0
Total
% del total 5.0 % 95.0 % 100,00 %
Figura 6
Gréfica Tabla cruzada de Fiabilidad y la Norma Técnica Peruana 27001:2014 ISO-IEC
Grafico de barras
Norma
Técnica
&0 Peruana
27001:2014
ISOJEC
M Bajo
a0 M \Medio
M Alto

40

30

Recuento

20

10

Bajo

Medio
Fiabilidad

Alto
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Interpretacion: Como se puede apreciar en la tabla 17 y en la figura 6, se

muestra los porcentajes de la dimension 1 Fiabilidad de la variable 2 Seguridad en

Sistemas de Informacion y la variable 1 Norma Técnica Peruana 27001:2014 1SO-

IEC, se puede interpretar que 33,80 % (27) considera un nivel medio y el 66,03 %

(53) considera un nivel alto.

Andlisis: Se puede analizar que 76 encuestados estan de acuerdo que la

fiabilidad es de suma importancia debido que acabar puntos importantes que se

encuentran relacionados con la Norma Técnica Peruana 27001:2014.

Se puede analizar que el 63,75 % de los encuestados percibe en base de los

Reactivos que el compromiso de los trabajadores y brindar el servicio prometido son

importantes para la fiabilidad en la Norma Técnica Peruana 27001:2014 ISO-IEC, a

fin de cumplir con los estdndares del usuario final.

4.2.5. Resultado de la Dimension 2 Variable 2 y la Variable 1.

Tabla 18
Tabla cruzada de Capacidad de Respuesta y la Norma Técnica Peruana 27001:2014 1SO-
IEC.
Morma Técnica Peruana 27001:2014 150-
Total
IEC
Medio Alto
) Recuento 2 18 20
Capacidad Medio
q % del total 25% 225% 250 %
2

Recuento 2 58 60
Respuesta Alto

% del total 25% 72,5 % 75.0 %

Recuento 4 76 80
Total

% del total 50% 95,0 % 100,0 %
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Figura 7
Gréfica Tabla cruzada de Capacidad de Respuesta y Seguridad en Sistemas de
Informacién.
Norma
Técnica
&0 Peruana
27001:2014
ISO-IEC
M Bajo
50 M vedio
W Alto
o 40
L =)
c
QL
3
3 30
1

20

10

Eajo Medio Alto
Capacidad de Respuesta

Interpretacion: Como se puede apreciar en la tabla 18 y en la figura 7, se
muestra los porcentajes de la dimensién 2 Capacidad de Respuesta de la variable
2 Seguridad en Sistemas de Informacién y la variable 1 Norma Técnica Peruana
27001:2014 ISO-IEC, se puede interpretar que 25,0 % (20) considera un nivel medio

y el 75,0 % (60) considera un nivel alto.

Analisis: Se puede analizar que 76 encuestados estan de acuerdo que la
capacidad de respuesta es de suma importancia debido que acabar puntos
importantes que se encuentran relacionados con la Norma Técnica Peruana
27001:2014.

Se puede analizar que el 72,50 % de los encuestados percibe en base a los
Reactivos que hablan del tiempo de respuesta y la mejora continua de los procesos
son esenciales para la capacidad de respuesta en la seguridad del sistema de
informacion; entiendo que estos elementos son importantes para lograr efectivizar

la capacidad de respuesta.
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4.2.6. Resultado de la Dimension 3 Variable 2 y la Variable 1.

Tabla 19
Tabla cruzada de Elementos Tangibles y la Norma Técnica Peruana 27001:2014 I1SO-IEC

Tabla cruzada Elementos Tangibles y Norma Técnica Peruana 27001:2004

1S0O-IEC
Morma Técnica Peruana
27001:2014 1S0O-IEC Total
Medio Alto
Recuento 3 & 11
Medio
% del total 3.8% 10,0 % 13.8 %
Elementos Tangibles
Al Recuento 1 68 69
0
% del total 1,3 % 85.0 % 86.3 %
Recuento 4 76 80
Total
% del total 5.0 % 950 % 100.0 %
Figura 8

Graéfica Tabla cruzada de Elementos Tangibles y la Norma Técnica Peruana 27001:2014
ISO-IEC

Norma
Técnica
Peruana

27001:2014
ISO-IEC

M Bajo
W Medio
M Alto

G0

40

Recuento

20

o]
Bajo Medio Alto

ElementosTangibles

Interpretacion: Como se puede apreciar en la tabla 19 y en la figura 8, se
muestra los porcentajes de la dimension 3 Elementos Tangibles de la variable 2

Seguridad en Sistemas de Informacién y la variable 1 Norma Técnica Peruana
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27001:2014 ISO-IEC, se puede interpretar que 13,80 % (11) considera un nivel
medio y el 86,3 % (69) considera un nivel alto.

Andlisis: Se puede analizar que 76 encuestados estan de acuerdo que la
fiabilidad es de suma importancia debido que acabar puntos importantes que se

encuentran relacionados con la Norma Técnica Peruana 27001:2014.

Se puede analizar que el 85,00 % de los encuestados percibe en base a los
Reactivos que hablan de los equipos informéticos y equipo de almacenamiento son
importantes para los Elementos Tangibles en la Norma Técnica Peruana
27001:2014 ISO-IEC; entiendo que estos elementos son importantes para lograr

efectivizar la capacidad de respuesta.

4.3. Resultados estadisticos inferenciales

Finalmente, para probar las hipétesis, se utilizé la estadistica descriptiva no
paramétrica coeficiente de correlacion de Spearman, debido a que las hipétesis

buscan demostrar la relacion entre sus variables y dimensiones.

4.3.1.Contrastacion de la hip6tesis general

Ho: La Norma Técnica Peruana 27001:2014 ISO-IEC no se correlaciona
positivamente con la seguridad en sistema de informacién de la Municipalidad
Gregorio Albarracin, Tacna 2022.

Hi: La Norma Técnica Peruana 27001:2014 ISO-IEC se correlaciona positivamente
con la seguridad en sistema de informacion de la Municipalidad Gregorio Albarracin,
Tacna 2022.

Nivel de significacion a=0,05=5 %
Regla de decision: Sip 2 q, se acepta Hy; Si p < a, se rechaza Ho
Prueba de estadistica: Rho de Spearman, debido a que las variables tienen escala

ordinal.
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Tabla 20
Grado de correlacién entre la Norma Técnica Peruana 27001:2014 1SO-IEC

y la Seguridad en Sistemas de Informacién

Rho de Spearman Seguridad en sistemas de informacion

Norma Técnica Peruana Coeficiente de
0,576"
27001:2014 |ISO-IEC correlacion

Sig. (bilateral) 0,000

** La correlacién es significativa en el nivel 0,01 (bilateral).

Como se puede observar en la tabla 20, el grado de correlacién es de 0,576
entre las variables de estudio: Norma Técnica Peruana 27001:2014 ISO-IEC y
seguridad en sistemas de informacién. Esta correlacion recae en la categoria
moderada, lo que significa que se encontré una relacibn de manera positiva
moderada y que, a medida que el valor de una de las variables de estudio aumente,
también lo haré el valor de la otra variable.

Por tanto, no se acepta la hipotesis nula y de esta manera si se acepta la
hipétesis alterna dado que el “p-valor” es inferior a 0,05 como se observa en la

significancia bilateral.

4.3.2.Contrastacién de la primera hip6tesis especifica

Ho: La Norma Técnica Peruana 27001-2014 ISO-IEC no se correlaciona
significativamente con los elementos tangibles de la Municipalidad Gregorio
Albarracin, Tacna 2022.

Hi: La Norma Técnica Peruana 27001-2014 ISO-IEC se correlaciona positivamente

con los elementos tangibles de la Municipalidad Gregorio Albarracin, Tacna 2022.

Nivel de significacion a=0,05=5 %
Regla de decision: Sip 2 q, se acepta Hy; Si p < a, se rechaza Ho
Prueba de estadistica: Rho de Spearman, debido a que las variables tienen escala

ordinal.
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Tabla 21
Grado de Correlacion entre Norma Técnica Peruana 27001:2014 ISO-IEC y Elementos
Tangibles
Rho de Spearman Elementos tangibles
Norma Técnica Peruana  Coeficiente de 0,514
27001:2014 1SO-IEC correlacion
Sig. (bilateral) 0,000

**_La correlacion es significativa en el nivel 0,01 (bilateral).

Como se puede observar en la tabla 21, el grado de correlacién es de 0,514
entre las variables de estudio: Seguridad en sistemas en informacién y Elementos
tangibles. Esta correlacion recae en la categoria moderada, segun la tabla de
interpretacion de Bisquerra (2004) permite demostrar el grado de correlacion que
existe entre las dimensiones con su respectiva variable, lo cual permitio identificar
de manera positiva moderada la relacién, pero que segun el valor de las variables
de estudio aumente, también lo hara el valor de la otra variable.

Por tanto, se niega la hip6tesis nula y por lo tanto se utilizara la hipétesis
alterna dado que “p-valor” es menor que 0,05 tal como se muestra en el grado de

compatibilidad.

4.3.3.Contrastacion de la segunda hipotesis especifica

Ho: La Norma Técnica Peruana 27001-2014 ISO-IEC no se correlaciona

positivamente con la fiabilidad de la Municipalidad Gregorio Albarracin, Tacna 2022.

Hi: La Norma Técnica Peruana 27001-2014 ISO-IEC se correlaciona positivamente

con la fiabilidad de la Municipalidad Gregorio Albarracin, Tacna 2022.

Nivel de significacion a=0,05=5 %
Regla de decision: Sip = a, se acepta Hi; Si p < a, se rechaza Ho
Prueba de estadistica: Rho de Spearman, debido a que las variables tienen

escala ordinal.
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Tabla 22
Grado de Correlacion entre Norma Técnica Peruana 27001:2014 ISO-IEC y Fiabilidad

Rho de Spearman Fiabilidad
Norma Técnica Peruana  Coeficiente de 0,406™
27001:2014 1SO-IEC correlacion
Sig. (bilateral) 0,000

** La correlacion es significativa en el nivel 0,01 (bilateral).

Como se puede observar en la tabla 22, el grado de correlacion es de 0,406
entre las variables de estudio: Seguridad en sistemas en informacién y Fiabilidad.
Esta correlacién recae en la categoria baja, segun la tabla de interpretacion de
Bisquerra (2004) permite demostrar el grado de correlacion que existe entre las
dimensiones con su respectiva variable, lo cual permiti6 identificar de manera
positiva moderada la relacion pero que segun el valor de las variables de estudio
aumente, también lo har& el valor de la otra variable.

Por tanto, se niega la hipotesis nula y por lo tanto se utilizara la hipétesis
alterna dado que “p-valor” es menor que 0,05 tal como se muestra en el grado de

compatibilidad.

4.3.4. Contrastaciéon de latercera hipétesis especifica

Ho: La Norma Técnica Peruana 27001-2014 ISO-IEC no se correlaciona
positivamente con la capacidad de respuesta de la Municipalidad Gregorio
Albarracin, Tacna 2022.

Hi: La Norma Técnica Peruana 27001-2014 ISO-IEC se correlaciona positivamente

con la capacidad de respuesta de la Municipalidad Gregorio Albarracin, Tacna 2022.

Nivel de significacion a=0,05=5 %
Regla de decision: Sip = a, se acepta Hi; Si p < a, se rechaza Ho
Prueba de estadistica: Rho de Spearman, debido a que las variables tienen

escala ordinal.
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Tabla 23
Grado de correlacion entre Norma Técnica Peruana 27001:2014 ISO-IEC y

Capacidad de Respuesta

Rho de Spearman Capacidad de Respuesta
Norma Técnica Peruana  Coeficiente de 0,402~
27001:2014 1SO-IEC correlacion

Sig. (bilateral) 0,000

** La correlacion es significativa en el nivel 0,01 (bilateral).

Como se puede observar en la tabla 23, el grado de correlacién es de 0,402
entre las variables de estudio: Seguridad en sistemas en informacion y Fiabilidad.
Esta correlacion recae en la categoria baja, segun la tabla de interpretacién de
Bisquerra (2004) permite demostrar el grado de correlacion que existe entre las
dimensiones con su respectiva variable, lo cual permiti6 identificar de manera
positiva moderada la relacion pero que segun el valor de las variables de estudio
aumente, también lo har& el valor de la otra variable.

Por tanto, se niega la hipétesis nula y por lo tanto se utilizara la hipotesis
alterna dado que “p-valor” es menor que 0,05 tal como se muestra en el grado de

compatibilidad.
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CAPITULO V: DISCUSION

Segun el objetivo general, determinar la relacion entre la Norma Técnica
Peruana 27001:2014 ISO-IEC y la Seguridad en sistemas de informacion en la
Municipalidad Gregorio Albarracin, Tacna 2022. Siendo los resultados obtenidos, el
nivel de correlacion la cual es positiva considerable, con un valor de r = 0,576 entre
la Norma Técnica Peruana 27001:2014 ISO-IEC y la Seguridad en sistemas de
informacién, reflejaron que la Norma Técnica Peruana 27001:2014 ISO-IEC tienen
una relacion directa con la seguridad en sistemas de informacion de la Municipalidad
Gregorio Albarracin de Tacna, datos que al ser comparados con lo encontrado por
Flores, Solisy Guerra, Farfan (2017) indico en su tesis “Relacién de la NTP ISO/IEC
27001:2008 EDI y la Seguridad de la Informacién en los Ministerios del Estado
Peruano al 2015”, el cual concluy6 que la Oficina Nacional de Gobierno Electronico
ha intentado realizar la implementacion de la Norma Técnica Peruana por medio de
resoluciones ministeriales, para asi exigir su implementacion en los distintos
Ministerios del Estado Peruana. En la normativa ademas define el “Que hacer”, para
mejorar la seguridad de la informacion. Con estos resultados se afirma que la Norma
Técnica Peruana 27001:2014 1SO-IEC si contribuye de una manera favorable a la

Seguridad en sistemas de informacion.

Segun el primer objetivo especifico, determinar la relacion entre la Norma
Técnica Peruana 27001:2014 ISO-IEC y los elementos tangibles de la Municipalidad
Gregorio Albarracin, Tacna 2022. Siendo los resultados obtenidos, un nivel de
correlacion la cual es positiva considerable, con un valor de r = 0,315, entre la Norma
Técnica Peruana 27001:2014 ISO-IEC y los elementos tangibles, reflejando que los
procedimientos de la Norma Técnica Peruana tienen una relacion directa con los
elementos tangibles de la Municipalidad Gregorio Albarracin de Tacna en términos
de seguridad de la informacién, datos que al ser comparados con lo encontrado por
Burgos Salazar et al. (2008) En su tesis titulada “Modelo para Seguridad de la
Informacion en TIC”, el cual concluy6é que a través de las normas y estandares
establecidas por el estado, permiten disminuir las fallas en los patrimonios de
informacion (hardware, software y datos) generando una base hacia el disefio del
Modelo de Seguridad de la Informacion. Con estos resultados se afirma que la
Norma Técnica Peruana 27001:2014 ISO-IEC si contribuye de una manera

favorable a los elementos tangibles.
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Segun el segundo objetivo especifico, determinar la relacion entre la Norma
Técnica Peruana 27001:2014 ISO-IEC vy la fiabilidad de la Municipalidad Gregorio
Albarracin, Tacna 2022. Siendo los resultados obtenidos los cuales evidenciaron el
nivel de correlacion la cual es positiva considerable, con un valor de r = 0,410, entre
la Norma Técnica Peruana 27001:2014 ISO-IEC vy la fiabilidad, reflejando que los
procedimientos de la Norma Técnica Peruana tiene una relacion directa con la
fiabilidad de los trabajadores que laboran en la Municipalidad Gregorio Albarracin
de Tacna, datos que al ser comparados con lo encontrado por Apahuasco Saccaco,
Eber Jesus (2019) En su tesis titulada “Evaluacion del Sistema de Seguridad de la
Informacioén en la Organizacion DISAV SAC Aplicando Lineamientos ISO 270017,
en el cual concluyo que la informacion debe encontrarse protegida debido a que se
dedica al rubro de ventas lo cual implica proteccion de los datos de sus clientes,
productos, ventas, etc. Por medio de la evaluacion de los procesos y controles se
obtuvo un resultado del 63,33 % en cuanto a la reduccién de las vulnerabilidades,
con estos resultados se afirma que la Norma Técnica Peruana 27001:2014 ISO-IEC
si contribuyen de una manera favorable con la fiabilidad.

Segun el tercer objetivo especifico, determinar la relacion entre la Norma
Técnica Peruana 27001:2014 ISO-IEC y la capacidad de respuesta de la
Municipalidad Gregorio Albarracin, Tacna 2022. Siendo los resultados obtenidos
permitié evidenciar el nivel de correlacién la cual es positiva considerable, con un
valor de r= 0,571, entre la Norma Técnica Peruana 27001:2014 ISO-IEC y la
capacidad de respuesta, reflejando que los procedimientos de la Norma Técnica
Peruana tiene una relacién directa con la capacidad de respuesta en la
Municipalidad Gregorio Albarracin de Tacna, datos que al ser comparados con lo
encontrado por Mendoza Silva, Luis Fernando y Vega Gallegos, Giancarlo Roberto
(2019) En su tesis titulada “Evaluacion de la capacidad de deteccion y respuesta a
riesgos de ciberseguridad, caso de la Empresa SISC” se concluyé que los
ciberataques cada vez estd tomando protagonismo por lo cual la capacidad de
respuesta debe ser de manera inmediata y por medio de una evaluacion se detectd
que sus herramientas de seguridad no son suficientes, la implementaciéon y la
mejora continua de los controles permitira responder de manera inedia y reducir las
vulnerabilidades, con estos resultados se afirma que la Norma Técnica Peruana
27001:2014 ISO-IEC si contribuyen de una manera favorable con la capacidad de

respuesta.
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CONCLUSIONES

Como primera conclusion se evalud la Norma Técnica Peruana 27001:2014
ISO-IEC y su correlacion con la seguridad en sistemas de informacion de la
Municipalidad Gregorio Albarracin, Tacna 2022. Siendo positiva con un valor 0,576,
al cruzar las variables V1y V2 se interpretd que el 83,75 % del personal consideran
un nivel alto, significando que la evaluacién de la Norma Técnica Peruana
27001:2014 I1SO-IEC es necesaria para la seguridad en sistema de informacién del

tipo informatico.

Como segunda conclusion se determiné que la Norma Técnica Peruana
27001:2014 ISO-IEC y su correlacion con los elementos tangibles de la
Municipalidad Gregorio Albarracin, Tacna 2022. Siendo positiva con un valor de
0,514, al cruzar la Dimension 1 de la Variable 2 y la Variable 1 se interpret6 que el
63,75 % del personal consideran un nivel alto, demostrando que los elementos
tangibles son parte importante para la NTP 27001:2014 1SO-IEC. Debido a que por
medio de las infraestructuras que cuente la municipalidad (ordenadores, laptops,
servidores, impresoras, etc.) permitiera asegurar la informacién sensible que se

maneja dentro de los diferentes sistemas que se encuentran en los servidores.

Como tercera conclusion se determind que la Norma Técnica Peruana
27001:2014 I1SO-IEC y su correlacion con la fiabilidad de la Municipalidad Gregorio
Albarracin, Tacna 2022. Siendo positiva con un valor de 0,406, al cruzar la
Dimensién 2 de la Variable 2 y la Variable 1 se interpretd que el 63,75 % del personal
consideran un nivel alto, demostrando que la fiabilidad es importante para la NTP
27001:2014 1SO-IEC. Debido a que por medio de las infraestructuras que cuente la
municipalidad (ordenadores, laptops, servidores, impresoras, etc.) permitiera
asegurar la informacion sensible que se maneja dentro de los diferentes sistemas

que se encuentran en los servidores.

Como cuarta conclusién se determiné la Norma Técnica Peruana 27001:2014
ISO-IEC y su correlacién con la capacidad de respuesta de la Municipalidad
Gregorio Albarracin, Tacna 2022. Siendo positiva con un valor de 0,402, al cruzar la

Dimension 3 de la Variable 2 y la Variable 1 se interpret6 que el 72,50 % del personal
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consideran un nivel alto, demostrando que la capacidad de respuesta es importante
para la NTP 27001:2014 ISO-IEC. El tiempo en dar una respuesta frente a algun
problema, es el punto mas importante para mantener la seguridad en los sistemas
de informacion, porque la municipalidad brinda un servicio para con sus pobladores

el cual debe ser eficiente.

Como quinta conclusién se determiné que el uso de la Norma Técnica
Peruana 27001:2014 I1SO-IEC permite mejorar significativamente la seguridad en
los sistemas que cuenta la municipalidad, para asi salvaguardar la informacién por
medio de los tres términos gque constituyen la norma que son la confidencialidad,

integridad y disponibilidad.



55

RECOMENDACIONES

Como primera recomendacion, la sub gerencia de Tl debe realizar
evaluaciones trimestrales aplicando la NTP y de preferencia sea realizado por una
empresa externa a la municipalidad para poder identificar las nuevas posibles
vulnerabilidades o riesgos que impliqguen la adopcion de nuevas tecnhologias
informaticas de manera imparcial debido a que surgen diferentes inconvenientes
con el pasar de los afios con respecto a los sistemas de informacion de la

Municipalidad Gregorio Albarracin.

Como segunda recomendacion, la Sub Gerencia de TIC debe realizar una
actualizacion o cambio de equipos informaticos (ordenadores, equipos de red,
contratos de internet) cada dos afios debido al avance de la tecnologia, asi mejorar
la infraestructura de la Municipalidad Gregorio Albarracin.

Como tercera recomendacion, la Sub Gerencia de RRHH en coordinacién con
la Sub Gerencia de TIC, se debe realizar actividades que permitan reforzar el
compromiso de los trabajadores al ser ellos quienes tienen contacto directo con la

informacion que maneja la Municipalidad Gregorio Albarracin.

Como cuarta recomendacion, la Sub Gerencia de TIC debe tener una
estrategia o plan de contingencia para situaciones de ataques o posterior al ataque,
para asi minimizar el dafio que pueda causar brindando una respuesta rapida.
Ademas de realizar una evaluacion de los sistemas informaticos una o dos veces al

afo para ver las mejoras que puedan realizarse.

Como quinta recomendacion se propone continuar con el prototipo de SGSI
para desarrollar un proyecto formal que cubra con todas las necesidades referente
a la seguridad de sistemas de informacion del software usado en la Municipalidad

Gregorio Albarracin de la cuidad de Tacna.
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PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES E
INDICADORES

METODOLOGIA

Problema principal

+Cémo se correlaciona la
Norma Técnica Peruana
27001:2014 ISO-IEC vy la
seguridad en sistemas de
informacion de la
Municipalidad Gregorio
Albarracin, Tacna 20227

Problemas Especificos:

*;Cémo se correlaciona la
Norma Técnica Peruana
27001:2014 1SO-IEC vy los
elementos tangibles de la
Municipalidad Gregorio
Albarracin, Tacna 20227

*;Como se correlaciona la
Norma Técnica Peruana
27001:2014 1SO-EC vy la
fiabilidad de la
Municipalidad Gregorio
Albarracin, Tacna 20227

*;Cémo se correlaciona la
Norma Técnica Peruana
27001:2014 ISO-IEC vy la
capacidad de respuesta de
la Municipalidad Gregorio
Albarracin, Tacna 20227

Objetivo principal

Evaluar la correlacién
entre  Norma Técnica
Peruana 27001:2014
ISO-IEC vy la seguridad en
sistemas de informacién

de la  Municipalidad
Gregorio Albarracin,
Tacna 2022

Objetivos especificos:

* Medir la correlacion entre
la Norma Técnica
Peruana 270012014
ISO-IEC v los elementos
tangibles de la
Municipalidad  Gregorio
Albarracin, Tacna 2022.

o ledir la correlacion entre
la Norma Técnica
Peruana 27001:2014
ISO-IEC y la fiabilidad de
la Municipalidad Gregorio
Albarracin, Tacna 2022.

«Medir la correlacion entre
la Norma Técnica
Peruana 27001:2014
ISO-IEC y la capacidad
de respuesta de la
Municipalidad  Gregorio
Albarracin, Tacna 2022

Hipotesis Principal

Existe correlacion
significativa entre la Norma
Técnica Peruana

27001:2014 I1SO-IEC vy la
seguridad en sistemas de
informacién de la
Municipalidad Gregorio
Albarracin, Tacna 2022

Hipotesis especificas:

sExiste correlacion
significativa entre la Norma
Técnica Peruana

27001:2014 I1SC-EC vy los
elementos tangibles de la
Municipalidad Gregorio
Albarracin, Tacna 2022.

o Existe correlacion
significativa entre la Norma
Técnica Peruana
27001:2014 1SO-IEC vy la
fiabilidad de la
Municipalidad Gregorio
Albarracin, Tacna 2022.

s Existe correlacion
significativa entre la Norma
Técnica Peruana

27001:2014 I1SO-IEC vy la
capacidad de respuesta de
la Municipalidad Gregorio
Albarracin, Tacna 2022.

Variable:

MNorma Técnica Peruana
27001:2014 ISO-IEC

Dimensiones
- Confidencialidad
- Integridad

- Disponibilidad

Variable:

Segunidad en sistemas
de informacion

Dimensiones
- Elementos tangibles
- Fiabilidad

- Capacidad de
Respuesta

1. Tipo de investigacion

Basica
2. Disefio de investigacion

No experimental de corte transversal
correlacional

3. Nivel de investigacion
Correlacional

4. Poblacion

100 (cuantos conforman la poblacion)
5.Muestra

80 encuestados

6.Técnicas:

Encuesta

7. Instrumentos:

Cuestionario
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Anexo 02 Cuestionario de la Variable Norma Técnica Peruana 27001:2014 1SO-

IEC.

Es grato dirigirme a usted, para hacerle llegar el presente cuestionario, que tiene

por finalidad obtener informacién sobre la Norma Técnica Peruana 27001:2014 ISO-

IEC en la Municipalidad Gregorio Albarracin. Hago de su conocimiento que este

cuestionario es anénimo.

A continuacion, se le presenta un cuestionario léalo detenidamente y segun su

opinion rellene con una X el casillero que crea conveniente.

Palabras clave:

Confidencialidad

El objetivo de la confidencialidad es, prevenir la divulgacion no
autorizada de la informacion sobre nuestra organizacion.

Integridad

El objetivo de la integridad es prevenir modificaciones no
autorizadas de Ia informacion.

Disponibilidad

El objetivo es necesario prevenir interrupciones no autorizadas de
los recursos informaticos.

1 2 3 4 5
Totalmente en En desacuerdo Indeciso De acuerdo Totalmente de
desacuerdo acuerdo
VARIABLE: Norma Técnica Peruana 27001:2014 ISO-IEC
DIMENSIOMNES INDICADORES 1 2 3

1  Control de Acceso

1  iCree usted que para garantizar la seguridad de los
datos es requerida la confidencialidad en &l control
de accesos?

2 iUsted cree que la confidencialidad debe ser

Confidencialidad tomada en cuenta come uno de los pilares en la

seguridad de los datas?

2 Autorizacién

3 ¢Usted considera gue la autorizacion debe ser de
caracter confidencial?

4 iConsidera gue la autorizacidon es una exigencia
necesaria para poder acceder a los datos?

3 Seguridad para las comunicaciones

5 iUsted considera que la integridad es una parte
esencial para |a seguridad de las comunicaciones?

6  ¢Considera gue para la seguridad de las

Integridad

comunicaciones |a integridad es de cardcter
relevante en la seguridad de los datos?
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4  Seguridad para los procedimientos

7 (iCree usted que la integridad precisa en Ia
seguridad de los procedimientos, los cuales serian
de consideracion significativa para |a seguridad de
los datos?

& (Es comrecto que los procesos deban tener un
adecuado manejo para asi certificar la integridad
en la seguridad en los datos?

5 Acceso en el momento solicitado

9 jCree usted que contar con la informacion en el
momento solicitado sea a consecuencia de la
disponibilidad de los datos seguros?

Disponibilidad 10 jiCree usted que contar con la informacic':-n en el
momento solicitado se debe considerar como
elemento primordial a la disponibilidad?

6 Acceso alos datos

11 iConsidera que para garantizar la fidelidad de los
datos la disponibilidad debe tomar en
consideracidn el acceso a los datos?

12 §Se debe considerar como elemento primordial a

la disponibilidad para asi garantizar el acceso de
los datos?
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Anexo 03 Cuestionario de la Variable Seguridad en Sistemas de Informacion.

Es grato dirigirme a usted, para hacerle llegar el presente cuestionario, que tiene
por finalidad obtener informacién sobre la Seguridad en sistemas de informacién en
la Municipalidad Gregorio Albarracin. Hago de su conocimiento que este

cuestionario es anénimo.

A continuacion, se le presenta un cuestionario léalo detenidamente y segin su

opinion rellene con una X el casillero que crea conveniente.

1 2 3 4 5
Totalmente en En desacuerdo Indeciso De acuerdo Totalmente de
desacuerdo acuerdo

VARIABLE: Seguridad en Sistemas de Informacién

DIMENSIONES INDICADORES 1 2 3 4

1 Equipos

1 ¢Considera que los  equipos  informaticos
(computadoras, laptops y olros periféricos) son
herramientas necesarias para brindar una mejor
seguridad en sistemas de informacién?

2 jiConsidera que los equipos  informaticos
(computadoras, laptops y otros periféricos) utilizados
actualmente  son  adecuadamente para la
infraestructura de la seguridad en sistemas de
informacion?

2 Almacenamiento

3 iConsidera que los equipos de almacenamiento de
informacién (backup) son un factor relevante para
mantener la seguridad en sistemas de informacién?

Elementos 4 iConsidera que debe existir un plan de copias de
tangibles seguridad semanal y mensual de los datos para tener
una adecuada seguridad en sistemas de informacion?

3 Condiciones generales

5 jConsidera gue Ia infraestructura (ordenadores,
internet, equipos de red) son los adecuados o cumplen
los requisitos minimos {condiciones generales) para
permitir mantener la seguridad en sistemas de
informacion?

6 jiConsidera gque la infraestructura (ordenadores,
internet, equipos de red) deben ser renovados cada
dos afios y cumplan con los requisitos recomendados
o minimos (condiciones generales) al comprar de
nuevos ordenadores, equipos de red y actualizacion
del plan de internet para mejorar la seguridad en
sistemas de informacién?
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Fiabilidad

Compromiso

¢ Considera usted que el compromiso por parte de los
trabajadores de la Sub Gerencia de TIC debe ser
considerado un factor fundamental para el logro de la
seguridad en sistemas de informacién?

¢Considera usted que los trabajadores deben que
manejan informacién importante por medio de los
sistemas deben firmar un documento de compromiso
de no divulgacién de informacion confidencial para una
eficiente seguridad en sistemas de informacion?

Servicio prometido

iConsidera que la segundad en sistemas de
informacion debe cumplir con el servicio prometido
(acceso a la informacion y acceso a los sistemas)?

¢ El servicio prometido (acceso a los sistemas y acceso
a internet) influye de tal manera que permita alcanzar
la seguridad en sistemas de informacion?

Capacidad de
respuesta

Tiempo de respuesta

¢ Considera que el tiempo de repuesta al solicitar algun
tipo de informacién depende de la seguridad en
sistemas de informacion?

;Considera que cuan menor sea el tiempo de
respuesta influye positivamente la seguridad en
sistemas de informacicn?

Mejora continua

iConsideraria que la seguridad en sistemas de
informacion requiere de actualizaciones segun la
necesidad que requieran los trabajadores asi poder
permitir tener una mejora continua?

14

¢ Considera que por medio de la mejora continua de la
seguridad en sistemas de informacion favorece en
gran medida capacidad de respuesta que se le brinda
al usuario (poblador) cuando requiera informacion?
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Anexo 04 Tabulacién de datos de la variable Norma Técnica Peruana 27001:2014.

xDi

ml

xDi X xP
m2 P 10

xP
11

xP
12

xDi

m3

xV

ar

18

18

54

18

16

50

19

14

53

16

16

48

20

19

59

18

19

56

18

12

45

20

16

52

17

15

48

18

12

41

15

16

47

18

15

50

17

14

50

20

20

60

ga P m| > P MO MNP MR MO P M O© M © M N Mo© Mo m > mw mdNN M~ MmM

18

18 4 5
16 4 4
20 4 4
16 4 4
20 5 5
19 5 5
15 3 4
16 4 4
16 4 4
1 3 3
16 4 4
17 3 4
19 3 4
20 5 5
16 3 4

15

49
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54

17

18

19

52

16

19

17

56

18

19

19

56

18

20

18

52

19

17

16

52

18

17

17

50

14

18

18

58

19

19

20

48

16

16

16

47

17

15
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Anexo 05 Tabulacion de datos de la variable Seguridad en Sistemas de

Informacion.
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y y . A y y y y y ) y
Di Di Di
y Y P P P P P Y \%
mi m2 m3
1 10 11 12 13 14 ar
E 6
4 4 26 17 4 5 4 4 5 18
1 1
E 5
4 4 24 16 4 4 4 4 4 16
2 6
E 5
5 3 26 17 4 4 2 3 5 14
3 7
E 6
5 5 28 16 4 4 4 4 4 16
4 0
E 7
5 5 30 20 5 5 5 5 5 20
5 0
E 6
5 4 26 20 5 4 5 5 5 19
6 5
E 5
4 4 21 14 4 4 3 4 4 15
7 0
E 5
4 4 24 18 4 4 4 4 3 15
8 7
E 4
4 3 19 15 4 3 3 4 4 14
9 8
E
5
1 3 4 25 13 4 3 4 4 4 15
0
E
5
1 4 5 24 15 4 5 4 4 4 17 6
1
E 5
1 4 4 24 17 4 2 4 4 4 14 5
2
E 5
1 5 5 24 18 4 4 3 4 4 15 7
3
E
7
1 5 5 30 20 5 5 5 5 5 20 0
4
E
6
1 4 4 27 17 4 3 4 5 5 17 1
5
E
5
1 3 4 24 17 5 5 4 5 4 18 9
6
E
1 5 2 23 17 4 2 4 4 4 14 4
7
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Anexo 06 Analisis factorial de la Variable de Norma Técnica Peruana
27001;2014 ISO-IEC y Seguridad en Sistemas de Informacion.

Tabla de Prueba de KMO y Bartlett de la Variable de Norma Técnica Peruana
27001;2014 1SO-IEC

Prueba de KMO y Bartlett

Medida Kaiser-Meyer-Olkin de adecuacion de muestreo 835
. Aprox. Chi-cuadrado 424 301
Frueba de esfericidad de
al a6
Bartlett )
Sig. 000

Interpretacion:

Segun la tabla anteriormente mostrada, la medida de Kaiser Meyer Olkin (KMO) de
adecuacion de muestreo tiene un valor de 0.839, cantidad que se encuentra por
encima del 0.50, es decir que existe correlacidon entre sus items; asimismo, de
acuerdo al resultado de la esfericidad de Bartlett, su p-valor es 0.00 menor que 0,05,
el cual comprueba que existe relacién entre sus variables y por lo tanto es posible

realizar el analisis factorial.
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Tabla de Varianza total explicada la Variable de Norma Técnica Peruana
27001;2014 ISO-IEC

Varianza total explicada

Sumas de cargas al cuadrado de la Sumas de cargas al cuadrado de la
Autovalores iniciales B B
extraccion rotacion
Componente
% de % % de % % de %
Total Total Total
varianza acumulado varianza acumulado varianza acumulado
1 5,302 44 184 44 184 5,302 44,184 44 184 2,662 22,186 22 186
2 1,556 12,967 57,150 1,556 12,987 57,150 2,611 21,756 43,842
3 911 7,588 64,738 911 7,588 64,738 2,496 20,796 64,738
4 875 7,295 72,033
] Rith] 5,735 77,768
] 582 4 852 82,620
T 537 4473 87,083
] 443 3,691 90,784
] 329 2,742 93,525
10 319 2,660 95,186
11 283 2,357 58,542
12 75 1,458 100,000

Método de extraccion: andlisis de componentes principales.

Interpretacion:

Segun la tabla anteriormente vista, son 2 los componentes que superan la unidad,
en ese sentido el instrumento de Norma Técnica Peruana 27001:2014 1SO-IEC
podria contar con 2 dimensiones, con el componente 1 explica la mayor parte de la
varianza con el 44.18 % de la varianza total explicada y hasta el componente 2 se
logra cubrir el 57.15 %. Sin embargo, al ser materia de estudio del investigador
rechaza la propuesta dada.
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Tabla de Prueba de KMO y Bartlett de la Variable de Seguridad en Sistemas
de Informacion

Prueba de KMO y Bartlett

Medida Kaiser-Meyer-Olkin de adecuacion de muestreo ,821

Aprox. Chi-cuadrado 318,005
Prueba de esfericidad de

gl 91
Bartlett .

Sig. ,000

Interpretacion:

Segun la tabla anteriormente mostrada, la medida de Kéiser Meyer Olkin de
adecuacion de muestreo tiene un valor de 0.821 cantidad que se encuentra por
encima del 0.50, es decir que existe correlacion entre sus items; asimismo, de
acuerdo al resultado de la esfericidad de Bartlett, su p-valor es 0.00, menor que
0,05, el cual comprueba que existe relacién entre sus variables y por lo tanto es
posible realizar el andlisis factorial.
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Tabla de Varianza total explicada la Variable de Seguridad en Sistemas de

Informacién

Varianza total explicada

Sumas de cargas al cuadrado de la Sumas de cargas al cuadrado de la
Autovalores iniciales N A
extraccion rotacién
Componente
% de Y % de % % de Ya
Total Total Total

varianza acumulado varianza acumulada varianza acumulado
1 4749 33,920 33,920 4749 33,920 33,920 3,250 23217 23217
2 1,485 10,604 44 524 1,485 10,604 44 524 2,194 15,670 38,887
3 1,129 8,065 52,589 1,129 8,065 52,589 1,918 13,702 52,589
4 1,107 7,908 60,495
5 B89 6,348 66,844
] 784 5,507 72,441
7 672 4,799 77,240
] 604 4,314 81,554
] h6T 4,053 85,607
10 501 3,579 89,186
11 481 3,438 92624
12 424 3,028 95,653
13 338 2,416 98,060
14 270 1,931 100,000

Método de extraccion: analisis de componentes principales.

Interpretacion:

Segun la tabla anteriormente vista, son 2 los componentes que superan la unidad,
en ese sentido el instrumento de Seguridad en Sistemas de Informacion podria
contar con 4 dimensiones, con el componente 1 explica la mayor parte de la varianza
con el 33.92 % de la varianza total explicada y hasta el componente 4 se logra cubrir
el 60.49 %. Sin embargo, al ser materia de estudio del investigador rechaza la

propuesta dada.
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Anexo 07 Desarrollo de la Propuesta.

Titulo: Prototipo de Tablero de control para una Municipalidad

Responsables: Area de Sub Gerencia de TIC, Alta Gerencia de la Municipalidad y
Area de RRHH.

Lugar de aplicacion: Municipalidad Gregorio Albarracin, TACNA

Metodologia:

La metodologia a utilizar es la Norma 1SO 27001 segun la revista de Pirani (2018),
desarrolla 8 puntos que permitieron primeramente el determinar los objetivos que se
pretende alcanzar para dar pie a las politicas de seguridad que brinda seguridad a
los sistemas de informacién, todo previamente haber realizado una identificacién,

andlisis y evaluacion de los riesgos que se encuentren dentro de la municipalidad.

Para asi hacer el registro en la tabla de control, de esta manera poder hacer el
tratamiento de los riesgos, por medio de los controles. Por Gltimo, el monitoreo de
los controles a través de los gréaficos de cada control previamente registrado para

ver el estado de cada uno.

Alcance:

El alcance de la propuesta es el disefio de un prototipo de tablero control del SGSI
basado en la Norma Técnica Peruana 27001:2014 1SO-IEC exclusivamente en el
nivel informatico de la seguridad en sistemas de informacién de la municipalidad

Gregorio Albarracin, Region Tacna.
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Desarrollo de la propuesta

1. Definir la politica de seguridad: En este primer punto es donde se determina los
objetivos, requerimientos legales, seguidamente los criterios con los cuales seran

evaluados los riesgos, pero todo esto debe estar aprobada por la alta direccion.

2. Definir el alcance del SGSI: En este punto se tiene claro lo que se conseguira
cuando el plan de accion se implemente en la organizacién, tomando en cuenta los

activos y las tecnologias que cuente la organizacion.

3. Identificar los riesgos: En este punto como menciona se identifica las amenazas
que puedan afectar a la organizacién, y el impacto que causaria en caso de que la
confidencialidad, integridad y disponibilidad de la informacién se encuentren

vulnerados.

4. Analizar y evaluar los riesgos: En el cuarto punto se realiza la evaluacion en
caso de que algunos de los riesgos identificados legaran a materializarse; para poder
conocer como afectaria a las medidas de control que se encuentran implementados

y evaluar si el riesgo se puede aceptar o se debe mitigar.

5. Hacer un tratamiento de riesgos: Es decir, aplicar los controles pertinentes,

clasificar los niveles de riesgo, evitarlos o transferirlos a terceros si es posible.

6. Declarar la aplicabilidad: Debes establecer los objetivos de control y seleccionar

los controles que se van a implementar.

7. Realizar la gestion: El punto 7 abarcar la gestion de cémo tratar los riesgos y el
tratamiento de los controles. Ademas de generar conciencia dentro de la organizaciéon

y fomentar una cultura que permita que todos los empleados conozcan el SGSI.

8. Monitorear: Por dltimo, realizar una revision del SGSI para verificar el
cumplimiento de la norma ISO 27001, con los objetivos establecidos, asi mismo,

reportar las mejoras que sean necesarias y las acciones a ejecutar para lograr esto.
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Stack de tecnologias utilizadas:
Lenguaje de programacion PHP:

En esta tesis se desarroll6 el prototipo de la NTP con el lenguaje de programaciéon
PHP, el cual se puede utilizar con cualquier tipo de servidor y cualquier sistema
operativo virtual. Por otro lado, soporta una gran cantidad de bases de datos
diferentes. Finalmente, brinda soporte completo para que el servidor se comunique
con otros protocolos. PHP es muy facil de usar para principiantes, pero también
ofrece una amplia gama de funciones avanzadas para programadores

profesionales.
Bootstrap:

Se hizo uso de Bootstrap es un marco diseflado para acelerar y reducir el tiempo
gue lleva crear paginas web, Bootstrap tiene codigos CSS y JavaScript que se
pueden reutilizar para desarrollar cualquier sitio web de una manera mas sencilla,
esta diseflado también para desarrollar sitios con un disefio receptivo, que se adapta
a cualquier tipo de pantalla, y principalmente para teléfonos
inteligentes. Proporciona herramientas con estilos ya establecidos para tipografia,

botones, interfaces de navegacion y més.
Javascript:

Es una especie de lenguaje de programacion ligera, interpretado por la mayoria de
los navegadores y que les proporciona a las paginas web, efectos y funciones
complementarias a las consideradas como estandar HTML Este tipo de lenguaje de
programacion, con frecuencia son empleados en los sitios web, para realizar
acciones en el lado del cliente, estando centrado en el cédigo fuente de la pagina

web.
Base de Datos en MySQL.:

MySQL es un sistema de gestion de bases de datos relacionales de codigo abierto
respaldado por Oracle y basado en el lenguaje de consulta estructurado (SQL).
MySQL funciona practicamente en todas las plataformas, incluyendo Linux, UNIX'y
Windows. Aunque puede utilizarse en una amplia gama de aplicaciones, MySQL se

asocia mas a menudo con las aplicaciones web y la publicacion en linea.
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Pantalla de Inicio de sesion
Login:
Descripcion técnica:

La presente imagen fue construida con bootstrap, donde los campos de usuario y
contrasefla se encuentran validados, en la base de datos MySQL que estan
registrados previamente. Ademas de mostrar una alerta en caso de que el usuario
0 contrasefia sean equivocados, con un limite de 3 intentos, de superar los intentos

se blogueara la cuenta de usuario por un dia.
Descripcién funcional:

Ingresamos con el usuario y contrasefia de administrador, para ver el panorama
general. En este apartado abordamos los indicadores de confidencialidad para el
usuario y las claves de acceso y fiabilidad de los datos obtenidos por el

Administrador.

MUNICIPALIDAD DE GREGORIO ALBARRACIN
INGRESO AL SISTEMA

MUNICIPALIDAD DE GREGORIO ALBARRACIN

NTP ISO/IEC 27001:2014
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Definicién funcional:

Al acceder se mostrara el menu principal del administrador el cual esta vacio, ya
gue usaremos de ejemplo para la creacién de los controles orientado a la Norma
Técnica Peruana 27001:2014 ISO-IEC y a sus dimensiones de Confidencialidad,
Integridad y Disponibilidad.

Descripcién técnica:

En la siguiente captura se muestra la tabla de controles, la cual consta de 6
columnas que se encuentran validados donde solo se pueda ingresar texto con
excepcion de la columna N° la cual se autogenera segun cada control sea
registrado. Ademas, cada control registrado se almacenard en la base de datos

MySQL y se mostrara en esta Tabla de Controles.

ﬁ| INICIO  CONTROL RESUMEN ADMIN  SALIR

Tabla de Controles

Responsable ; Ao ;

No  Periodo Titulo Contenido Responsable  Acciones

© SUB GERENCIA DE TECNOLOGIAS DE INFORMACION ¥ COMUNICACION 2022
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Definicién funcional:

Para agregar un nuevo control nos ubicamos en la parte superior del encabezado.

Descripcién técnica:

En la siguiente captura se muestra la barra de menu, que también fue disefiado con
Bootstrap, en la cual podemos observar las opciones de Inicio, Control y Resumen.

Las cuales estan enlazadas a diferentes formularios.

INICIO  CONTROL RESUMEN

Descripcién funcional:

Se ingresa el nombre del control y una breve descripcion (concepto del mismo). En
la creacion de los controles se cuenta con periodos para asi poder monitorear de
manera mensual, trimestral, semestral o anual los controles alojados en el sistema

para asi evaluar la capacidad de respuesta de los controles.
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ADMIN  SALIR

Datos del Control » Agregar Control

Control

Ingrese el Nombre del Control
Descripcion

Ingrese una breve resefia
Periodo

Mensual

Trimestral

Semestral
nual

cummane | v | o |

Descripcién funcional:

Se cuenta ademas con el apartado de responsable donde podremos designar entre
(Alcaldia, SGTIC, OSTI y RRHH) para la 6ptima gestion de los controles y asi

asegurar la integridad de la informacion
Descripcién Técnica:

En el formulario de Agregar Control, los campos se encuentran validados, ademas
que los campos Periodo y Responsable son de multiples opciones las cuales solo
se puede seleccionar uno, Tiene la validacién que todos los campos son requeridos
antes de Guardar los datos, caso contrario los datos estan correctamente

completados se almacenaran en la base de datos.
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INICIO ADMIN  SALIR

Datos del Control » Agregar Control

Control

Ingrese el Nombre del Control

Descripcion
Ingrese una breve resefia
Periodo

Mensual

Responsable
ALCALDIA

ALCALDIA
SGTIC

i [
RRHH |

Definicién funcional:

Una vez ingresado todos los controles a utilizar basado en la Norma Técnica
Peruana 27001:2014 1SO-IEC, podremos visualizar el orden de la lista, el periodo
en el cual se tiene como duracién de dicho control, el titulo del control, el contenido
(resumen tedrico del control), el responsable a cargo del control y el apartado de

acciones podremos agregar ubicandonos en el lapiz de color verde.

Descripcién técnica:

En la siguiente captura, muestra todos los controles que estan registrados en la base
de datos. Ademas, cada informacion se muestra segun el titulo de cada columna

correspondiente.
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INICIO CONTROL RESUMEN ADMIN  SALIR

Tabla de Controles

Responsable 3 Afio 3

No Periodo Titulo Contenido Responsable  Acciones
1 Semestral  Politica de Seguridad de  Politica de alto nivel que hace cumplir un conjunto de reglas, pautas y ALCALDIA V.
la Informacion procedimientos que son adoptados por una organizacién para garantizar
que todos los activos 8
2 Trimestral O izacion de la Establecer un marco de referencia de gestion para iniciar y controlar la ALCALDIA Va
seguridad de la implementacion y operacion de la seguridad de |a informacion dentro de
informacion la organizacion ]
3 Trimestral ~ Seguridad de los Asegurar que los empleados y contratistas entiendan sus RRHH 7
Recursos Humanos responsabilidades y son convenientes para los roles que se les
considera B
4 Trimestral ~ Gestion de Identificar los actives de la organizacion y definir responsabilidades de osTl /7
proteccion apropiadas Es una lista de recursos (como hardware,
software, archivos, personas, etc ) gue contienen informacion valiosa 8
para una empresa
5 Trimestral ~ Control de Ac Limitar el acceso a la informacién y a las instalaciones de procesamienta SGTIC 7
de la informacién
[}
6 Semestral  Criptografia Asegurar &l uso apropiado y efectivo de la criptografia para proteger la OsTI Va
confidencialidad, autenticidad y/o integridad de la informacian
[}
T Trimestral  Seguridad de las Asegurar la proteccion de la informacién en las redes y sus instalaciones  OSTI 7/
Comunicaciones de procesamiento de la informacion de apoyo.
[}

@ SUB GERENCIA DE TECNOLOGIAS DE INFORMACION Y COMUNICACION 2022

Definicién funcional:

Una vez dentro de la accién veremos segun el periodo previamente elegido nos
muestra los meses en el cual se tiene que cumplir la meta del control aclarando la

disponibilidad de los datos, segun el estado de Pendiente o Controlado.

Definicion técnica:
En la siguiente captura observamos las Acciones de Editar, el cual se utilizado un

icono de un L&piz para ser mas amigable la interfaz; ademéas de un icono de un

tacho que significa la Accion de Eliminar.
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INICIO ADMIN  SALIR
=

Revision | Politica de Seguridad de la Informacion

Estado :

No Mes Estado Acciones
1 Enero Pendiente P
2 Julio Pendiente P
Indicadores
Cumplimiento 2022 Cumplimiento al Mes 04
@ Fendientz ® Fendientz

@ Gerencia de Sequridad de la Informacion 2022

Definicién funcional:

Ingresamos a editar en acciones para especificar la accibn a tomar, donde
podremos aprecia el nombre del control, el resumen de la misma, podremos también
agregar la evidencia en este caso seria una normativa (previamente aprobada por

la institucién) y también podremos.

Definicion Técnica:
La opcién de Editar Control, envia al formulario del control donde cada campo se
completa con la informacion previamente registrada en la base de datos. Donde

cualquier campo es posible modificar y para su almacenamiento se grabe en la base

de datos por medio del boton Guardar Datos, que permite actualizar la informacion.
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g‘ INICIO ADMIN  SALIR

Datos del Control » Editar Control

Accion

Politicas para la seguridad de la informacion
Observacion

Conjunto de politicas para la sequridad de la
informacion debe ser definido, aprobado por la

gerencia, publicado y comunicado a los
empleados y a las partes externas relevantes.

Evidencia

Normativa

Subir Evidencia

Normativa

Estado

Controlado

e e

En el caso que sea controlado o esté pendiente, se vera de la siguiente manera.

g.‘ INICIO ADMIN  SALIR

Revision | Politica de Seguridad de la Informacion

Estado i
No Mes. Estado Acciones

1 Enero Confrolado V|

2 Julio /B
Indicadores
Cumplimiento 2022 Cumplimiento al Mes 04
@ Conirolado @ Controlado
@ Fendiante

© Gerencia de Seguridad de la Informacion 2022
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Definicién funcional:

También podemos filtrar por responsable, para tener una vista mas limpia de los
controles que maneja cada responsable en la Municipalidad.

Definicion técnica:
En esta captura se muestra las opciones de filtro las cuales son Responsable, lo

cual hace una busqueda dentro de la base de datos segun el filtro seleccionado. Los

resultados se mostraran en la vista.

INICIO CONTROL RESUMEN ADMIN  SALIR

Tabla de Controles

Responsable $ Aiio 3§
No Periodo TODOS Contenido Responsable  Acciones
1 Semestr  ALCALDIA dad de  Politica de alto nivel que hace cumplir un conjunto de reglas, pautas y ALCALDIA Vs
procedimientos gue son adoptados por una organizacion para garantizar
SGTIC que todos los activos. ]
STI
2 Trimestri a Establecer un marco de referencia de gestion para iniciar y controlar la ALCALDIA /
RRHH implementacion y operacion de la seguridad de la informacion dentro de
la organizacion ]
3 Trimestral ~ Seguridad de los Asequrar que los empleados y contratistas entiendan sus RRHH /
Recursos Humanos responsabilidades y son convenientes para los roles que se les
considera. &
4 Trimestral ~ Gestion de Activos Identificar los activos de la organizacion y definir responsabilidades de 0sTI V.
proteccion apropiadas Es una lista de recursos (como hardware,
software, archivos, personas, etc.) gue contienen informacicn valiesa &
para una empresa
5 Trimestral ~ Control de / Limitar el acceso a la informacion y a las instalaciones de procesamiente  SGTIC V.
de la informacién.
5]
[ Semestral  Criptografia Asegurar el uso apropiadoe y efectivo de la criptografia para proteger la 0sTl /
confidencialidad, autenticidad y/o integridad de la informacidn.
a
7 Trimestral ~ Seguridad de las Asegurar la proteccidn de la informacién en las redes y sus instalaciones  OSTI y.
Comunicaciones de procesamiento de la informacion de apoyo
5]

® SUB GERENCIA DE TECNOLOGIAS DE INFORMACION ¥ COMUNICACION 2022
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En el caso que se requiera hacer consultas por un afio especifico también se podria

filtrar, en el caso de contar con afios pasados para ver qué tan efectivo fue la

implementacién de la misma.

Definicién técnica:

En esta captura se muestra las opciones de filtro las cuales son Responsabilidad y

Afo, Lo cual hace una blusqueda dentro de la base de datos segun el filtro

seleccionado. Los resultados se mostraran en la vista.

Responsable :

No  Periodo

1 Trimestral
2 Semestral
3 Trimestral

ﬁi INICIO CONTROL RESUMEN

Afio i

Titulo 2022

Gestion de Activos

Criptografia

Sequridad de las
Comunicaciones

Tabla de Controles

tenido

Identificar los activos de la organizacion y definir responsabilidades de
proteccion apropiadas Es una lista de recurses (como hardware, software,
archivos, personas, etc.) que contienen infermacion valiosa para una
empresa

Asegurar el uso apropiado y efectivo de la criptografia para proteger la
confidencialidad, autenticidad y/o integridad de la informacidn.

Asegurar la proteccion de la informacién en las redes y sus instalaciones de
procesamiento de la informacién de apoyo.

© SUB GERENCIA DE TECNOLOGIAS DE INFORMACION ¥ COMUNICACION 2022

ADMIN

SALIR

Responsable  Acciones

OsTI

OSTI

OSTI
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Vista del Oficial de Seguridad de Tecnologias de Informacion.

Definicién funcional:

En el caso se puede apreciar el control que el usuario de Oficial de Seguridad de

Tecnologias de Informacién (OSTI) tiene para su control.

INICIO CONTROL RESUMEN ADMIN  SALIR

Tabla de Controles

Responsable : Ao}

No  Periodo Titulo Contenido Responsable  Acciones
1 Trimestral ~ Gestion de Activos Identificar los activos de la organizacion y definir responsabilidades de 0OsTI Vi
proteccion apropiadas Es una lista de recursos (como hardware, software,
archivos, personas, etc.) que contienen informacidn valiosa para una 8
emprasa.
2 Semestral  Criptografia Asegurar el uso apropiado y efectivo de |a criptografia para proteger la 0OsTI Va
confidencialidad, autenticidad y/o integridad de la informacidn
-]
3 Trimestral  Seguridad de las Asegurar la proteccion de la informacién en las redes y sus instalaciones de ~ OSTI Va
Comunicaciones procesamiento de la informacién de apoyo.
5]

© SUB GERENCIA DE TECNOLOGIAS DE INFORMACION Y COMUNICACION 2022
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En el caso que se quiera acceder a resumen

INICID  CONTROL RESUMEM

Definicién funcional:

Tendremos esta vista la cual es un resumen de todos los controles para poder asi
tener un mayor control y monitoreo de la misma, para conocer el estado y poder

tomar medidas correctivas en el caso se requiera.

Definicion técnica:
En esta captura al presionar la opcién de resumen, el sistema mostrara un reporte
de todos los controles previamente registrados. Mostrara el reporte de manera

gréfica por lo cual se utilizd JavaScript para realizar el disefio segun el estado del

control.



INICIO ADMIN SALIR

Revision | Politica de Seguridad de la Informacion

Cumplimiento 2022 Cumplimiento al Mes 04
@ Controlado @ Controiado
‘ ® Pendiente
Revision | Organizacion de la seguridad de la informacion
Cumplimiento 2022 Cumplimiento al Mes 04
® Conwrolado @ Controlado
O @ Fendiente
Revision | Seauridad de los Recursos Humanos
Cumplimiento 2022 Cumplimiento al Mes 04
@ Controiado @ Controlado
‘ ® Fendlente ® Fendlent=
Revision | Gestion de Activos
Cumplimiento 2022 Cumplimiento 3l Mes 04
® Controlado @ Controlaco
® Fendiente
Revision | Control de Accesos
Cumplimiento 2022 Cumplimiento al Mes 04
® Controlaco ® Controlaco
Q @ Pendiente @ Pendiente




Cumplimiento 2022

Cumplimiento 2022

Cumplimiento 2022

Revision | Control de Accesos

Cumplimiento al Mes 04
® Controlade
® Pendients

Revision | Criptografia

Cumplimiento al Mes 04
@ Pendiente

Revision | Seguridad de las Comunicaciones

Cumplimiento al Mes 04
® Controlaco
@ Pendiente

© Gerencia de Seguridad de la Informacion 2022
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@ Controlado
® Fenciente

@ Controlado
® Fendiente
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Anexo 08 Evidencia de recoleccién de datos

Se realiz6 una encuesta virtual de 26 preguntas relacionadas a las dos variables de
estudio, se enviaron a 80 empleados por medio de correo electrénico los cuales

previamente fueron seleccionados de una poblacién de 100 empleados.

Las preguntas se realizaron por medio de Google Forms, por lo cual se gener6 un
link el cual fue enviado a los correos a continuacion, se muestra el link del

cuestionario.

https://docs.google.com/forms/d/19 xKOI7F5RBpZsLxD90m1Z0OyML1nYa4HuGk-
c2G0Q92k/viewform?ts=620c7d6a&edit requested=true

Correo Contactos  Agenda  Tareas Maletin Preferencias bOrive Redactar &

| Enviar - || Cancelar | | Plantillas ~ || Guardar borrador | |¥| | Opciones v|

(e )|

Asunto: |Cuesti0naric- de Norma Tecnica Perua 27001:2014 y la Seguridad en sistemas de informacion

Adjuntar - |

Professio... » |12pl - | Parrafo - || B | ¥i | U |-$—| e |i_'_|£_vl|§

:ﬁ o | [4

https:/ldoes.google_com/fforms/d/19_xK0I7FSRBpZsLxD80m1Z0yML 1 nYad HuGk-c2GQ92kiviewform?ts=620cTd6adedit_requested=true

Lonse|o: alrasira ¥ suelia archivos desde tl escniono para anadir archivas adiunios a este mensaje,

HEMEMO B EEIBIFEE

Captura del reporte en Excel con los correos, fecha, hora y las respuestas

seleccionadas de los trabajadores encuestados.


https://docs.google.com/forms/d/19_xK0l7F5RBpZsLxD90m1ZOyML1nYa4HuGk-c2GQ92k/viewform?ts=620c7d6a&edit_requested=true
https://docs.google.com/forms/d/19_xK0l7F5RBpZsLxD90m1ZOyML1nYa4HuGk-c2GQ92k/viewform?ts=620c7d6a&edit_requested=true

Cuestionario NTP I1SO 27001y seguridad en sistemas de informacion (respuestas) % & &

100

= o EEEB

Archivo Editar Ver Insertar Formato Datos Herramientas Extensiones Ayuda
LAl ] € % 0 .00 123+ | Predetermi. v 10~ BI%—L % H R EvLle|#-Y-co@B W Y~I~ Es~ ~
a1 «| fi | Marcatemporal
A ‘ B c D E ‘ F ‘ G ‘ H

1 |Marca temporal Direccion de correo elect ; Considera que para gar ¢ Usted cree que la confic jUsted considera que la ;Considera que la autori ;Usted considera la intet ; Considera que para la £ ;Cree

2 15/02/2022 22:47-02 Totalmente de acuerdo  De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acu

3 16/02/2022 9:39:53 jacky jerd5@gmail.com  Totalmente de acuerdo  De acuerdo De acuerdo Totalmente de acuerdo  Totalmente de acuerdo  De acuerdo De acu

4 16/02/2022 10:11:45 shayuriyamilet@gmail.co Totalmente de acuerdo  Totalmente de acuerde  De acuerdo De acuerdo De acuerdo De acuerdo De acu
5| 16/02/2022 10:29:39 tatianagonzales18@gma Totalmente de acuerdo  Totalmente de acuerde  Totalmente de acuerdo  De acuerdo Totalmente de acuerdo  Totalmente de acuerdo  Totalmi

6 16/02/2022 10:57:28 miguel09.angel04@gmai De acuerdo De acuerdo Indeciso Totalmente de acuerdo De acuerdo De acuerdo De acu

7 16/02/2022 11:15:45 jhonllica.vera@gmail.con Totalmente de acuerdo  Totalmente de acuerdo de acuerdo  Totalmente de acuerde de acuerdo  Totalmente de acuerde  Totalm:
T8 | 16M2/2022 13581 anarosaariaschoguecota De acuerdo Totalmente de acuerdo | Totalmente de acuerdo  De acuerdo Totalmente de acuerdo  Totalmente de acuerdo  De acu

9 16/02/2022 15:49:49 taniachuracanaza@gmai De acuerdo De acuerdo Totalmente de acuerdo  Totalmente de acuerdo De acuerdo De acuerdo De acu

10 16/02/2022 20:09:45 karol_virgo11@hotmail.c Totalmente de acuerdo  Totalmente de acuerde  Totalmente de acuerdo  Totalmente de acuerdo  De acuerdo De acuerdo De acu
M| 16022022 20:20:46 Jjesus. jimenez bonifacio@ De acuerdo De acuerdo De acuerdo Totalmente de acuerdo  De acuerde De acuerdo De acu

12 17/02/2022 8:36:52 danielamagalychambi19¢ Totalmente de acuerdo  Totalmente de acuerde Indecise Totalmente de acuerdo De acuerdo En desacuerdo Indecis

12 17/02/2022 §:44:09 dianaluciavica@gmail.co De acuerdo De acuerdo Indecise De acuerdo De acuerdo De acuerdo Indecis

1 17/02/2022 8:56:25 yovercristian 007 @gmail Totalmente de acuerdo  Totalmente de acuerdo  De acuerde De acuerdo De acuerdo

15 1710212022 9:13:07 karen_x8m@hotmail.con De acuerdo De acuerdo Totalmente de acuerdo  De acuerdo Totalmente de acuerdo  Totalmente de acuerdo
16 | 17/02/2022 11:4%:15 lissyrg@gmail.com Totalmente de acuerdo  Totalmente de acuerdo de acuerdo  Totall de acuerdo de acuerdo  Totalmente de acuerde  Totalm:

17 17/02/2022 13:01:59 marielyninaja@gmail cor Totalmente de acuerdo  Totalmente de acuerdo  De acuerdo De acuerdo De acuerdo De acuerdo De acu

13 18/02/2022 11:11:59 carolina.123.svi@gmail.¢ Totalmente de acuerdo  Totalmente de acuerde | Totalmente de acuerdo De acuerdo De acuerdo De acuerda Totalmi
19| 18/02/2022 11:16:33 rodolfots.14@gmail.com Totalmente de acuerdo  Totalmente de acuerde  Indeciso De acuerdo Totalmente de acuerdo  Totalmente de acuerdo

Deacu-~
o
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Captura del resumen de algunas preguntas realizadas.

;Considera que para garantizar la seguridad de los datos es requerida la ||_:| Copiar
confidencialidad en el control de accesos?

80 respuestas

@ Totaimente de acuerdo

@ De acuerdo

@ Indeciso

@ En desacuerdo

@ Totalmente en desacuerdo

¢Usted cree que la confidencialidad debe ser tomada en cuenta para la seguridad de ||_:| Copiar
los datos?

80 respuestas

@ Totalmente de acuerdo

@ De acuerdo

@ Indeciso

@ En desacuerdo

@ Totaimente en desacuerdo




Anexo 09 Juicio de Expertos

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA VARIABLE NORMA TECNICA PERUANA 27001:2014 ISO-IEC

N.° DIMENSIONES / items Pertinencia! |Relevancia2 Claridads Sugerencias
DIMENSION 1 CONFIDENCIALIDAD Si No Si Na Si No
1 +Cree usted que para garanfizar |3 segunidad de los datos es requerida la ' ' '
confidencialidad en &l control g2 accesos?
2 +Usted cres que la confidencialidad debe sar tomada en cuenta como uno de los ' ' '
pilares en |a seguridad de los dains?
3  Usted considera que |a autodzacion debe ser de caracter confidencial? " v s
4 : Considera que la autorizacion es una exigencia necesaria para poder acceder a los |« + s
dafos?
DIMENSION 2 INTEGRIDAD Si Mo Si No Si No
5  Usted considera que 1a integridad es una parte esencial para la seguridad de las " + s
Comunicaciones?
[ # Considera que pars la sequridad de |35 comunicaciones la integridad es de s + s
cardcter relevante en la sequridad de los datos?
T : Cree usted que Iz integridad preciss de la segueidad de los procedimientos, los s + s
cuales serian de consideracion sionificativa para ks sequridad de los datos?
2 : Es comecto que los procesos deban tener un adecuado manejo para asi garantizar | v Iy
|3 integridad en la sequridad de los datos?
DIMENSION 3 DISPONIBILIDAD Si Mo Si No Si No
9 : Cree usted que contar con el acceso a la informacion en el momento solicitado es " + s
& consscusncia de |3 dspondbiidad de los datos seguros?
10 : Cree usted que contar con el acceso a la informacion en el momento solicitado se " + s
debe considerar como elemernto primordial 8 [8 disponibilidad?
11 : Considera que para garanizar |3 fidelidad de los datos 1a disponibilidad debe tomar | 7 + -
en consideracion el acosso 3 los datos?
12 | i5e debe considerar como elemento primordial 2 |a disponibilidad para asi ' ' '
garantizar el accese a los datos?

Observaciones (precisar si hay suficiencia): Existe suficiencia en la aplicacion del instrumento.

Opinidn de aplicabilidad: Aplicable [ ¥ ] Aplicable después de comegir [ _]

Apellidos y nombres del juez validador. D/ Mg: Mg. Ricardo Carlos Inquilla Quispe

Especialidad del validador: Especialidad Magister e ingeniero de Sistemas

‘Pertinencia: El ifem corresponde al concepto tedhco formulado.
*Relevancia: El item es apropiado para represeniar al componente o
dimension especifica del constructo

iClaridad: Se enfiende sin dificuliad alguns &l enunciado del item, es
conciso, exacto ¥ directe

Mota: Suficiencia, se dics suficiencia cuando los items planteados
son suficientes para medir la dimension

No aplicable [ ]

DNI: 00515158

05 de mayo del 2022

Firma del Experto Informante.
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CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA VARIABLE SEGURIDAD EN SISTEMAS

DE INFORMACION
M DIMENSIONES | ltems Pertinencia Relevancia Claridad Sugerencias
DIMENSION 1 ELEMENTOS TANGIBLES i No Si Mo 5 | No
1 | ;Considera que los equipos informaticos (computadoras, laptops y otros periféricos) utilizados
actuglments son adecuadamente para la infragstructura de |z segundad en sistemas de ¥ v v
informacion?
2 | ;Conzidera que los equipes informaticos (computadoras, laptops y otros penfiéricos) utilizados
actuglments son adecuadamente para la infragstructura de |a seguridad en sistemas de ¥ v ¥
informacion?
3 | ;Conzidera que los equipos de almacenamiento de informacion {backup) son un factor relevants v v v
para mantener |z sequridad en sizternas de informacian?
4 | ;Conzidera que debe existir un plan de copiss de sequrdad semanal y mensual de los datos para v v v

tener una adecuada seguridad en sistemas de informacian?

5 | ;Conzidera que |a infraestructura (ordenadorss, intemet, equipos de red) son los adecuados o
cumplen los requisitcs minimos (condicionss generales) para permitir mantener la segurdad en ¥ ¥ ¥
sistenas de informacion?

b | ;jConzidera que la infraestructura (ordenadores, intemet, equipos de red) deben ser renovados
cada dos afios v cumplan con los requisitos recomendados o minimos (condiciones generales) &l

. i . : v v’ v
comprar de nueves ordenadores, equipos de red y actualizacion del plan de internet para mejorar la
zeguridad en sistemas de informacion?

DIMENSION 2 FIABILIDAD

T | ;Considera usted que &l compromisc por parte de los trabajadores de |a Sub Gerencia de TIC debe v v v
2et considerado un factor fundamentsl para el logro de la segunidad en sistemas de informacion?

8 | ;Conzidera usted que los trabajadores deben que manejan informacidn importants por medio de

los sistemas dzben firmar un documenta de compromiso de no divulgacdn de informacdn ¥ ¥ W
confidencial para una eficients s=gundad en sistemas de informacdn?

9 | ;Conzidera que |z seguridad en sistemas de informacidn debe cumplir con el 2ervicio prometida v v v
(acceszo a la informacion v aoceso a los sistemas)?

10| ;El sericio prometido (acceso a los siztemas y acesso a internet) influye de tal manera que v v v

permita alcanzar la sequndad en sistemas de mformacion?

DIMENSION 3 CAPACIDAD DE RESPUESTA

11 | ;Considera que el iempo de repussta &l solicitar algin tipo de informacidn depende de |z
. . . . i ¥ v
sequndad en sistemas de informacion?
12 | ;Considera que cuan menor sea el fiempo de respuesta influye positivamente |a seguridad en v v v
siztemas de informacion?
13 | ;Consideraria que la seguridad en sistemas de informacian requiere de actualizaciones segun |a v v v

necesidad que requisran los frabajadores asi poder permitir tener una mejora continua?

14 | ;Considera que por medic de |z mejora continua de |a seguridad en sistemas de informacidn
favorecs en gran medida capacidad de respussts que =& le brinda al usuario (poblador) cuando ¥ ¥ ¥
requiera informacion?
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Observaciones (precisar si hay suficiencia): Existe suficiencia en la aplicacion del instrumento.

Opinién de aplicabilidad: Aplicable [ ¥"] Aplicable después de comegir [ _] No aplicable [ ]

Apellidos y nombres del juez validador. D/ Mg: Mg. Ricardo Carlos Inguilla Quispe DNI: 00515158

Especialidad del validador: Especialidad Magister e ingeniero de Sistemas

05 de mayo del 2022
Pertinencia: Fl item corresponde al concepto tedrico formulado.
Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructor.
Claridad: Se entiende sin dificultad alguna el enunciado del item es
conciso, exacto v directo.

Nota: Suficiencia, se dice suficiencia cuando los items planteados

medir 1a dimension.

Firma del Experto Informante.



CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA VARIABLE NORMA TECNICA PERUANA 27001:2014 ISO-IEC

N.* DIMENSIONES | items Pertinencia! |Relevancia® Claridad? Sugerencias
DIMEMSION 1 COMFIDENCIALIDAD Si No Si No Si No
1 i Cree usted que para garantizar la seguridad de los datos es requerida la W ¥ W
confidencialidad en gl control de accesos?
2 i Usted cres que |a confidencialidad debe ser tomada en cuenta como unc de les W " W
pilares en |a seqguridad de los datos?
3 i Usted considera gue la autorizacidn debe ser de caracter confidencial? o o o
4 i Considera que |a autorizacidn s una exigencia necesana para poder accederalos | ' W
datos?
DIMENSION 2 INTEGRIDAD Si No Si No Si No
5 i Usted considera gue la integridad es una parte esencial para la sequndad de las W v W
comunicacionss?
[ i Conzidera que para la segurdad de las comunicaciones la integndad es de " ¥ "
caracter relevante en la segundad de los datos?
T i Cree usted que la intsondad precisa de |a seguridad de los procedimientos, los ' ¥ "
cuales serian de consideracion significativa para la seguridad de los datos?
g i E5 comecto que los procesos deban tener un adecuado mansjo para sl garantizar | ¥ "
la integridad en la sequrdad de los datos?
DIMENSION 3 DISPONIBILIDAD Si No Si No Si No
9 i Cree usted que contar con el acceso a la informacidn en el memento solicitado ez W ' o
& consecuencia de |a disponibibdad de los datos sequros?
10 | ;Cree usted que contar con el aceeso a la informacidn en el momento solicitado se W ' o
debe considerar como elemento prmordial a la disponibilidad?
1 i Considera que para garantzar |a fideldad de los datos la disponibilidad debe tomar | o ' W
en consideracion el accezo a los datos?
12 | ;Se debe considerar come elemento primordial a la disponibilidad para asi W v W
garantizar &l acceso a los datos?
Observaciones (precisar si hay suficiencia): Existe suficiencia en el instrumento
Opinion de aplicabilidad: Aplicable [ ¥ ] Aplicable después de corregir [ _] Mo aplicable [ ]
Apellidos y nombres del juez validador. D/ Mg: Mg. Victor Jimenez Flores DNI: 71203062

Especialidad del validador: Mag. En administracion y direccion de empresas e Ing. De sistemas

P . 05 de mayo del 2022
1Pertinencia: El item coresponde al concepto tedrico formulado.

IRelevancia: El item es apropiado para representar al companents o 7Ty !
dimengion especifica del construcio ﬁf/?/jf};‘{:
laridad: Se entiende =in dificuliad alguna &l enunciado del item, es ST
conciso, exacto y directo o

Nota: Suficiencia, se dice suficiencia cuando los items planteados
zon suficientes para medir la dimensian Firma del Experto Informante.
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CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA VARIABLE SEGURIDAD EN SISTEMAS

DE INFORMACION

[=}

DIMENSIONES / Ttems

Pertinencia

Relevancia

Claridad

Sugerencias

DIMENSION 1 ELEMENTOS TANGIELES

5i No

Si No

Si

No

;Considera que los equipos informaticos (computadoras, laptops v otros periféricos)
utilizados actualments son adecuadamente para la infraestructora de la seguridad en
sistemas de informacion?

;Conzidera que los equipos informaticos (computadoras, laptops v otros periféricos)
otilizados actualmente son adecuadamente para la infraestructura de la seguridad en
sistemas de informacion?

;Conzidera que los equipos de almacenamiento de informacion (backup) son un factor
relevante para mantener la seguridad en sistemas de informacién?

;Considera que debe existir un plan de copias de segundad semanal v mensuval de los datos
para tener una adecuada seguridad en sistemas de informacion?

[*]]

;Considera que la infraestructura (ordenadores, internet, equipos de red) son los adecuados
o cumplen los requisitos minimos (condiciones generales) para permitir mantener la
seguridad en sistemas de informacion?

;Conzidera que la infrasstructura (ordenadores, internet, equipos de red) deben ser
renovados cada dos afios y cumplan con los requisttos recomendados o minimos
{condiciones generales) al comprar de nuevos ordenadores, equipos de red y actualizacion
del plan de internet para mejorar la seguridad en sistemas de informacion?

DIMENSION 2 FIAEBILIDAD

i Conzidera usted que el compromiso por parte de los trabajadores de la Sub Gerencia de
TIC debe ser considerado un factor fundamental para el logro de la seguridad en sistemas
de informacion?

;Considera usted que los trabajadores deben que manejan informacion importante por
medic de los sistemas deben firmar un documento de compromizo de ne divelgacion de
informacion confidencizl para una eficiente seguridad en sistemas de informacion?

i Conzidera que la seguridad en sistemas de informaecion debe cumplir con el servicio
prometido {accezo a la informacion v acceso a los sistemas)?

10

;El servicic prometido (acceso a los sistemas v acceso a internet) influye de tal manera
que permita alcanzar la seguridad en sistemas de informacion?

DIMENSION 3 CAPACIDAD DE RESPUESTA

11

;Conzidera que el tiempo de repuesta al solicitar algin tipo de informacion depende de la
zegundad en sistemas de informacion?

;Conzidera que cuan menor sea el tiempo de respuesta influye positivamente 1a seguridad
en sistemas de informacion?

;Conzideraria que la seguridad en sistemas de informacion requiere de actualizaciones
segin la necesidad que requieran los trabajadores asi poder permitir tener una mejora
continua?
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14 | ;Conzidera que por medio de la mejora continua de 1a zeguridad en sistemas de
informacién favorece en gran medida capacidad de respuesta que se le brinda al usvario v v v
(poblador) cuando requiera informacion?

Observaciones (precisar s1 hay suficiencia): Existe suficiencia en la aplicacion del mstrumento

Opinién de aplicabilidad: ~ Aplicabilidad [ v' ] Aplicabilidad después de corregir [ _] No aplicable [ ]
Apellidos y nombres del juez validador. [ Mg: Mg. Victor Jimenez Flores DNI: 71203062

Especialidad del validador: Mag. En administracion y direccion de empresas e Ing. De sistemas

05 de mayo del 2022

1Pertinencia: El item corespande &l concepto tednco formulada.
IRelevancia: El item ez apropiado para representar &l companente o

dimengion ezpecifica del constructo /rJ, e _'
WClaridad: Se entiends zin dificultad alguna el enunciado del item, ez Wf!—{
L ’

conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
zon suficientes para medir la dimensian

Firma del Experto Informante.



CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA VARIABLE NORMA TECNICA PERUANA 27001:2014 ISO-IEC

N.° DIMENSIONES / items Pertinencial! |Relevancia? Claridad?® Sugerencias
DIMENSION 1 CONFIDENCIALIDAD Si No Si No Si No
1 4 Cree usted que para garantizar la seguridad de los datos es requerida la e v v
confidencialidad en el confrol de accesos?
2 ¢ Usted cree gue la confidencialidad debe ser tomada en cuenta como uno de los e v v
pilares en la sequridad de los datos?
3 ¢ Usted considera que ls autorizacidn debe ser de caracter confidencial? e v v
4 ;.Considera que la autorizacidn es una exigencia necesaria para poder accedera los | 7 v v
datos?
DIMENSION 2 INTEGRIDAD Si No Si No Si No
5 ¢ Usted considera que I integridad es una parte esencial para la seguridad de las v v v
comunicaciones?
] ¢ Considera que para la segurdad de s comunicaciones k integridad esde v v v
caracter relevante en la seguridad de los datos?
7 & Cree usted que la integridad precisa de la seguridad de los procedimientos, los v v v
cuales serian de consideracion significativa para b sequridad de los datos?
8 /. Es correcto que los procesos deban tener un adecuado manejo para asi garanfizar e v v
la integridad en la seguridad de los datbos?
DIMENSION 3 DISPONIBILIDAD Si No Si No Si No
9 ¢ Cree usted que contar con el acceso a la nformacion en el momento solicitado es v v v
a consecuendia de la disponibilidad de los datos seguros?
10 ¢ Cree usted que contar con el acceso a la informacion en el momento solicitado se v v v
debe considerar como elemento pnmordial a la disponibilidad?
1M i Considera que para garantizar |a fidelidad de los datos |a disponibilidad debe tomar | v’ v
en consideracion el acceso a los datos?
12 & Se debe considerar como elemento primordial a3 la disponibilidad para asi v v e
garantizar el acceso a bos datos?

Observaciones (precisar si hay suficiencia): La suficiencia es pertinente para aplicar a la poblacion.

Opinién de aplicabilidad: Aplicable [ v ] Aplicable después de corregir [ ]

Apellidos y nombres del juez validador. Drf Mg: Mg. Patrick José Cuadros Quiroga
Especialidad del validador: Magister en Administracion de Empresas (MBA)

1Pertinencia: El item comesponde al conceplo tedrico formulado.
ZRelevancia: El item es apropiado para representar al componente o
dimension especifica del consfrucio

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacho y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

No aplicable [ ]

DNI: 41827083

Firma del Experfo Informante.
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CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA VARIABLE SEGURIDAD EN SISTEMAS
DE INFORMACION

N® DIMENSIONES / items Pertinencia Relevancia Claridad Sugerencias
DIMENSION 1 ELEMENTOS TANGIELES Si No Si No Si No

1 ¢ Considera que los equipos informaticos (computadoras, laptops v otros periféricos) ufilizados
actualmente son adecuadamente para la infraesfructura de la seguridad en sistemas de v v v
informacion?

2 ¢ Considera que los equipos informaticos (computadoras, laptops v otros periféricos) ufilizados
actualmente son adecuadamente para la infraestructura de la seguridad en sistemas de v v v
informacion?

3 ¢ Considera que los equipos de almacenamiento de informacion {backup) son un factor relevante v v v
para mantener la seguridad en sistemas de informacion?

4 ¢ Considera que debe existir un plan de copias de seguridad semanal y mensual de los datos para v v v
tener una adecuada seguridad en sistemas de informacion?

5 ¢ Considera que la infraestructura (ordenadores, internet, equipos de red) son los adecuados o
cumplen los requisitos minimos (condiciones generales) para permitir mantener la seguridad en v v v
sistemas de informacion?

6 ¢ Considera que la infraestructura (ordenadores, internet, equipos de red) deben ser renovados cada
dos afios y cumplan con los requisitos recomendados o minimos (condiciones generales) al comprar v v v
de nuevos ordenadores, equipos de red y actualizacion del plan de internet para mejorar la
seguridad en sistemas de informacion?
DIMENSICON 2 FIABILIDAD

7 ¢ Considera usted que el compromiso por parte de los trabajadores de la Sub Gerencia de TIC debe v v v
ser considerado un factor fundamental para el logro de la seguridad en sistemas de informacién?

8 ¢ Considera usted que los trabajadores deben que manejan informacion importante por medio de los
sistemas deben firmar un documento de compromiso de no divulgacién de informacion confidencial v v v
para una eficiente seguridad en sistemas de informacién?

9 ¢ Considera que la seguridad en sistemas de informacion debe cumplir con el servicio prometido v v v
(acceso a la informacion y acceso a los sistemas)?

10 | ¢Elservicio prometido (acceso a los sistemas y acceso a internet) influye de tal manera que permita v v v
alcanzar la seguridad en sistemas de informacion?
DIMENSION 3 CAPACIDAD DE RESPUESTA

11 | ¢ Considera que el tiempo de repuesta al solicitar algin tipo de informacion depende de la seguridad v v v
en sistemas de informacion?

12 | ¢Considera que cuan menor sea &l tiempo de respuesta influye positivamente la seguridad en v v v
sistemas de informacian?

13 | ¢Consideraria que la seguridad en sistemas de informacion requiere de actualizaciones segin la v v v
necesidad que requieran los trabajadores asi poder permitir tener una mejora continua?

14 | ¢ Considera que por medio de la mejora continua de la seguridad en sistemas de informacian
favorece en gran medida capacidad de respuesta que se le brinda al usuario (poblador) cuando v v v
requiera informacion?
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Observaciones (precisar si hay suficiencia): Es pertinente y suficiente para aplicar a la poblacion.

Opinion de aplicabilidad: Aplicable [ v ] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador. Dr/ Mg: Mg. Patrick José Cuadros Quiroga DNI: 41827083

Especialidad del validador: Magister en Administracion de Empresas (MBA)

05 de mayo del 2022
Pertinencia: El item corresponde al concepto tedrico formulado.
Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructor.
Claridad: Se entiende sin dificultad alguna el enunciado del item es
conciso, exacto y directo.

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension. 7 J y

Firma del Exp

rto Informante.





