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RESUMEN

Hoy en dia los problemas que existen en una empresa en un entorno
cliente/servidor se dan generalmente por una mala implementacién de la
infraestructura, deficiente administracion de la red LAN (red de area local) y/o
acceso a Internet, esto conlleva a una serie de problemas que tiene como impacto
en el desempefio de sus labores y malestar de los usuarios. En la actualidad existe
evidencia que se puede simplificar la gestion de la red de una empresa utilizando
un router Mikrotik OS, lo cual implica contar con un personal con conocimientos
especificos en redes para realizar las tareas de configuracion e implementacion con
router Mikrotik OS.

Se realizo un andlisis de estudio sobre como las empresas gestionan su red
LAN utilizando diversos equipos y software que existen actualmente en el mercado.
Asi mismo no se ha encontrado una aplicacion que permita administrar los recursos
de una red de forma fécil e intuitiva; en la actualidad las redes informaticas son
indispensables para toda empresa permitiendo interactuar con el mundo, de manera

comercial y personal.

En tal sentido se ha desarrollado e implementado una Web App para facilitar
la gestion y administracion de la red de una PYME (pequefia y mediana empresa),
permitiendo la interconexidn entre un sistema informatico y la red de la empresa,
esto significa que pueda ser utilizada por usuarios con bajos conocimientos en redes
y no depender de una persona especializada, minimizando el tiempo en la

resolucién de problemas y/o modificaciones de lared LAN a través de la aplicacion.

Entre las principales ventajas de la utilizacion de la Web APP se pueden
detallar algunas: gestion de permisos, control de ancho de banda, acceso a internet,
seguridad de puertos, filtrado de paginas no deseadas, reportes de monitoreo de la
red de la empresa. Asi mismo la Web App permite administrar y gestionar una red

LAN y Wifi a través de un Hotspost (portal cautivo).

PALABRAS CLAVE: Mikrotik, RouterQS, PYMES, servicios de internet, aplicaciéon web
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ABSTRACT

Today, problems that exist in a company in a client / server environment are
generally due to poor implementation of the infrastructure, poor management of the
LAN (local area network) and / or Internet access, this leads to a series of problems
that has as an impact on the performance of their work and discomfort of users. At
present there is evidence that it is possible to simplify the management of the
network of a company using a Mikrotik OS router, which implies having a staff
with specific knowledge in networks to perform the tasks of configuration and

implementation with Mikrotik OS router.

A study analysis was made on how companies manage their LAN using
various equipment and software that currently exist in the market. Also it has not
been found an application that allows to manage the resources of a network of easy
and intuitive form; Today, computer networks are indispensable for any company,

allowing it to interact with the world in a commercial and personal way.

In this sense a Web App has been developed and implemented to facilitate
the management and administration of the network of a small and medium
enterprise (SME), allowing the interconnection between a computer system and the
company network, this means that it can be used by users with low knowledge in
networks and not rely on a specialized person, minimizing the time in problem

solving and / or modifications of the LAN network through the application.

Among the main advantages of the use of the APP Web can be detailed
some: permission management, bandwidth control, internet access, port security,
filtering of unwanted pages, monitoring reports of the company network. Also the
Web App allows to manage and manage a wireless network (LAN) and Wifi

through a captive portal (Hotspost).

Keywords: Mikrotik, RouterQOS, PYMES, internet services, web application.



INTRODUCCION

Las pequefias y microempresas (PYMES) tienen un rol importante en
desarrollo de la economia del pais, para poder afrontar de forma adecuada a las
exigencias del mercado nacional e internacional, cuentan con recursos humanos
determinado la cantidad mano de obra, insumos, calidad de bienes, servicios, etc.

Las PYMEs tienen generar trabajo, mantienen el equilibrio en la economia.

Esto hace que en el desarrollo de sus actividades sea necesario el uso de
equipos y herramientas tecnoldgicas; asi como el uso de internet para automatizar

los procesos de la empresa, de esta manera ser mas productivos y competitivos.

Es por ello que tienen que proporcionar a su personal con los equipos y
herramientas necesarios para realizar sus labores, esto hace que no se pueda
controlar el uso innecesario mas alla de sus propias funciones para el trabajo

encomendado.

Una vez que la tecnologia ha sido implementada dentro de la empresa,
surgen problemas en la administracion de una red LAN, los cuales son diversos
como poder acceder a los recursos de una red como compartir carpetas e impresoras,
el ancho de banda, calidad de servicio, el desbalanceo de las conexiones entrantes
de los proveedores de internet, entre otros aspectos.

La optimizacion es de vital importancia para que los equipos informéticos
estén conectados dentro de una red resulta es un elemento importante en la

comunicacion de las empresas.

Entre las principales ventajas de la comunicacién a través de las redes
informaéticas, podemos mencionar: compartir recursos (Informacion), bridar acceso
a internet, filtrado de paginas, Permitir que el usuario tenga acceso segun los

permisos asignados.



Por tal motivo la propuesta busca simplificar el acceso a los recursos antes
mencionados de manera transparente, facil e intuitiva a través de una Web Apps
que permita la gestion y control de una red LAN / WLAN dentro de empresas
PYMES.

La investigacion se encuentra estructurada en cuatro capitulos:

En el Capitulo I se plantea el problema de la investigacion, se formula el
problema principal y problemas secundarios, se describe la trascendencia a traves
de la justificacion de realizar el trabajo de investigacion, seguido se plantea el

objetivo general y los especificos que se buscan dar respuesta a la investigacion.

En el Capitulo Il se describen los antecedentes nacionales e internacionales
que preceden como marco de referencia investigacion de estudio, también se
profundiza en los fundamentos de las bases tedricas y se definicion de términos

basicos.

En el Capitulo 111 se describe el marco metodologico de la investigacion, se
plantean la hipotesis principal y las especificas, a su vez las variables dependiente
e independiente, también se describe el tipo y disefio de investigacidn, ambito de
estudio, poblacion y muestra, seguido se describen las técnicas e instrumentos de

medicion utilizados en la investigacion.

En el Capitulo 1V se presentan los resultados obtenidos en la investigacion
mediante tablas y figuras, también se muestra la prueba estadistica y la

comprobacién de las hipotesis.

Finalmente se describen las conclusiones y recomendaciones del trabajo de

investigacion.



CAPITULO I: EL PROBLEMA

1.1.Planteamiento del Problema

Villaran (2000) afirma, que después de afios en los que no les
tomaban la debida importancia a las pequefias y medianas empresas
(PYMEs), ahora se le esta reconociendo su aporte y su importancia en el

crecimiento econdémico y social.

Actualmente las PYMEs, cuentan con infraestructura de red, que ha
sido implementada no cumpliendo estandares y normas de calidad y en
muchos casos inclusive de manera empirica, esto genera diversos problemas
en la comunicacion a través de la red, a su vez no cuentan con personal
dedicado y capacitado para administrar y dar soporte a su red informatica,
teniendo como resultado demora en las modificaciones y/o soluciones a
problemas de red. Gran parte de los problemas en sus sistemas no son por
una mala integracién de las mismas si no por la mala gestion de la red
interna, algunas de ellas contratan personal por terceros solo para ejecucion
de proyectos especificos, otras utilizan diversos equipos y software que
existen en el mercado lo cual conlleva a realizar una alta inversion
econdmica por parte de la empresa. Dentro de los problemas mas comunes
que se dan en una red, Marti, B., & Mufoz, P. (2013), sobre QoS (calidad
del servicio), la tendencia actual respecto a los equipos y tecnologia
referente al doméstico conlleva al uso de varias tecnologias heterogéneas y
redes de acceso, que conlleva al uso de una variedad de servicios, ancho de

banda, el filtrado de paginas web e integracion con otros servicios.

Con el crecimiento exponencial de las nuevas tecnologias las

empresas se ven en la necesidad de invertir tiempo y dinero en tratar de



buscar una solucion a problemas inherentes a las necesidades de prestar

mejores servicios a sus empleados, clientes y proveedores.

1.2. Formulacion del Problema

1.2.1.

1.2.2.

Problema Principal
¢ Es posible facilitar la administracion y gestion de una red de area local
(LAN) en pequefias y medianas empresas (PYMES) teniendo un bajo

conocimiento en redes informaticas?

Problemas Secundarios

¢ Es posible automatizar la administracion y gestion de unared LAN para
una PYME con una Web APP?.

¢Es posible reducir el tiempo en la configuracion, administracion y
gestion de una red LAN para una PYME con una Web APP?.

¢Es posible que un usuario con bajos conocimientos en redes
informéticas pueda administrar y gestionar una red LAN a través de una
Web APP?

¢Se puede administrar una red LAN de una PYME con un servidor
Mikrotik OS?

1.3. Justificacion de la Investigacion

Debido a los constantes problemas en la administracion y gestion

dentro de las empresas y un alto costo en la adquisicion de equipos de redes



informaticas, esto conlleva a que las empresas realicen las instalaciones de
una red LAN de forma empirica, lo cual ocasiona una mala interaccion entre

los sistemas informaticos, usuarios, proveedores, entre otros.

Es debido a todos estos problemas que se desea mejorar el tiempo de
respuesta y dar solucion a problemas que conlleva el uso de una red LAN,
ademas que el personal con bajo conocimiento pueda dar solucion rapida y
efectiva a problemas comunes a una mala gestion de red; Para garantizar las
operaciones internas y externas de la empresa es necesario asegurar el flujo
constante de datos y el acceso a la informacién sin estar fisicamente en un

lugar determinado, esto se hace posible a través de las redes informaticas.

1.4.0OBJETIVOS

1.4.1 Objetivo General

Facilitar la administracion y gestion una red LAN de una PYME

utilizando un servidor Mikrotik.OS

1.4.2 Objetivos Especificos

a. Implementar una Web APP para la administracion y gestion de una
red LAN

b. Reducir el tiempo en la configuracidn, administracion y gestion de
una red LAN para una PYME con una Web APP

c. Implementar un Servidor Mikrotik OS para la administracion de la
red LAN de una PYME.

d. Determinar si un usuario sin conocimientos de red puede gestionar
lared LAN a través de la Web APP.



CAPITULO Il: MARCO TEORICO

2.1. Antecedentes de la Investigacion

En el estudio de (Joel, 2017) en la Universidad Nacional del Centro del
Peru (Per0), cuyo titulo fue “Implementacion de politicas de servicio para
mejorar la gestion de consumo del servicio de internet en la empresa
consorcio rio mantaro mediante la metodologia top down” En este estudio
se logré determinar la mejor propuesta para implementar la red del
Consorcio Rio Mantaro, se implementaron politicas con la finalidad de
incrementar los niveles del consumo de internet; y como repercutié de
manera positiva reduciendo el consumo de datos por parte de los usuario
des 1.55 MB a un 0.34 MB (78.06 % menos), y aprovechar los datos en el
uso de las aplicaciones y paginas web. Con la utilizacion efectiva de la
metodologia Top Down, se detectaron problemas existentes en la empresa
y con esto se propuso una alternativa para maximizar y aprovechar el

consumo de internet.

En el estudio de (Victor, 2017) la Universidad Peruana los Andes (Peru),
cuyo titulo fue “Redisefio de redes mediante la metodologia top down
network design para la mejora de la red de datos de los equipos de tic en
la DIRESA Junin”, el estudio indica que se analizaron los disefios l6gicos
y fisicos de la red, asi como los requerimientos de las necesidades
detectadas indica el uso de las TICs considerando futuras
implementaciones. El estudio contemplo 220 equipos de computo. Se
afirma que la metodologia top down network design, que se utilizé en la
implementacion del redisefio de redes mejoro la red de datos de los equipos
descongestionando el trafico de datos en mas de 70% al tercer trimestre
del 2017



En el estudio de Ipiales Tuquerres, (2015), en la Universidad Politécnica
Salesiana (Ecuador), Administracion de la red inalambrica del gobierno
autonomo descentralizado de San Miguel de Ibarra a través de la
plataforma mikrotik basada en el modelo de gestion fcaps de la 1SO, Este
es un método para poder utilizar internet para crear una red privada.
permite que dos empresas se interconecten y establezcan comunicacion
entre ambos creando una red privada virtual. EI programa Hamachi crea
una red privada virtual. La mayor ventaja de las VPN es que pueden cifrar
datos entre ambos extremos de la red, mejorando asi la seguridad de la
informacion transmitida. Por lo tanto, un intruso potencial no puede

descifrar la comunicacidn que se propaga entre los nodos de la red.

En el estudio de (Carchipulla & Mauricio, 2010), realizado en la
Universidad Politécnica Salesiana (Ecuador); Se realiz6 la siguiente
investigacion Estudio e implementacion de un radio enlace con tecnologia
mikrotik para el 1.5.P. JJSISTEMAS en el Canton Gualaquiza, provincia
Morona Santiago, para implementar un radio enlace se debe tener en
cuenta varios aspectos, la manera de llevar el servicio al usuario final,
realizando un estudio para determinar los equipos a utilizar con la finalidad
de establecer conexion a través de radioenlace, las pruebas que se
realizaron permitieron determinan la estabilidad del enlace, la maxima tasa
de transferencia, la eficiencia y la capacidad de cada uno de los equipos,
también se realizaron pruebas en el Access Point asi como en cada una de

las estaciones.

En la Escuela Politécnica del Ejército Sede Sangolqui (Ecuador),
(Jaramillo, Ximena; Galarraga, Fernando; de la Torre, 2014), realizaron
el estudio catalogacion de las aplicaciones y estructuracion del ancho de
banda en la red interna institucional de la escuela politécnica del ejército

sede Sangolqui basada en mikrotik para garantizar los servicios de red,



Lo cierto es que para garantizar una adecuada infraestructura en la
empresa, se puede mantener la estabilidad de la tecnologia, por lo que no
existira dependencias, y todos los servicios y el ancho de banda se pueden
administrar de acuerdo con la conveniencia de la organizacion. De manera
similar, para administrar, mantener y simplificar la administracion de la
red de manera efectiva, basicamente depende de las herramientas de
administracion contenidas en el equipo de la red. Estas herramientas deben
permitir que los problemas se descubran en un periodo de tiempo
considerable y sus soluciones deben ser en un periodo corto de tiempo.
Interno e intuitivo, lo que nos proporciona orientacion y soluciones a corto

plazo.

En la Universidad de Guayaquil, (Ecuador), Loayza Aguilera, (2015),
realizo una investigacion sobre el Andlisis y caracterizacion de la
seguridad informatica para prevenir ataques en la red de
telecomunicaciones de la empresa Comm&net S.A en la ciudad de
Machala, se sefial6 que los ataques informaticos estan en constante
evolucidn, y parece que el mafiana seguro de hoy ya no es mafiana, como
la configuracién actual de la seguridad de Comm & Net S.A. Estas
configuraciones de seguridad son antiguas, y con el tiempo se vuelven
vulnerables, causando brechas de seguridad muy fragiles y, por lo tanto,
convirtiéndose en el objetivo de amenazas, que pueden lograrse
reconfigurando los dispositivos en términos de seguridad. Optimice las
capacidades de defensa de la red para resistir posibles ataques y
contramedidas para resistir el acceso no autorizado. Esta contramedida
puede desempefiar un papel preventivo en lugar de tomar medidas
correctivas como lo es ahora.

En la Universidad de Guayaquil (Ecuador), Lucero Peralta, (2015),
realizo el siguiente estudio de Factibilidad para redisefio de la red LAN
utilizando tecnologia mikrotik en el municipio de Naranjal, El proyecto de
investigacion destinado a redisefiar la red LAN utilizando equipos de



tecnologia Mikrotik ha desempefiado un papel mas importante en las
aplicaciones administradas por el departamento municipal de gestion de
servicios, mejorando asi las capacidades de control de la informacién. El
trabajo de investigacion se encuentra enfocado a redisefiar la red LAN
utilizando equipos de tecnologia Mikrotik ha desempefiado un papel mas
importante en las aplicaciones administradas por el departamento
municipal de gestién de servicios, mejorando asi las capacidades de
gestién de la informacion. Brinde a los empleados una capacitacion
moderada sobre el uso de la tecnologia Mikrotik para la gestion de la
informacion, por lo que es necesario actualizar sus conocimientos sobre

dichas herramientas técnicas.

En la Escuela Politécnica de Chimborazo (Ecuador), Hurtado Crespo,
(2017), realizaron el Estudio comparativo entre servidores mikrotik y
cisco bajo el estandar de seguridad 802.1x para servicios de red en la
empresa Guano.net, Al analizar la red, se puede determin6 un alto grado
de inseguridad, y un ataque de denegacidn de servicio puede bloquear la
red en un 60%, lo que convierte a GUANO.NET en un objetivo ideal para
tales ataques. El resultado es una gran pérdida, por lo que este ataque puede
llevarse a cabo regularmente, haciendo que el servidor se sature hasta que
el servidor deje de funcionar. Es posible determinar y evaluar servidores
de seguridad con diferentes tecnologias, analizar operaciones y todos los
parametros ventajosos que pueden proporcionar, una de las principales
ventajas de CISCO, es que ha establecido sus propios parametros y pueden
presentar cierto tipo a través de nuevas actualizaciones La misma
seguridad que las vulnerabilidades también se puede gestionar, pero esto
significa méas gastos para la empresa, MIKROTIK, cuenta con un dnico
pardmetro de configuracion para el servidor AAA y corrige estas
deficiencias, ya que entran en el campo comercial, el nuevo equipo es

ampliamente aceptado debido a su bajo precio.
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2.2. Bases Tedricas

2.2.1. Servidor Web

Segun Mateu, C. (2004). Un servidor web es un programa que
resuelve peticiones provenientes de distintos browsers, enviandoles
respuesta en base a las peticiones que se solicitan mediante el protocolo
HTTP o el protocolo HTTPS. Un servidor web basico cuenta con el
siguiente esquema de funcionamiento, el cual se repite de manera:

1. Se encuentra atento a las peticiones al puerto por defecto 80.
2. Recepciona una peticion.

3. Realiza una busqueda del recurso asociado a la peticion.

4. Envia el recurso por la misma conexion.

5. Inicia nuevamente el punto 2.

Zofio Jimeénez, J. (2013), menciona que existen multitud de
aplicaciones o sitios web, paginas web, correos electrénicos, wikis, blogs,
tiendas de comercio electronico, pasarelas de pago, etc. Segun el tipo de
acceso pueden ser:

- Pdblicas: Entre la cuales tenemos las paginas web, medios de
comunicacion, tiendas de comercio, etc.

- Privadas: Como intranets, que se encuentran orientadas a ofrecer
diversos servicios a sus usuarios que permiten tener mayor flujo de
comunicacion dentro de la empresa, tales como el control de acceso a
internet, ingreso de horario de su personal, gestionar tareas t proyectos,

repositorios de documentos y software, etc.
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2.2.2. Protocolo HTTP:

Figura 1l

Ferrer Martinez, J. (2015). Protocolo de capa de aplicacion que
permite que la informacion se distribuya y comparta entre sistemas a través
de las paginas web. El protocolo fue desarrollado por Sir Timothy Berners-
Lee en 1990. A su vez desarrollaron el Lenguaje de marcado de hipertexto
(HTML) y un sistema para localizar recursos en la Web denominado URL

(Localizador uniforme de recursos).

HTTP (Hypertext Transfer Protocol)

2.2.

HTTP/2
CLIENT 1 \
. SERVERS
HTTP/1.X

CLIENT 2

Fuente: https://www.nginx.com/blog/7-tips-for-faster-http2-performance/

3. Mikrotik

Mauro Escalante, (2019). Mikrotik es una compafiia que inicio sus
actividades en el afio 1996 en Riga, capital de Latvia, cuyo proposito fue de
para disefiar t crear routers y sistemas inalambricos para proveedores de
servicios de internet (ISP — Internet Service Provider).

Mikrotik RouterOS, también es una aplicacion que se puede utilizar
como sistema operativo para convertir la PC o placa Mikrotik

RouterBOARD en un enrutador. El propésito de MikroTik es implementar
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redes como enrutadores llamados tarjetas de enrutador y enrutadores
Ilamados RouterOS.

Actualmente esta tecnologia esta siendo muy utilizada por proveedores de
internet permitiendo configuracion, implementacion y mantenimiento de la

red.

Caracteristicas

La tecnologia Mikrotik se caracteriza por utilizar en (PeruMikrotik, 2010)
son las siguientes:
- Mejora la calidad del servicio
- Administrar el ancho de banda por IP, MAC, PC e incluso por Usuario.
- Balanceo de carga.
- Amarre IP + MAC como método de seguridad.
- Filtrado de Paginas Web no deseadas como por ejemplo Instagram,

WhatsApp, etc., restringiendo el acceso usuarios o por IP e incluso MAC.

- Integracion con servidores RADIUS.

- Scripting para realizar configuraciones personalizadas.

Figura 2

Routerboard

Fuente: mikrotik

2.2.4. RouterOS

Mauro Escalante, (2019). Mikrotik RouterBOARD cuenta con

un sistema operativo del hardware denominado RouterOS, que cuenta
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con diversas caracteristicas que permiten configurar e implementar
servicios como ISP: Firewall, Router, VPN, Wirelless, HotSpot, calidad
de servicio (QoS), entre otros.

Este sistema operativo es independiente basado en el kernel
Linux v3.3.5. Es un sistema de propdsito general. Con el fuerte soporte
de MikroTik.

RouterOS también permite su instalacion en computadoras y
otros dispositivos compatibles que cuenten con hardware x86, como
tarjetas embebidas y sistemas minilTX, RouterOS soporta
computadoras multicorey multi CPU. Soporta multiprocesamiento
simétrico, su ejecucion es soportado por placas madre Intel de reciente
lanzamiento al mercado y soporta los nuevos CPUs multicore.

RouterOS y su serie de productos de hardware (llamado
MikroTik RouterBOARD) se venden principalmente a pequefios y
medianos proveedores de acceso a Internet, que usualmente quieren
gestionar y administrar el banda ancha que proveen a sus clientes y/o
usuarios.

Caracteristicas principales

e Compatibilidad con arquitecturas i386

e Compatibilidad con SMP (multi-core y multi-CPU)

e Soporta como minimo 32 MB de RAM, y maximo hasta 2GB

e Soporta como almacenamiento IDE, SATA, USB y flash, con un
minimo de 64 MB de espacio. Incluye HDDs, tarjetas CFy SD, y
discos SDD.

e Soporta tarjetas de red bajo por el kernel de LinuxV3.3.5 (PCI, PCI-
X)

o Filtrado de paquetes por:

= Origen, IP de destino.

= Configuracion de protocolos y puertos.

= Filtrado por contenidos (seguimiento de conexiones P2P).

= Deteccion de ataques de denegacion de servicio (DoS)
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Interfases del RouterOS

e Ethernet 10/100/1000 MB.

e Inaldmbrica (Atheros, Prism, CISCO/Airones)
e Punto de acceso o modo estacion/cliente, WDS.
e Sincronas: V35, E1, Frame Relay.

e Asincronas: Onboard serial, 8-port PCI.

e |ISDN

e xDSL

e Virtual LAN (VLAN)

Figura 3
RouterOS

MMM MMM KKK TTTTTTTTTTT
TTTTTTTTTTT

KKK RRRRRR 000000 TTT

RRR  RRR 000 000 17T

K RRRRRR 000 000 TTT

MMM MMM IIT KKK KKK RRR RRR 000000 TTT

MikroTik Router0S 3.10 (c) 1999-2008 http://www.mikrotik.com/

admin password

ress interface
0.0.0.1/24 interfac ther

address=10.0.0.1/24 interface=ethe

Fuente: mikrotk
2.2.4.1.Licencias RouterOS
Los equipos RoterBoard vienen pro defecto de fabrica ya preinstalados

con licencia RouterQOS, esto significa que si compra un dispositivo ya

viene con la licencia del sistema operativo.
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2.2.5. Cableado estructurado

Segun ARIVAS, (2013), El concepto de cables estructurados es tender
cables de sefial en edificios para voz, datos, video, audio, trafico de Internet,
seguridad, control y vigilancia. Los cuales deben estar conectados dentro de
un edificio, para esto se distribuye cada servicio utilizando un sistema de
cableado estructurado estdndar con cable de cobre o fibra. Esta
infraestructura esta disefiada o estructurada para maximizar la velocidad, la

eficiencia y la seguridad de su red.

El cableado estructura hoy en dia en la esencia de la comunicacion dentro
de una empresa/organizacion/institucion, los cuales constan de elementos
necesarios para su implementacion como cables, canaletas, conectores,
rosetas, patch cord y dispositivos de comunicacion; los cuales deben

cumplir con estandares y normas internacionales.

2.2.6. Normas de cableado estructurado

Existen normas a nivel internacional de cableado estructurado de datos:
a) ISO/IEC 11801: Noma de alcance internacional

b) ANSI/TIA/EIA 568-B: Estandar en los EEUU

¢) EN 50173-2002: Norma Europea

d) UNE-EN 50173-2005: Norma Espafiola

e) IEEE 802.X: Noma en a industria

2.2.6.1.Norma ANSI/TIA/EIA

En los que respecta a la norma EIA/TIA, existen dos normas de cableado

estructuras:
e Norma EIA/TIA 568A
e NormaEIA/TIA 568B
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2.2.6.1.1. Norma EIA/TIA 568A
La norma EIA/TIA 568A es uno de los sistemas de cableado
estructurado, que esta disefiada por bloques las cuales se encuentran
conectadas de manera jerarquica para asi tener un sistema de

comunicacién unificada.

Figura 4
Norma EIA/TIA 568A

Par1 + Azul-blanco
= Azul

Par2 + Maranja-blanco
- Maranja

Par3 + Verde-blanco
- Verde

Par4 + Cafe-blanco
Norma T568A - Cafe

Fuente https://www.wilkinsonpc.com.co/free/articulos/cable-de-red-cruzado-y-

recto.html

Figura 5

Cable directo usando norma 568A
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Cable directo usando Norma T568A

Norma T568A Norma T568A
Td+1 L 11 R+
TX- 21 1 2 -

R+ 3 ——— —————— 13 Ti+
4 I B 4
= ————==015§

RY- 6 DS D G TX-
IEe————= ———7

J I e §
i M
Extremo Uno Extremo Dos

Fuente https://www.wilkinsonpc.com.co/free/articulos/cable-de-red-cruzado-y-

recto.html

2.2.6.1.2. NormaEIA/TIA 568B
Este estandar permite el disefio e implementacién de una infraestructura
tecnoldgica de cableado estructurado para edificios comerciales, la base del
estandar 568 B define los tipos de cables, espacios, conectores, arquitecturas,
extremos de cables, propiedades de rendimiento, condiciones de instalacion

de cable y métodos de pruebas de cables instalados

Figura 6
Norma EIA/TIA 568B
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Par 3
Par2 (Par1| Par4
A AL A
+ -+ - - ¥ -
361452738
—
‘ ‘ ‘ ‘ Par1 + Azul-blanco
- Azul
Far2 + Maranja-blanco
- Maranja
Par3 + Verde-blanco
- Verde
Par4 + Cafe-blanco
- Cafe

Norma T568B

Fuente https://www.wilkinsonpc.com.co/free/articulos/cable-de-red-cruzado-y-

recto.html

Figura7

Cable cruzado usando norma 568B

Cable cruzado
<
m T568A Norma T566B
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f e D 8
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Fuente https://www.wilkinsonpc.com.co/free/articulos/cable-de-red-cruzado-y-

recto.html
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2.3. Definicion de Conceptos Béasicos

2.3.1. Red Local Area Network (LAN)

ADRIANO, Darwin, (2012) sefial6 que una red informatica, también
Ilamada red informatica o red informatica, es un grupo de dispositivos
(dispositivos y / o computadoras) que se conectan y comparten
informacion a través de cables, sefiales u otros métodos de transmision
de datos. Archivos), recursos (impresoras), servicios (acceso a Internet,
correo electrénico, chat, juegos), etc.

Desde el punto de vista operativo, la principal funciéon de una red
consiste en compartir recursos bajo el intercambio de paquetes de datos

con los equipos conectados a la red. Abad Domingo, A. (2013).

Figura 8
Red LAN

Fuente: http://caracteristicasdelasredes.blogspot.pe/
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2.3.2. Wireless Local Area Network (WLAN)

Abad Domingo, A. (2013). Redes locales. La transmision
inaldmbrica de banda ancha digital es una de las areas con mayor
potencial en el desarrollo futuro de las telecomunicaciones. Permite
realizar consultas a informacion que puede ser (audio, video, datos). Las
ventajas de los sistemas inaldmbricos sobre los sistemas con cable:
movilidad, soporte para la productividad y eficacia del rendimiento de
servicios. Teniendo en consideracion los costos iniciales son mayores a
los costos iniciales del cableado, con el tiempo, los costos de
mantenimiento suelen reducirse. Reduzca la instalacién del sistemay el
tiempo de inicio. La instalacion es mas facil de una red wifi es versatil
en su configuracion del sistema de red inalambrica. Dependiendo de la
topologia seleccionada es necesario cumplir con los requisitos

especificos de aplicacion e implementacion.

Figura 9
Red WLAN

Punto de acceso

é (AP) ;

i ) e (G =
g 8

Fuente: b Moreno Pérez, J. C. y Santos Gonzalez, M. (2015).
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En la actualidad se tiende a pensar que la solucion a todos lo problemas

de bajo nivel de los administradores de red es la implantacion de redes

inaldmbricas, pero no es asi el ancho de banda de la red inaldmbrica es

significativamente menor que el de las redes cableadas, ademas de ello

la seguridad, si no se emplea ciertos mecanismos puede verse seriamente

comprometida. Abad Domingo, A. (2013).

Aunque las redes inaldmbricas mas extendidas actualmente siguen el

estandar Wi-Fi, existen mas redes inalambricas, por ejemplo, las redes

infrarrojas, las HomeRF, y las Bluetooth. A continuacion, se muestra

comparativas de estas redes inalambricas.

Tabla 1

Tecnologias inalambricas

IEEE 802.11b, g, a, n Bluetooth HomeRF
Velocidad 11, 54, 600 Mbps 3a400Mbps 1a 10 Mbps
Ambito Redes domésticas (SOHO) Redes SOHO  (Small
y empresariales personales Ofice, Home
Office)
Alcance Hasta 100 metros 10 a 20 metros 50 metros
Soporte Cisco, Lucent, 3Com, D- Bluetooth Apple, Compagq,
LINK Special Dell, HomeRF,
Interest Group, WorkGroup,
Ericson, Motorola,
Motorola, Proxim

Nokia
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2.3.3. DHCP

Carceller Cheza, R. (2013), DHCP es un protocolo que permite a un equipo

establezca conexién a una red LAN utilizando TCP/IP.

DHCP cuyas siglas en ingles son “Dynamic Hosdt Configuration Protocol”,
usa el modelo cliente/servidor, cuya funcién del servidor es asignar a los
equipos clientes solicitantes direcciones de red de forma automatica
acompafados de otros parametros esenciales para que puedan

conectarse a una red LAN del tipo TCP/IP.

El DHCP se encuentra compuesto por dos componentes:

- Un protocolo que permita asignar la configuracion de red al equipo
cliente solicitante.

- Un mecanismo que permite la asignacion de direcciones IP a los

equipos cliente

DHCP, hace uso del primitivo BOOTP (Bootstrap Protocol), este protocolo
permite a los equipos cliente que antes de iniciar el sistema operativo

puedan solicitar una direccion IP.

Figura 10
Ciclo béasico del DHCP
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i) 5

Cliente Servidor
1. Crea mensaje Broad
DHCP DISCOVER f0adcast )
2. Procesa mensaje
DHCP DISCOVER
. 3. Envia mensaje
4. Procesa mensaje Unicast DHCP OFFER
DHCP OFFER y elige — |
un servidor
0
[a]
5. Envia mensaje \ s
DHCP REQUEST Broadcast 6. Procesa mensaje g
DHCP REQUEST 3
east 7. Envia mensaje
8. Procesa mensaje &_,HELH‘ DHCP ACK
DHCP ACK; el cliente
queda configurado
A 4 Renovacion A 4 )
S U.n oU% antes d.e,l Unicast 10. Procesa mensaje
expirar su concesion, \ DHCP REQUEST
envia mensaje
DHCP REQUEST ) .
Q 11. Envia mensaje F
DHCP ACK z
. Un‘\caﬁv‘ r ﬁ
12. Procesa mensaje o
DHCP ACK; el cliente 3
queda renovado
Y Y “

Fuente: Carceller Cheza, R

2.3.4. File Transfer Protocol (FTP)

Carceller Cheza, R. (2013), Protocolo de la capa de aplicacion que
permite el intercambio de archivos y diversos recursos. Sin importar
qué sistema operativo se utilice, permite a los usuarios intercambiar
informaciéon en el servidor tanto de subida (upload) y descarga
(download). FTP se origin6 en 1971 (Instituto de Tecnologia de
Massachusetts).

Las ordenes que se envian a través del protocolo FTP contienen

parametros que permiten establecer conexion entre el usuario y el



24

servidor como el (puerto, modo de transferencia, tipo de presentacion
y estructura) y las operaciones que se quieren realizar sobre el sistema

de archivos (crear, borrar, listar, copiar, mover, renombrar, etc).

Figura 11
Esquema del protocolo FTP

r—\
Interfaz @FIEI
. <>
Conexién usuario
control I Usuario
P
Intérprete Ordenes FTP Interprete
de protocolo |« 21 »| de protocolo
Pl servidor Respuestas FTP PI cliente

!

r Conexion I
<« | Servidor DTP ‘4—

20 ———| Usuario DTP ‘4——»
de datos

Sistema
de ficheros

Sistema
de ficheros

Fuente: Fuente: Carceller Cheza, R
2.3.5. Firewall

Los Firewall trabajan principalmente en la capa de red del modelo
OSl, sin embargo, algunos firewalls, analizan trafico basandose en la
informacion de las capas 3,4,5y 7, del modelo OSI.

Ariganello, Ernesto, (2016), sefiala que algunos disefios de firewall
son tan simples como la designacion de una red interna y externa, las
cuales se encuentran determinadas por dos interfaces del firewall. La red
externa n o es confiable mientras que la red interna si los es. El trafico
de la red interna, pasa a través del firewall hacia afuera con pocas o
ninguna restriccion. El tréfico que se origina fuera generalmente es
bloqueada o permitida muy selectivamente.

En el trafico entrante, la tarjeta de red recibe y reconoce el paquete, pero
antes de pasarlo a la aplicacion apropiada, pasa a traves del firewall para
determinar si fue exitoso. En el ejemplo del servidor web, la

computadora recibe un paquete destinado al puerto 80, pero el firewall
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lo determina antes de pasarlo al proceso (apache.exe) cuando el puerto
esta abierto. En el tréfico saliente, la aplicacion crea su paquete de datos,
pero pasa a traves del firewall antes de pasarlo al software de red para
su envio. Por ejemplo, si sospechamos que la maquina esta enviando

correo no deseado, podemos bloquear todas las conexiones salientes al
puerto 25.

Figura 12

Firewall

Fuente: https://www.alfaomegacloud.com/reader/redes-cisco-guia-de-estudio-

para-la-certificacion-ccna-routing-y-switching?location=3

2.3.6. Switch

Los switchs son dispositivos de interconexion utilizados en Ethernet,
y se puede utilizar la conmutacién de Ethernet. Externamente, el
conmutador es muy similar al concentrador y se utiliza en la misma
situacién que el concentrador, es decir, como el elemento de

interconexion de la red en estrella Ethernet. Sin embargo, internamente,
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el conmutador es un dispositivo con mejor rendimiento que un

concentrador.

El conmutador se considera un dispositivo de interconexion de nivel 2
porque funciona tanto en el nivel 1 como en el nivel 2 del modelo OSI.
Su funcionamiento es muy similar al de un puente multipuerto. Cuando
un conmutador recibe un marco a través de uno de sus puertos, en lugar
de redirigir el marco a otros puertos como un concentrador, solo lo

reenvia al puerto que conecta el dispositivo al que se dirige el marco.

El conmutador utiliza una técnica simple para descubrir qué dispositivos
estan conectados a sus puertos. La tecnologia se basa en la direccién
MAC del dispositivo de almacenamiento y asocia esa direccion con el
puerto al que estan conectados. Esta asociacion se almacena en unatabla

interna en la memoria del conmutador.

Figura 13
Switch
= T T T T TTIT]
, S
Fuente: D-Link
2.3.7. TCP/IP

Moreno Pérez, J. C. y Santos Gonzélez, M. (2015). Basado en las
funciones del protocolo IP, el Protocolo de Control de Transmision
(TCP) y el Protocolo de Internet (IP), permiten a los usuarios compartir

recursos de comunicacion a través de la red.
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TCP /IP es un conjunto de protocolos en capas que pueden identificarse
mediante la capa correspondiente del modelo OSI. El protocolo TCP en
el nivel de la capa de transporte es responsable de los comandos
correspondientes a aplicaciones especificas, correos electronicos o
ciertos tipos de servicios multimedia, y monitorea el contenido que se
ha enviado y retransmite todo otro contenido inalcanzable. El extremo
es si el mensaje es demasiado grande para ser alcanzado EIl envio de un
solo datagrama TCP lo dividira en multiples datagramas para garantizar
que lleguen a su destino final correctamente. El protocolo IP es
responsable de enrutar un solo datagrama.

Figura 14
Modelo TCP/IP

Arquitectura
TCP/IP

Nivel 5. Aplicacién

Nivel 4. Transporte

Nivel 3. Red

Nivel 2. Enlace

Nivel 1. Fisico

Fuente: Moreno Pérez, J. C.

2.3.8. Media Access Control (MAC)

La direccion de nivel de enlace de Ethernet generalmente se
considera la direccién de subcapa MAC, que consiste en nimeros
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binarios que identifican las estaciones restantes (por lo tanto, deben ser
unicas). Segun el protocolo utilizado, estas direcciones pueden tener
mas 0 menos bits: por ejemplo, en los estandares de Ethernet (cableado
o inalambrico), Bluetooth y token ring, la direccion MAC es un nimero
binario de 48 bits, generalmente expresado como Octetos representados
en hexadecimal y separados por puntos. Por ejemplo, la direccion MAC
puede ser: 18.3E.A0.64.F2.01.

Figura 15
Direccién MAC (Media Access Control)

oul NIC
01 : 23 : 45 ::m:m
: 3 Bytes X 3 Bytes :

01011010

Fuente: https://www.pathsolutions.com/mac-addresses-not-a-cheesy-subject/

2.3.9. Secure Shell (SSH)

Protocolo utilizado para la autenticacion remota y otros servicios de
red seguros en redes inseguras. El protocolo generalmente funciona
sobre TCP / IP. Este protocolo se puede utilizar como base para una gran
cantidad de servicios de seguridad en la red. Proporciona cifrado solido,
autenticacion de servidor y proteccion de integridad y, en algunos casos,

compresion de datos.
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Figura 16
SSH (Secure Shell)

S55H

Your computer Remote Server
(Putty) (OpenSSH)

Fuente: http://www.ytechie.com/2008/05/set-up-a-windows-ssh-tunnel-in-10-

minutes-or-less/

2.3.10. Domain Name System (DNS)

Molina Robles, F. J. y Polo Ortega, E. (2015). Es un sistema que
funciona utilizando servidores distribuidos en la red LAN o
geograficamente en lugares distantes a la red, esto para resolver los
nombres de los ordenadores, con la estructura del nombre del ordenador,
nombre del subdominio y nombre del dominio en su direccion IP.

El sistema de nombres de dominio (DNS) permite dividir un espacio
de nombres en zonas, que sirven para almacenar informacion de los
nombres de uno o varios dominios DNS. Cuando un nombre de dominio
DNS se incluye en una zona, dicha zona pasa a ser el inicio autorizado
de la informacién de dicho dominio.

Una zona se corresponde con un a base de datos de almacenamiento
para un anico nombre de dominio DNS. Por ejemplo, cuando el dominio
miempresa.com se crea por primera vez en el servidor, se configura
como una zona Unica para todos los espacios de nombres de dicha

empresa.
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Figura 17
DNS (Domain Name System)

Proceso de resolucion (2) >
de un nombre de dominio d
—@ S
Servidor DNS Raiz
()
- N B 4
< 8 E « @ a
Cliente Servidor DNS Ser\(!i(czlgrrnlj)NS
Consultas recursivas < Q/ E
f\) Consultas iterativas Servidor DNS
(dominio.com)

Fuente: http://rauljesus.xyz/redes/dns/

2.3.11. Network Address Translation (NAT)

Esta especialmente disefiado para la reserva de direcciones IP.
Habilite el uso de redes IP privadas con direcciones IP no registradas
para conectarse a Internet. NAT se ejecuta en un enrutador,
generalmente conecta dos redes juntas y luego convierte la direccion
Unica privada de la red interna en una direccion legal antes de reenviar
el paquete a otra red. NAT se puede configurar para publicar solo una
direccion de toda la red al mundo exterior. Al ocultar eficazmente la red
interna detrds de esta direccion, se puede proporcionar seguridad
adicional. NAT proporciona las caracteristicas duales de seguridad y
reserva de direcciones, y generalmente se implementa en un entorno

remoto.
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Figura 18
NAT (Network Address Translation)
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Fuente: http://tecnolio.net/2015/12/26/nat-sobrecargado-en-cisco/

2.3.12. Proxy

Carceller Cheza, R. (2013), Es un dispositivo que puede
desenvolverse como cliente o un servidor segun sea el caso. Acepta
peticiones del cliente como si fuera el servidor destino y se las reenvia
al servidor real, que cree estar comunicdndose directamente con el

cliente. Finalmente, el servidor proxy envia la respuesta al cliente.

Estas son algunas ventajas del uso del proxy:

- Control: Restriccidn de acceso y peticiones de los equipos y usuarios
- Velocidad: Permite la busqueda de los recursos a través del caché

- Filtrado: Limita el acceso a contenidos no deseados.

- Seguridad: Mantiene la confidencialidad de los clientes.



Figura 19
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Fuente: Fuente: Fuente: Carceller Cheza, R

2.3.13. Virtual Private Network (VPN)

33

Es una forma de crear una red privada utilizando Internet. Por

ejemplo, permite que dos compafias compartan sus datos creando una

red privada virtual en Internet. EI popular programa Hamachi crea una

red privada virtual entre diferentes usuarios que lo usan. La mayor

ventaja de las VPN es que pueden cifrar datos entre ambos extremos de

lared, lo que aumenta la seguridad de la informacién transmitida. Por lo

tanto, un posible atacante no puede descifrar la comunicacién que

circula entre los nodos de la red.
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Figura 20
VPN (Virtual Private Network)

Remote Client iy / Firewall VPN Server

Fuente: https://medium.com/@marvin.soto/entendimiento-los-t%C3%BAneles-

ecd7a6a80634
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CAPITULO I1I: MARCO METODOLOGICO

3.1.Formulacion de la hipotesis

3.1.1. Hipotesis general

Ho: En una PYME, la implementacion de un Web APP no
facilita la administracion y gestion de la red LAN teniendo un bajo

conocimiento en redes informaticas.
Hi: En una PYME, la implementacion de un Web APP facilita

la administracion y gestion de la red LAN teniendo un bajo

conocimiento en redes informaticas.

3.1.2. Hipotesis especificas

a) En una PYME, la implementacion de una Web APP reduce

tiempo en la administracion y gestion de una LAN.

b) En una PYME, cualquier usuario inexperto puede configurar,

administrar y gestionar una red LAN.

c) En una PYME, es viable la implementacion de un servidor
Mikrotik OS para la administraciéon de una red LAN.
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3.2.Variables e indicadores

3.2.1. ldentificacién de la variable independiente

Implementacion de una Web APP

3.2.1.1.Indicadores

- Usabilidad

- Tiempo de respuesta
- Disponibilidad

- Accesibilidad

3.2.1.2.Escala para la medicion de la variable

La escala sera de tipo Ordinal porque sus valores se
pueden clasificar en categorias y se pueden ordenar en
jerarquias con respecto a la caracteristica que se evalGa.

Muy alta Alta Media Baja Nada

4 3 2 1 0

3.2.2. ldentificacion de la variable dependiente

Facilitar la administracion y gestion de una red LAN

3.2.2.1.Indicadores

- Calidad del servicio de la red
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- Rapidez en la administracion y gestion.
- Conectividad de los usuarios

- Seguridad en la red

3.2.2.2.Escala para la medicidon de la variable

La escala sera de tipo Ordinal porque sus valores se
pueden clasificar en categorias y se pueden ordenar en
jerarquias con respecto a la caracteristica que se evalla.

Muy alta Alta Media Baja Nada
4 3 2 1 0

3.2.3. Variables intervinientes

Servidor Mikrotik OS

3.2.3.1.Indicadores

- Tipo de licencia

- Tipo de hardware.

3.2.4. Operacionalizacion de Variables



Tabla 2

Operacionalizacion de Variables
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Variable Descripcion Dimensiones Indicadores
1ndependiente
Implementacion Es la aplicacion web la Factor Usabilidad

de una Web cual estara sincronizada Funcionalidad )
APP con el servidor Mikrotik Tiempo de respuesta
OS Disponibilidad
Accesibilidad
Variable Dimensiones Indicadores
Dependiente
Facilitar la Es una  actividad que Factor Calidad del servicio de
administracion  permite la Servicios la red
y gestion de una administracion mediante ]
red LAN. la configuracion de las Rapidez  en la
diversas caracteristicas administracion y
que garantiza el servicio gestion.
brindado a los usuarios Conectividad de los
usuarios
Seguridad en la red
Variable
Interviniente
Servidor Es el router mikrotik con  Factor Tipo de licencia
Mikrotik OS el sistema operativo Hardware

RouteroOS

Tipo de hardware
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3.3.Tipo de investigacion

Esta investigacion cuenta con los elementos necesarios para ser

clasificada como “investigacidon aplicada”, porque es la aplicacion del

conocimiento tedrico derivado de la resolucion un problema. de la vida
social y real, teniendo como meta principal con resultados que cumplan
unas soluciones practicas y/o utilitarias, pues se pretende implementar una
Web App para facilitar la administracion y gestion de una red LAN en una

pyme utilizando un servidor mikrotik.

El proposito de la investigacion se centra en el nivel descriptivo y
explicativo.

La investigacion es descriptiva porque busca detallar de modo
sistematico las caracteristicas, ventajas para facilitar la administracion y

gestion de una red LAN en una pyme utilizando un servidor mikrotik.

3.4.Disefo de investigacion

Este estudio pertenece al tipo cuasi experimental, segun Sampieri
(2008), es cuasi experimental porque se utiliza de manera intencional por
lo menos una variable independiente con la finalidad de evaluar su efecto

y relacién con una o mas variables dependientes.

En los disefios cuasi experimentales los sujetos que forman los grupos
ya se encuentran establecidos previamente al experimento, son grupos que

no han sufrido alteracién alguna (intactos) .



40

3.5.Ambito y tiempo social de investigacion

El ambito de la investigacién lo constituyen las pequefias y medianas
empresas (PYMES) de la ciudad de Tacna que vienen trabajando al afio

2020.

Se trata de una investigacion de indole transversal, debido a que se
estudia el papel que juegan las TICs y la seguridad en las redes en el

desarrollo de las empresas.

3.6.Unidades de estudio

a. Aplicacion Web App, en la cual se analizara el comportamiento de la
aplicacion interactuando con MikrotiK y RouterOS
b. Empleados, personal de la empresa que utilizaran la aplicacion para la
administracion de la red, los cuales estaran categorizados en:
- Usuarios avanzados en redes
- Usuarios con pocos conocimientos en redes
- Usuarios con ningun conocimiento en redes
Es requisito minimo que los usuarios deban saber utilizar un

smarthphone

3.7.Poblacion y muestra

3.7.1. Poblacién

Segun el ultimo censo nacional de empresas manufactureras
publicada por la Direccion General de Industria (DGI) a través del
Ministerio de la Produccion (PRODUCE) el afio 2011, indica que la
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Region de Tacna cuenta con 1422 empresas manufactureras activas, donde

60 corresponden a empresas pequefias y 08 a empresas medianas.

3.7.2. Muestra

Para determinar la muestra que se indic en nuestra investigacion
estara afocada a las PYMES de la ciudad de Tacna.

La muestra se determinard dada por la aplicacion de la siguiente
formula:

ZZ,.,.p.q.N
n= — >
(N—1).e* +Z5,2.P.q
Donde:
Nivel de Confianza (A) 95% - 0.95
Coeficiente de Confianza (2) 1.96
Probabilidad de Exito (p) 50% - 0.50
Probabilidad de Fracaso (q) 50% - 0.50
Tamafio de la Poblacidn (N) 68
Nivel de Error (e) 5% - 0.05
Tamano de Muestra (n) A determinar
Entonces:
z2,.,.p.q.N
n= -

(N—1).e* +Z%,.p.q



1.962x0.50x0.05x68
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"= 68-1)2x0.50 + 1.962x0.50x0.05

n=41

Segun los resultados de la férmula, la muestra esta conformada por

41 pequeias y medias empresas de la ciudad de Tacna.

3.8.Recoleccion de Datos

3.8.1. Procedimientos

Para la investigacion se utilizara las siguientes técnicas, instrumentos y

materiales de verificacion, como se sefiala en la siguiente grafica:

Tabla 3

Andalisis de datos cuestionario final

Variables Indicadores Preguntas de la
encuesta

Implementacion -  Usabilidad Pregunta Nro 02
de una Web .
APP - Interaccion Pregunta Nro 08

- Disponibilidad Pregunta Nro 02
Facilitar la - Calidad del serviciode  Pregunta Nro 04
administracion lared
y gestion de
una red LAN Pregunta Nro 05
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Rapidez en la
administracion y
gestion.

Conectividad de los
usuarios

Pregunta Nro 03 —
04 - 07

Servidor
Mikrotik OS

Configuracion
Tiempo de respuesta

Disponibilidad

Pregunta Nro 01
Pregunta Nro 06
Pregunta Nro 06

Fuente: Elaboracion propia

3.8.2. Técnicas de recoleccion de datos

3.8.3. Encuestas

Segun la definicion de (Garcia Ferrado, 1993) "una encuesta es

una muestra representativa de una poblacion mas amplia,

utilizando un procedimiento de cuestionamiento estandarizado

para obtener mediciones cuantitativas de diversas caracteristicas

objetivas y subjetivas de la poblacion™.

Obtenga datos a través de encuestas. Como caracteristica

basica de una encuesta, (Sierra Bravo, 1984) enfatizo:

1.

hechos,

La encuesta no es una observacion directa de los
sino una observaciéon directa de las
declaraciones de las partes relevantes.

Este es una herramienta para la investigacion.
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3. Permite que el sistema de muestreo se extienda a

aplicaciones a gran escala en todo el pais.

1. Tipos de encuestas.

La encuesta se puede clasificar de acuerdo con el alcance de la
encuesta, el método y el contenido de la adquisicion de datos, como
se muestra a continuacion:

a. Encuestas exhaustivas y parciales: Cuando cubre todas las

unidades estadisticas que conforman un grupo de investigacion,
universo, poblacién o grupo de investigacién, se denomina
"exhaustivo”. Si la investigacion esta incompleta, se Ilama

investigacion parcial.

b. Las encuestas directas e indirectas. Cuando se observa la unidad

estadistica al registrar la encuesta sugerida en el cuestionario, la
encuesta es sencilla. Cuando los datos obtenidos no coinciden
con el objetivo principal de la encuesta, seran indirectos al tratar
de encontrar algo diferente o inferir de los resultados de

encuestas estadisticas anteriores.

c. Encuestas sobre hechos y encuestas de opinion. Hay un tipo de

encuesta cuya tarea es averiguar qué piensa el publico sobre un
tema o0 qué cree que deberia llevarse a cabo bajo ciertas
circunstancias. Estas encuestas se llaman encuestas de opinion
y se originaron en los Estados Unidos. Se realizan a través de
procedimientos de muestreo y se aplican a parte de la poblacion
porque una de sus ventajas es que los resultados se obtienen muy

rapidamente.
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3.8.4. Entrevistas

Este es un proceso de comunicacion que generalmente se lleva
a cabo entre dos personas, lo que puede hacer que mas personas se
paguen entre si; en este proceso, el entrevistador obtiene
informacion directamente del entrevistado. Si desea generalizar
una entrevista, sera un dialogo entre dos personas, solo necesita
comunicarse, y una accion obtendra informacion de la otra persona,

y viceversa.

3.8.5. Instrumentos para la recoleccion de datos

El instrumento para la recoleccion de datos fue el cuestionario, que
fue validado por tres expertos. Los cuestionarios fueron aplicados a los
usuarios que administraran la red en la PYME, se aplico dos
cuestionarios, uno para determinar el estado actual de la red (antes de la
implementacién de la Web App) vy el otro para verificar los resultados
(después de la implementacion de la Web App). (Ver Anexo 1y 11)

Estos instrumentos nos permitieron obtener informacion para
determinar que el proyecto de investigacion propuesto es totalmente
intuitivo y facil de utilizar para la administracion y gestion de una red en
una PYME.
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CAPITULO IV: RESULTADOS

4.1.Descripcion del trabajo de campo

La propuesta implica el desarrollo de un sistema de informacidn que
permita conectarse de manera transparente con el router Miktroik y
mediante el uso de la aplicacion facilitar la configuracion, administracion
de los diversos servicios de red utilizando un RouterOS mikrotik, para el
filtrado de péaginas, control de ancho de banda, gestionar el acceso a

internet, entre otros servicios de la red.

El desarrollo de la propuesta contempla dos aspectos hardware y
software; a nivel de hardware se disefid la arquitectura propuesta de la red
(figura 01), y diagrama de implementacion (figura 02), haciendo uso del
RouterBOARD Mikrotik que cuenta con su propio sistema operativo
RouterOS, reduciendo la inversion en la adquisicion de estos equipos por

contar con precios realmente bajos y que estén al alcance de las PYMEs.

A nivel de software se ha considerado el uso de software libre, el
SGBD elegido es MySQL y el lenguaje de programacion Java (J2EE), esta
eleccion se ha determinado por la escalabilidad que el sistema pudiera
tener pudiéndose desarrollar con el mismo lenguaje de programacion
diversas plataformas como escritorio, web y movil; esta se encuentra
establecida en el diagrama de paquetes de aplicacion (figura 02), también
se ha considerado que la aplicacién no dependa exclusivamente de un
sistema operativo, pudiendo ser desplegada en sistemas operativos
propietarios como Windows y no propietarios como Linux en sus diversa

distribuciones.
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Para la medicidn y satisfaccion de los usuarios se desarrolld a través
de encuesta utilizando el cuestionario como instrumento de medicién que
fue enfocado y dirigido a los jefes / encargados /y personal de las PYMES
seleccionadas como muestra para realizar las pruebas respectico a la
implementacion de la aplicacion, sobre la “Implementacion de una web
app para facilitar la administracién y gestion de una red LAN en una pyme

utilizando un servidor mikrotik 0s”.

Otro de los aspectos a considerar es la certificacion de la de la
infraestructura de red de datos (cableado e inalambrico), que consiste en
comprobar una serie de parametros que permiten evaluar si se cumple con
la norma en cuanto al cableado estructurado, también se debe considerar
que el personal que disefie e implementa la infraestructura debe contar con

las capacitaciones y certificaciones necesarias que los respalden.

Para la implementacion de la infraestructura cableada de red de
datos, se sugiere la utilizacion de normatividad en cuanto al cableado de
red es recomendable el uso de cable UTP CAT 5E, opera a una frecuencia
de 100MHZ. EI cual soporta velocidades de hasta 1 Gigabit (10/10/1000
Mbps), también se ha utilizado el cable de datos CAT 6, que opera a una
frecuencia de 250MHZ vy soporta hasta velocidades de hasta 10 Gigabit
(10/100/1000/10000 Mbps), estos estandares de cableado son certificados
por la TIA/EIA.



Tabla 4

Estandares de cableado de red de datos

48

Estandares Cableados

Atributos estdndar IEEE 802.eab
Cat 5E Cat6

Frecuencia 100MHZ 250MHZ
Velocidad de 1 Gbps 1 Gbps / 10Gbps
transmision
Distancia 100 m 1 Gbps 'y 37-55m

con 10Gbps
Tipo de cable Fibra, UTP Fibra, UTP
Tipo de conector RJ45 RJ45
Transmision de datos 1000 BASE-T 1000 BASE-TX
Afo 1998 1998

Fuente: Elaboracion propia

Para la implementacion de la infraestructura inalambrica (WIFI), se

sugiere la utilizacion de normatividad de estandares de la IEEE 802.11, se

recomienda el estdndar 802.11, el cual soporta 2 canales cuya frecuencia

es de 2.4 GHz y 5 GHz soportando velocidades mayores a 600 Mbps.
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Tabla 5

Estandares inaldmbricos

Estandares inalambricos

Estandar Afio Frecuencia Velocidad
802.11 1997 2.4 GHz De 1 a2 Mbps
802.11 a 1999 5 GHz 54 Mbps
802.11 b 1999 2.4 GHz 11 Mbps
802.11 ¢ 2003 2.4 GHz 54 Mbps
802.11 n 2004 2.4 GHz - 5 GHz 600 Mbps
802.11 ac 2013 5 GHz > 1 Gbps

Fuente: Elaboracion propia

e Descripcion de la arquitectura

El método que se utilizo es la Descomposicion Modular que
consiste en dividir el problema en partes pequefias para luego a
resolver en partes o tareas méas simples. Cada uno de los
requerimientos son plasmados en médulos y se codifica de manera
independiente. Para el desarrollo del sistema, se optd por una
arquitectura en 4 capas. Permitiendo separar cada uno de los
componentes del sistema y tener mayor mantenibilidad entre

estos.



Figura 21
Diagrama de Red de la arquitectura propuesta
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Fuente: Elaboracion propia

Figura 22
Diagrama de Implementacion
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Fuente: Elaboracion propia



Figura 23

Diagrama de paquetes de la aplicacion.
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Aplicacion web
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Fuente: Elaboracién propia

Figura 24

Arquitectura de la Aplicacion
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4.2.Disefio de la presentacion de resultados

Para a la recoleccién de los datos, como primer instrumento, se procedié a
disefiar un instrumento de tipo cuestionario, posteriormente para evaluar a

la fiabilidad de los items se realiz6 utilizando el método de alfa Cronbach:

Los datos se procesaron utilizando el software estadistico SPSS version
23.0. Luego de organizar y presentar los resultados en tablas y figuras

estadisticas.

Las encuestas fueron disefladas en base a la escala de Likert como
instrumento de medicidn para el contraste de la hipotesis. Utilizando el

software SPSS como herramienta de andlisis estadistico:

Muy Alta Alta Media Baja Nada

5 4 3 2 0

Validacién de fiabilidad de los items utilizando el Alfa de Cronbach.

Tabla 6
Estadisticos de fiabilidad

Alfa de Cronbach Alfa de Cronbach N de elementos
basada en los
elementos tipificados

,893 ,892 14

Nota: Lo datos proporcionados se obtuvieron luego de aplicar el alfa
de Cronbach
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El coeficiente Alfa de Cronbach puede tomar valores entre 0 y 1,
donde 0 significa confiabilidad nula y 1 representa confiabilidad total.
En conclusion, como se aprecia el valor obtenido es igual a 0.893,

entonces existe una fuerte relacion de fiabilidad.

4.3.Resultados

Para el proceso de los datos provenientes de las herramientas para el
acopio, procesamiento, analisis e interpretacion de datos en las PYMES,

se utilizo:

1. Encuesta: Para recabar informacion sobre la opinién de los usuarios

respecto a las preguntas y alternativas planteadas

2. Matriz de sistematizacion de datos de la encuesta: Para consolidar los

datos de las instituciones y poder compararlos para cada indicador.
3. Matriz de sistematizacion de datos de la entrevista
Con el fin de contabilizar las respuestas de la entrevista que se aplico

a las instituciones.

4. Graficas estadisticas



4.1.Encuesta Inicial (Antes de la implementacion de la propuesta)

Tabla 7

Indique el rubro al cual pertenece su empresa

Empresa f Porcentaje
Alimentos y bebidas 8 20.0 %
Prendas de vestir 3 75 %
Articulos de belleza 8 20.0 %
Productos de metal 0.0 %
Muebles 0.0 %
Cueros 0.0 %
Edicién e impresioén 0.0 %
Productos textiles 0.0 %
Productos de Construccién 8 20.0 %
Minerales 0.0 %
Magquinarias y equipos 00 %
Vehiculos automotores 3 75 %
Productos quimicos 0.0 %
Reciclamiento 0.0 %
Cauchos y plastico 0.0 %
Productos de Papel 0.0 %
Magquinaria y aparatos eléctricos 0.0 %
Metales comunes 0.0 %
Instrumentos médicos, épticos 10 25.0 %
otra industria manufacturera 0.0 %

Fuente: Cuestionario aplicado a empresas

Figura 25

Indique el rubro al cual pertenece su empresa
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m Alimentos y bebidas
B Prendas de vestir

Articulos de belleza

0% M Productos de metal

0% W Muebles
0%
0%
0%
0%
8%

0%

0% M Cueros
Edicion e impresién
Productos textiles

Productos de Construccién

H Minerales
0% 0%
0% B Maquinarias y equipos
0% 0%
0% B Vehiculos automotores
(o]

Productos quimicos
Reciclamiento
Cauchos y plastico

B Productos de Papel

Nota: El gréafico representa al rubro al cual pertenecen las PYMES que
participaron en la muestra.

INTERPRETACION

Segun la figura 27 se muestra la informacion sobre el rubro al cual
pertenecen las empresas encuestadas. Se puede apreciar que:

El 20.00% de las empresas pertenecen al rubro de alimentos y bebidas, el
otro 20.00% pertenece al rubro minerales, el 20.00% de empresas
indicaron que pertenecen al rubro de productos de construccion, también
con 20% se encuentran las empresas de vehiculos y automotores, mientras

que con 10% se encuentran las empresas dedicadas a maquinarias y
equipos

Los resultados muestran que en la ciudad de Tacna existen empresas
dedicadas a diversos rubros.
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Tabla 8

¢ Cuantos empleados tiene la empresa?

Alternativa f Porcentaje
Menos de 10 empleados 2 5.0 %
Entre 11 y 20 empleados 25
Entre 21 y 50 empleados 9 225 %
Entre 51 y 100 empleados 4 10.0 %
Mas de 100 empleados 0.0 %

Fuente: Cuestionario aplicado a empresas

Figura 26

¢ Cuantos empleados tiene la empresa?

25.0

20.0

15.0

10.0

o .
0.0 - T

Menos de 10 Entre 11y 20 Entre21y50 Entre 51y 100 Mas de 100
empleados empleados empleados empleados empleados

Nota: El grafico muestra la cantidad de personal con el cual cuentan las
PYMES que participaron en la muestra.

INTERPRETACION

Segun la figura 28 se muestra la informacién sobre la cantidad de
empleados que cuentan las PYMES encuestadas. Se puede apreciar que:
Con menos de 10 empleados, entre 21 y50 empleados y entre 51 a 10
empleados.

Los resultados muestran son empresas pequefias y medianamente
constituidas.
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Tabla9

¢Su edad esta4 comprendida?

Alternativa f Porcentaje
Entre los 18 y 25 afios 0.0 %
Entre los 26 y 30 afios
Entre los 31 y 40 afios 8 20.0 %
Entre los 41 y 50 afios 16 40.0 %
Mas de 51 afios 16 40.0 %

Fuente: Cuestionario aplicado a empresas

Figura 27

¢Su edad esta comprendida?

45.0
40.0
35.0
30.0
25.0
20.0
15.0
10.0

40.0 40.0

20.0

5.0 0.0 0
0.0 : :

Entre los 18 y 25 Entre los 26 y 30 Entre los 31 y 40 Entre los 41y 50 Mas de 51 afios
anos afos afios anos

Nota: El gréfico muestra la edad de las personas de la PYMES que

participaron en la muestra.

INTERPRETACION

Segun la figura 29 se muestra la informacién de la edad de los gerentes,
administradores o duefios de las pymes encuestadas. Se puede apreciar
que:

La gran mayoria se encuentra por encima de los 40 y 50 afios

Los resultados muestran que las personas que dirigen las empresas cuentan
con edad alta.



Tabla 10

Cual es su relaciéon con herramientas de TI.
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Herramientasde TI Alta % Media % Baja % Nada % f %
ofimética 0% 26 40% 24 60% 0% 40 100%
:;igf;‘;c‘:gnSiStemas de 0% 24 60% 16 40% 0% 40 100%
2;7?;;2:5‘1? de 0% 4  10% 0% 36 90% 40 100%
Eﬂfamie”to estratégico g 2006 24 0% 8 20% 0% 40 100%
Administrador de red 0% 4 10% 0% 36 90% 40 100%

Fuente: Cuestionario aplicado a empresas

Figura 28

Cual es su relaciéon con herramientas de TI.
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Nota: El gréfico muestra la relacién respecto al trabajo o funciones que

desempefian con las herramientas de TI.

INTERPRETACION

Segun la figura 30 se muestra la informacion sobre la relacion que existe
por parte de los gerentes, administradores o duefios de las pymes
encuestadas respecto a las herramientas de TI. Se puede apreciar que:

El 90% no cuentan con nada de conocimientos respecto a administracion
de red, administracion de sistemas de informacion o desarrollar
aplicaciones, el 60% cuenta con conocimientos medios en planeamiento
estratégico de TI, usuario de sistemas de informacion y herramientas
ofiméticas, el 40% tiene conocimientos medios en el uso de herramientas
Los resultados muestran que las personas que dirigen las empresas no
tienen una relacion o conocimientos intermedios o avanzados con el uso

de herramientas de TI.

Tabla 11

Cudl es el nivel de conocimientos de redes informaticas

Nivel f Porcentaje
Muy Alta 0.0 %
Alta
Media 8 20.0 %
Baja 12 30.0 %
Nada 20 50.0 %

Fuente: Cuestionario aplicado a empresas
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Figura 29

Cual es el nivel de conocimientos de redes informaticas.

60.0
50.0

30.0

20.0

0.0 0

50.0 —
40.0 —
30.0 — —
20.0 — —

10.0 — —

0-0 T T T T
Muy Alta Alta Media Baja Nada

Nota: El grafico muestra el nivel de conocimientos del personal de las

PYMES respecto a las redes informaticas.

INTERPRETACION

Segun la figura 31 se muestra la informacion sobre el nivel de
conocimientos de redes informéaticas por parte de los gerentes,
administradores o duefios de las pymes encuestadas. Se puede apreciar
que:

El 50% no cuentan con nada de conocimientos de redes informaticas,
mientras que el 30% cuenta con conocimientos bajos y el solo 20% cuentas
con cocimientos intermedios.

Los resultados muestran que las personas que dirigen las empresas no
tienen conocimientos intermedios o avanzados con el uso de redes

informaticas.
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Tabla 12
Cual es la frecuencia de utilizacion de las herramientas de Tl con

respecto a su trabajo laboral cotidiano

'\A/';:;’ % Alta % Media % Baja % f %
Internet 4 10% 8 20% 20 50% 8 20% 40 100%
o 8 20% 24 60% 8 20% 0% 40 100%
Redes Sociales 16 40% 16 40% 8 20% 0% 40 100%

Fuente: Cuestionario aplicado a empresas

Figura 30
Cudl es la frecuencia de utilizacion de las herramientas de TI con

respecto a su trabajo laboral cotidiano.
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Internet | 50%

Nota: El grafico muestra la frecuencia la frecuencia de la utilizacion de las

herramientas de T1 el personal de las PYMES respecto al trabajo cotidiano.
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INTERPRETACION

Segln la figura 32 se muestra la informacion sobre el nivel de
conocimientos de redes informéaticas por parte de los gerentes,
administradores o duefios de las pymes encuestadas. Se puede apreciar
que:

El 60% hace uso de correo electrénico, mientras que el 50% hace uso de
internet bajos y el solo 40% hace uso de redes sociales en su centro laboral.
Los resultados muestran que los usuarios utilizan correo electronico,

internet y redes sociales.

Tabla 13

Cual es su nivel de conocimientos de las herramientas de Tl

Alta % Media % Baja % Nada % f %

Internet 8 20% 28 70% 4 10% 0% 40 100%
Correo 4 8% 24 50% 20 42% 0% 48 100%
Electrénico

Redes Sociales 0% 28 70% 4 10% 8 20% 40 100%

Fuente: Cuestionario aplicado a empresas

Figura 31

Cudl es su nivel de conocimientos de las herramientas de Tl
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B 20%
e 10%
Redes Sociales | | 70%
0%
0%

0%
B— 42%

Correo Electrénico | | 50%
b 8%
0%
0%
B 10%
Internet | | 70%
b 20%
0%
0% 20% 40% 60% 80%

HNada HBaja i Media HAlta ® Muy Alta

Fuente: Cuestionario aplicado a empresas
INTERPRETACION

Segin la figura 33 se muestra la informacion sobre el nivel de
conocimientos de las herramientas de T1 por parte de los usuarios de las
pymes encuestadas. Se puede apreciar que:

El con media y alta se encuentran los usuarios que hacen uso de correo
electrénico y internet redes sociales.

Los resultados muestran que los usuarios utilizan correo electronico,

internet y redes sociales para el desarrollo de sus actividades laborales.

Tabla 14

Como es la calidad de sefial servicio de internet dentro de su empresa

Respuestas f %

Muy Alta 0.0 %

Alta
Media 16 40.0 %
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Nada 0.0 %
Fuente: Cuestionario aplicado a empresas

Figura 32
Como es la calidad de sefial servicio de internet dentro de su empresa

70.0
60.0
50.0
40.0
30.0
20.0
10.0

0.0 T T T T 1
Muy Alta Alta Media Baja Nada

Fuente: Cuestionario aplicado a empresas
INTERPRETACION

Segun la figura 34 se muestra la informacion sobre la calidad de sefial de
internet dentro de su empresa aplicado a usuarios de las pymes
encuestadas. Se puede apreciar que:

El 60% indica que la sefial es baja, mientras que el 40% indica que la sefial
es media.

Los resultados muestran que los usuarios perciben que la sefial de internet

es baja.

Tabla 15

Su empresa que servicios se utiliza

Alta % Media % Baja % Nada % f %

Internet 12 30% 20 50% 8 20% 0% 40 100%

Correo 28 70% 8 20 4 10% 0% 40 100%

DHCP 0% 8 20% 24 60% 8 20% 40 100%
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Basede Datos 8 20% 20 50% 12 30% 0% 40 100%

FTP 0% 0% 8 20% 32 80% 40 100%

Fuente: Cuestionario aplicado a empresas

Figura 33

Su empresa que servicios se utiliza
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Fuente: Cuestionario aplicado a empresas

INTERPRETACION

Segun la figura 35 se muestra la informacion sobre los servicios que utiliza
dentro de su empresa aplicado a usuarios de las pymes encuestadas. Se
puede apreciar que:

El 70% indica utiliza correo, el 50% utiliza internet y base de datos.

Los resultados muestran que los usuarios utilizan los servicios de internet,

correo electrdnico y base de datos.



Tabla 16

Cuél de las caracteristicas le parece la mas importante en una

solucién utilizando un servidor mikrotik
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XI‘:;’ % Alta % Media % TOTAL %
Confiabilidad
1abtl 0% 6 60% 4 40% 10  100%
o
conomica 1 10% 7 70% 2 20% 10  100%
Segura 4 40% 6 60% 0% 10 100%
Disponible en todo lugar 4 40% 4 40% 2 20% 10 100%
Usabilidad 5 50% 5 50% 0% 10  100%

Fuente: Cuestionario aplicado a empresas

Figura 34

Cuél de las caracteristicas le parece la mas importante en una

solucién utilizando un servidor mikrotik
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Fuente: Cuestionario aplicado a empresas
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INTERPRETACION

Segun la figura 36 se muestra la informacion que caracteristicas son mas
importantes una solucion utilizando un servidor mikrotik. Se puede
apreciar que:

En la escala alta tenemos la confiabilidad, la seguridad y la economia.
Los resultados muestran que los usuarios indicaron que las caracteristicas
mas importantes en una solucion utilizando un servidor mikrotik es la

confiabilidad, la seguridad y la economia.

Tabla 17
Cuenta con red inalambrica WiFI dentro de su empresa

f %
0
Sj 28 175 %
0
No 12 7.5 %

Fuente: Cuestionario aplicado a empresas

Figura 35

Cuenta con red inalambrica WiFI dentro de su empresa
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Fuente: Cuestionario aplicado a empresas
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INTERPRETACION

Segun la figura 37 se muestra la informacion si la empresa cuenta con red
inaldmbrica WiFi. Se puede apreciar que:

El 70% indica que si cuenta con red inaldmbrica, mientras que el 30%
indica que la empresa no tiene red inalambrica.

Los resultados muestran que la mayoria de PYMES si cuenta con red

inaldmbrica.

Tabla 18

Cual es la calidad de la sefial Wifi en su empresa

Nivel f %
Muy Alta 0.0 %
Alta 0.0 %
Media 8 20.0 %
Baja 24 60.0 %
Nada 8 20.0 %

Fuente: Cuestionario aplicado a empresas

Figura 36

Cual es la calidad de la sefial Wifi en su empresa
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Fuente: Cuestionario aplicado a empresas
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INTERPRETACION

Segun la figura 38 se muestra la informacion sobre la calidad de la sefial
Wifi en la empresa. Se puede apreciar que:

El 60% indica que la calidad de la sefial es baja, el 20% indica que es
media, mientras que el otro 20% sefiala que la calidad de sefial es nula o
no llega la sefal.

Los resultados muestran que la calidad de la sefiala dentro de las pymes es

baja.
Tabla 19
Usted considera que la administracion de la red de la empresa es
buena
Nlvel f %
Muy Alta 0.0 %
Alta 0.0 %
Media 9 225 %
Baja 23 57.5 %
Nada 6 15.0 %

Fuente: Cuestionario aplicado a empresas

Figura 37
Usted considera que la administracion de la red de la empresa es

buena.
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70.0
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Nada

Fuente: Cuestionario aplicado a empresas

INTERPRETACION

Segun la figura 39 se muestra la informacion sobre la administracion de la
red en la empresa. Se puede apreciar que:

El 60% indica que la administracion de la red es baja, el 20% indica que
es media, mientras que el otro 20% sefiala que no existe ningun tipo de
administracion de la red.

Los resultados muestran que no existe o que la administraciéon de red

dentro de las pymes es baja.

Tabla 20
Como considera la velocidad de internet en los siguientes criterios

dentro de su empresa

Media % Baja % f %

Descarga (download) 8 20% 32 80% 40 100%
Subida (Upload) 4 13% 27 87% 31 100%
Navegacion 16 40% 24 60% 40 100%
Tiempo de respuesta 12 30% 28 70% 40 100%

Fuente: Cuestionario aplicado a empresas
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Figura 38
Como considera la velocidad de internet en los siguientes criterios

dentro de su empresa.
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Fuente: Cuestionario aplicado a empresas

INTERPRETACION

Segun la figura 40 se muestra la informacién sobre los criterios respecto a
la velocidad de internet en la empresa. Se puede apreciar que:

En la escala baja evaluaron los criterios respecto a la velocidad de internet
el tiempo de respuesta (70%), la subida (90%), descarga (80%) y la
navegacion (60%).

Los resultados indican que los criterios evaluados sobre la velocidad de
internet: el tiempo de respuesta (70%), la subida (90%), descarga (80%) y

la navegacion son bajos.
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Tabla 21
Cuando existe un problema con la red o el internet la solucion de

problemas de red o internet

Nivel f %
Siempre 0.0 %
A veces ! 17.5 %
Demora 24 60.0 %
Nunca 9 225 %

Fuente: Cuestionario aplicado a empresas

Figura 39
Cuando existe un problema con la red o el internet la solucion de
problemas de red o internet
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Fuente: Cuestionario aplicado a empresas

INTERPRETACION

Segun la figura 41 se muestra la informacién sobre la solucién de
problemas de red o internet en la empresa. Se puede apreciar que:
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El 60% indica que cuando existe un problema respecto a la red o internet
la solucién demora, el 30% indica que nunca solucionan los problemas y
el 10% dice a veces solucionan los problemas.

Segun los resultados se aprecia que la gran parte de los usuarios indican
que cuando existe un problema con la red o internet la solucion a estos
demora demasiado tiempo.

Tabla 22
Le gustaria poder administrar y gestionar su red desde una aplicacion
web y/o movil
f %
si 40 100.0 %
No 0.0 %

Fuente: Cuestionario aplicado a empresas

Figura 40
Le gustaria poder administrar y gestionar su red desde una aplicacién

web y/o movil
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INTERPRETACION

Segun la figura 42 se muestra la informacion sobre si les gustaria

administrar o gestionar la red desde una aplicacion web y/ mdvil en la

empresa. Se puede apreciar que:

El 100% indica si le gustaria administrar o gestionar la red desde una

aplicacion web y/ movil en la empresa.

Los resultados todos los usuarios encuestados indican si le gustaria
administrar o gestionar la red desde una aplicacion web y/ mdvil en la

empresa.

Tabla 23

En su empresa donde utilizaria seguridad o restricciones de acceso a

la red

Respuestas f %
acmnisrativa 40 1000 %
Paginas web 40 100.0 %
Correo Electrénico 9 225 %
Redes sociales 40 100.0 %
WatsApp 40 100.0
Procesos auxiliares al negocio 9 22.5 %

20 50.0 %

Puntos de venta final

Fuente: Cuestionario aplicado a empresas
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Figura 41
En su empresa donde utilizaria seguridad o restricciones de acceso a
la red
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Fuente: Cuestionario aplicado a empresas

INTERPRETACION

Segun la figura 43 se muestra la informacién los criterios en donde
utilizaria seguridad o restricciones de acceso a la red en la empresa. Se
puede apreciar que: EI 100% indica le utilizaria la seguridad o restricciones
de acceso a la red en los usuarios con labor administrativa, en paginas
webs, en redes sociales y en watsapp, el 50% indica que en los puntos de
ventas y el 30% indica que en correo electronico y en los procesos
auxiliares del negocio.

Los resultados los usuarios encuestados indican si utilizasen seguridad y

restricciones en la red o internet en los diversos procesos en la empresa.
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4.2 .Encuesta Final (después de la implementacién de la propuesta)

Tabla 24
Cual es el nivel de conocimientos en los siguientes aspectos

Herramientas de

T Alta % Media % Baja % Nada % f %
Sistemas Operativos 8 20% 16 40% 16 40% 0% 40 100%
Servidores 8 20% 16 40% 16 40% 0% 40 100%
Redes LAN 0% 20 50% 4 10% 16 40% 40 100%
Redes WiFi 0% 0% 24 60% 16 40% 40 100%
Mikrtotik 0% 0% 8 20% 32 80% 40 100%

Fuente: Cuestionario aplicado a empresas

Figura 42

Cual es el nivel de conocimientos en los siguientes aspectos
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Fuente: Cuestionario aplicado a empresas



INTERPRETACION

Segun la figura 44 se muestra la informacion el nivel de conocimientos que

tienen los usuarios respecto a los siguientes criterios en la empresa. Se

puede apreciar que:

Con nada de conocimientos cuentan en mikrotik, redes wifi y redes LAN,
con conocimientos intermedios cuentan en redes LAN, servidores y

sistemas operativos a nivel de usuario.

Los resultados los usuarios que no cuentan con conocimientos suficientes

en mikrotik redes wifi y redes LAN.

Tabla 25
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Cual de las caracteristicas le parece la mas importante en una solucion

propuesta

Caracteristicas I\A/llltjg % Alta % Media % Baja % f %
Confiabilidad 16  40% 24  60% 0% 0% 40 100%
Economia 24 60% 8 20% 8  20% 0% 40 100%
Seguridad 20 50% 12 30% 8  20% 0% 40 100%
Disponibleen o5 00 59 5094 0% 0% 40 100%
todo lugar

Eﬁzfggg'on de 0% 24 60% 8  20% 8 20% 40 100%
Usabilidad 28 70% 12 30% 0% 0% 40 100%

Fuente: Cuestionario aplicado a empresas
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Figura 43
Cuél de las caracteristicas le parece la mas importante en una

solucion propuesta
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Fuente: Cuestionario aplicado a empresas

INTERPRETACION

Segun la figura 45 se muestra la informacion que caracteristicas son mas
importantes en la solucidn propuesta. Se puede apreciar que:

En la escala muy alta se encuentra la usabilidad, la utilidad disponible en
todo lugar y en la escala alta se encuentra confiabilidad y seguridad.

Los resultados indican que la gran parte de los criterios evaluados por los

usuarios se encuentra en las escalas alta y muy alta.

Tabla 26
En lo que respecta la calidad del servicio de internet utilizando

cableado estructurado y wi-fi utilizando la aplicacion propuesta

Muy

0 0 0
Alta % Alta % f Y0
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Internet

24 60% 16 40% 40 100%

Wifi

16 40% 24 60% 40 100%

Fuente: Cuestionario aplicado a empresas

Figura 44

En lo que respecta la calidad del servicio de internet utilizando

cableado estructurado y wi-fi utilizando la aplicacion propuesta
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Fuente: Cuestionario aplicado a empresas

INTERPRETACION

Segun la figura 46 se muestra la informacion sobre la calidad de la sefial

Wifi utilizando la aplicacion propuesta. Se puede apreciar que:

Respecto a internet el 60% indica que la calidad es muy alta y el 40%

indica que es alta.

Respecto a Wifi el 60% indica que la calidad alta, mientras que el 40%

indica que es muy alta.
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Los resultados indican que la calidad de la sefial de internet y wifi
utilizando la aplicacion ha mejorado notablemente encontrandose en las

escalas de alta y muy alta.

Tabla 27
Como Valora la administracion y gestion de la red, internet, wifi

utilizando la aplicacién propuesta

Nivel f %
Muy Alta 24 60.0 %
Alta 16 40.0 %
Media 0.0 %
Baja 0.0 %
Nada 0.0 %

Fuente: Cuestionario aplicado a empresas

Figura 45
Como Valora la administracién y gestion de la red, internet, wifi
utilizando la aplicacion propuesta
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Fuente: Cuestionario aplicado a empresas



INTERPRETACION

Segun la figura 47 se muestra la informacion sobre como valora la

administracion y gestion de la red, internet, wifi utilizando la aplicacion

propuesta. Se puede apreciar que:

El 60% indica que la administracion y gestion de la red, internet, wifi
utilizando la aplicacion propuesta es muy alta, mientras que el 40% indica

que es alta.

Los resultados muestran que todos los usuarios encuestados indican que la
administracién y gestion de la red, internet, wifi utilizando la aplicacion

propuesta se encuentra en las escalas de alta y muy alta mejorando la

opinidn de los usuarios

Tabla 28

Utilizando la aplicacién propuesta, como considera la velocidad en

los siguientes criterios
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'X'I‘t’g % Alta % Media % f %
Descarga (download) 16  40% 24 60% 0% 40 100%
Subida (upload) 20 50% 16 40% 4 10% 40 100%
Navegacion 12 30% 28 70% 0% 40 100%
Rapidez 8 200 24 60% 8 20% 40 100%

Fuente: Cuestionario aplicado a empresas
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Figura 46
Utilizando la aplicacién propuesta, como considera la velocidad

en los siguientes criterios
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Fuente: Cuestionario aplicado a empresas

INTERPRETACION

Segun la figura 48 se muestra la informacion los criterios respecto a la
velocidad de internet utilizando la solucion propuesta. Se puede apreciar
que:

En la escala alta se encuentran la rapidez, navegacion, subida y descarga y
en la escala muy alta se encuentran la rapidez, la navegacion subida y
descarga.

Los resultados muestran que la mayoria de los criterios evaluados por los
usuarios se encuentra en las escalas alta y muy alta mejorando
considerablemente respecto a los criterios evaluados sin el uso de la

aplicacion propuesta.



Tabla 29
Utilizando la aplicacion propuesta, usted considera que la

administracion de la red de la empresa es buena

Nivel f %
Muy Alta 24 60.0 %
Alta 16 40.0 %
Media 0.0 %
Baja 0.0 %
Nada 0.0 %

Fuente: Cuestionario aplicado a empresas

Figura 47
Utilizando la aplicacion propuesta, usted considera que la
administracion de la red de la empresa es buena
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INTERPRETACION

Segun la figura 49 se muestra la informacion sobre la evaluacion de la
administracion de red utilizando la aplicacién propuesta. Se puede apreciar
que:

El 60% indica que la administracion de la red con la aplicacion propuesta
es muy alta, mientras que el 40% indica que es alta.

Los resultados todos los usuarios encuestados indican que la
administracion de la red se encuentra entre las escalas muy alta y alta
mejorando considerablemente respecto a la administracion de la red sin el

uso de la aplicacion.

Tabla 30
Utilizando la aplicacion propuesta, como califica la configuracion y
gestion de la red LAN y WIFI utilizando la aplicacion

W% Ata % TOTAL %
C(_)nfig_uraci()n del servidor 20 500 20 50% 40 100%
mikrotik
Administracion de la red 24 60% 16 40% 40 100%
Gestidn de ancho de banda 24 60% 16 40% 40 100%
Filtro de paginas web 28 70% 12 30% 40 100%

Fuente: Cuestionario aplicado a empresas

Figura 48
Utilizando la aplicacién propuesta, como califica la configuracién y

gestion de la red LAN y WIFI utilizando la aplicacion
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Fuente: Cuestionario aplicado a empresas
INTERPRETACION

Segun la figura 50 se muestra la informacién sobre la evaluacién de la
configuracion y gestion de la red LAN y Wifi utilizando la aplicacion
propuesta. Se puede apreciar que:

En la escala muy alta se encuentran el filtro de paginas webs, gestion de
ancho de banda, administracion de la red, configuracion del servidor
mikrotik.

En la escala alta se encuentran el filtro de paginas webs, gestion de ancho
de banda, administracion de la red, configuracién del servidor mikrotik
Los resultados todos los usuarios encuestados indican que la configuracién
y gestion de la red LAN y Wifi utilizando la aplicacion propuesta se

encuentran entre las escalas muy alta y alta.



Tabla 31

Cual es su valoracion respecto a la interaccion con el usuario

utilizando la aplicacién propuesta
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Muy

% Alta % f %
Alta
interaccion intuitiva 16 40% 24 60% 40 100%
Facil aprendizaje 16 40% 24 60% 40 100%
Informacion ordenada en 24 60% 16 40% 40 100%
la pantalla
El tiempo de respuesta 12 30% 28 70% 40 100%

Fuente: Cuestionario aplicado a empresas

Figura 49

Cual es su valoracion respecto a la interaccién con el usuario

utilizando la aplicacién propuesta
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INTERPRETACION

Segun la figura 51 se muestra la informacion sobre la valoracion respecto

a la interaccion con el usuario utilizando la aplicacion propuesta. Se puede

apreciar que:
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En la escala muy alta se encuentran el tiempo de respuesta, informacion
ordenada en pantalla, facil aprendizaje e interaccion intuitiva.

En la escala alta se encuentran el tiempo de respuesta, informacion
ordenada en pantalla, facil aprendizaje e interaccién intuitiva.

Los resultados todos los usuarios encuestados indican la interaccion de los
usuarios con la aplicacion propuesta se encuentra en las escalas muy alta y
alta.

4.4 Prueba Estadistica

Respecto a la hipotesis general y las especificas planteadas en la
investigacion respecto a la “Implementacion de una web app para facilitar
la administracion y gestion de una red LAN en una pymes utilizando un
servidor mikrotik 0s”, donde cada uno de los items planteados en las
encuestas tienen relacion directa con los indicadores, los cuales que fueron
tabulados con la aplicacion del andlisis estadistico analizando la variable
independiente: Implementacién de una Web APP y la variable dependiente
Facilitar la administracion y gestion de una red LAN, en donde se puede
afirmar que la Implementacion de una Web APP influyen
significativamente en la administracion y gestion de una red LAN en una
PYMES utilizando un servidor MIKROTIK OS.

4.5.Comprobacion de la hipdtesis

4.5.1 Hipdtesis General

Planteamiento de hipotesis

Ho: Hipotesis nula, En una PYME, la implementacién de un Web APP no
facilita la administracion y gestion de la red LAN teniendo un bajo

conocimiento en redes informéaticas.
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H1: Hipotesis alterna, En una PYME, la implementacion de un Web APP

facilita la administracion y gestion de la red LAN teniendo un bajo

conocimiento en redes informéticas.

Nivel de significancia: 0.05

Tabla 32

Correlacion Hipotesis General

Correlaciones

Implementacion Administracion
de un Web APP y gestion de la

red LAN
Implementacion de un Coeficiente de 1.000 804
Web APP correlacion ’ ’
Sig. (bilateral) : ,001
Rho de Spearman N 30 30
Administracion y Coeficiente de 804 1.000
gestion de la red LAN correlacion ' '
Sig. (bilateral) ,001 .
N 30 30

**_La correlacion es significativa en el nivel 0,01 (2 colas)

Conclusién:

Dado que p valor — p (0.001) es menor que el nivel de significancia (0.05),

demostrando estadisticamente, se rechaza la hipotesis nula Ho, y se

evidencia con un nivel de confianza del 95% que la “implementacion de una

web app influye significativamente en la administracion y gestion de una

red LAN”.
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4.5.2 Hipdtesis Especificas

a) Primera hipdtesis especifica

Planteamiento de la hipdtesis

Ho: Hipotesis nula, En una PYME, la implementacién de una Web APP no

reduce tiempo en la configuracién, administracion y gestion de una LAN.

H1: Hipdtesis alterna En una PYME, la implementacion de una Web APP
reduce tiempo en la configuracion, administracion y gestion de una LAN.

Nivel de significancia: 0.05

Tabla 33

Correlacion Hipotesis Especifica

Correlaciones

Implementacion reduce tiempo
de un Web APP enla
administracion

y gestién de
una LAN
Implementacion de un Coef|C|e_n’te de 1,000 728
Web APP correlacion
Sig. (bilateral) . ,001
Rho de Spearman N 30 30
redu_ce_ tiempp en la Coeficie_rlte de 728 1,000
administracion y correlacion
gestion de una LAN  Sig. (bilateral) ,000 .
N 30 30

**_ La correlacion es significativa en el nivel 0,01 (2 colas).
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Conclusion:

Dado que p valor — p (0.000) es menor que el nivel de significancia (0.05),
por lo que se demuestra a nivel estadistico, rechazando la hipétesis nula Ho,
y se comprueba con un nivel de confianza del 95% que la implementacion

de una web app reduce tiempo en la administracion y gestion de una LAN.

b) Segunda hipdtesis especifica

Planteamiento de la hipdtesis

Ho: Hipdtesis nula En una PYME, cualquier usuario inexperto no puede

administrar y gestionar una red LAN.

H1: Hipdtesis alterna En una PYME, cualquier usuario inexperto puede

administrar y gestionar una red LAN

Nivel de significancia: 0.05

Tabla 34

Correlacion Hipotesis Especifica

Correlaciones

Implementacion administrar y
de un Web APP gestionar una

red LAN
Implementacion de un Coeﬁue_rlte de 1,000 740
Web APP correlacion
Sig. (bilateral) . ,001
Rho de Spearman N 30 30
N _ Coeficie_n,te de 740 1,000
administrar y gestionar correlacion
una red LAN Sig. (bilateral) ,000 .
N 30 30

**_La correlacion es significativa en el nivel 0,01 (2 colas).
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Conclusion:

Dado que p valor — p (0.004) es menor que el nivel de significancia (0.05),
por lo que se demuestra a nivel estadistico, rechazando la hipétesis nula Ho,
y se concluye con un nivel de confianza del 95% que un usuario inexperto

puede administrar y gestionar de una LAN.

4.6.Discusion de Resultados

Considerando los resultados obtenidos en el trabajo de investigacion se
afirma que la implementacion de una Web App influye en la Administracion
y gestion de la red LAN, en lo que se refiere a la variable independiente
sobre implementacién de una Web App, se ha determinado que con los
maodulos implementados en la aplicacion los usuarios con bajos conocimientos
en redes informaéticas a través de la aplicacion pueden utilizar opciones
intuitivas y amigables, pero se deben que agregar mas modulos en la

aplicacion para poder gestionar mas servicios.

Respecto a la la variable dependiente: Administracion y gestion de la red
LAN, del analisis efectuado podemos apreciar que la falta de infraestructura
de red adecuada y no contar con personal capacitado sobre la administracion
de RouterOs Mikrotik impide una adecuada administracion directa, pero
mediante la solucién propuesta se ha podido minimizar el uso de costes
elevados en la adquisicion de hardware permitiendo gestionar la red de una

forma eficiente y segura entre la aplicacién y el RouterOs Mikrotik
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

PRIMERA: En el presente proyecto se plante6 como objetivo general la
implementacion de una WebApp para la gestion y administracion de una red
LAN utilizando un RouterOS mikrotik, la aplicacion permite la gestion y
administracion de diversos servicios como el control del ancho de banda, filtro
de paginas web, gestion de usuarios para mejorar la calidad de la red LAN e
internet. Se utilizé diferentes plataformas de software libre para el analisis,
disefio e implementacion del sistema, reduciendo costos y recursos en el
desarrollo del proyecto, a nivel de hardware se utilizé6 RouterOS mikrotik de
bajo costo, siendo posible la adquisicién de estos equipos por las PYMEs; y a
nivel de software para la solucion de la WebApp se opté SGBD a MariaDB y
el lenguaje de programacion Java (J2EE) esto hace posible que la aplicacion
puede desplegarse en distintos sistemas operativos y no dependa de estos, los
sistemas operativos pueden ser propietarios y no propietarios como Windows
y Linux en sus diferentes distribuciones.

Se verifico que el uso de un sistema web para la gestionar y controlar de una
red LAN es positiva, evidenciada por el Rho de Spearman 0,804 y una

significancia estadistica p=0.001, p < 0.01 en las PYMEs.

SEGUNDA: Se logro reducir el tiempo en la configuracion, administracion y
gestién de una red LAN para una PYME con una Web APP, los usuarios que
cuenten con pocos conocimientos han podido configurar el RouterOS mikrotik
a traves de la aplicacion, la cual cuenta con un apartado con wizard, en la que
usuario debe seguir para configurar y poner operativo el servidor mikrotik
mediante la aplicacion en un tiempo no mayo de 50 segundos. También se a
podido prescindir de un especialista de Mikrotik. Se comprobo la

implementacion de una web app la reduce el tiempo en la configuracion,
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gestion y administracion evidenciada por el Rho de Spearman 0,728 y una
significancia estadistica p= 0.001, p < 0.01 en las PYMEs.

TERCERA: Implementar un RouterOS mikrotik para la administracion de la
red LAN de una PYME, esto es posible mediante los requisitos de
configuracién necesarios que el servidor requiere, la aplicacion detecta de
forma automatica y la direccion IP del servidor Mikrotik, debiendo el usuario
ingresar sus datos de autenticacion (usuario y contrasefia), el usuario no
necesita ingresar a los modulos de configuracion del propio servidor Mikrotik,
esto se hace mediante la aplicacion haciendo mas intuitivo y facil de
administrar las diversas opciones del servidor Miktorik. Se comprob6 un
usuario inexperto puede administrar y gestionar de una LAN evidenciada por
el Rho de Spearman 0,740 y una significancia estadistica p=0.001, p<0.01 en
las PYMEs.
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Recomendaciones

PRIMERA: Las PYMEs deben seguir implementando tecnologia a nivel de
hardware con equipos que cuenten con mejores caracteristicas, que permita la
integracion de todos los dispositivos y equipos de la empresa con la finalidad

de gestionar eficientemente los recursos de la red.

SEGUNDA: Las PYMEs deben seguir implementando mas mddulos en la
aplicacion que permita gestionar todas las opciones del RouterOS mikrotik de

manera intuitiva y eficiente.

TERCERA: Respecto al Disefio y la implementacion de la infraestructura de
red mediante cableado o Wifi, Las PYMEs deben tomar en cuenta nomas
establecidas internacionalmente como TIA / ANSI / EIA / 1SO / IEEE
evaluando que cada uno de los elementos se encuentren con la debida
certificacion para garantizar la calidad de servicios utilizados por los usuarios
la red LAN.

CUARTA: A nivel académico e investigacion de pregrado y postgrado se
deben seguir realizando investigaciones similares en empresas para integrar
hardware y software que les permita mejorar sus servicios utilizando recursos
tecnoldgicos que no requieran necesariamente grandes inversiones a nivel

presupuestal haciendo posible que sean mas competitivos.
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Apéndice 1 Matriz de Consistencia
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PROBLEMA OBJETIVOS HIPOTESIS VARIABLES E METODOLOGIA
, ___INDICADORES _ _

1. INTERROGANTE 1. OBJETIVO 1. HIPOTESIS 1. HIPOTESIS GENERAL Tipo de Investigacion

PRINCIPAL GENERAL GENERAL i ;
Variable Independiente (X) Investigacion Aplicada

¢Es posible facilitar la L

administracion y gestion de N - ' Implementacion de una Web APP

una red de érea local (LAN) Facilitar la administracion En una PYME, Ia Indicadores: - Disefio de la Investigacion

en pequefias y medianas | Y 9€Stion una red LAN de implementacién de un hdicadores: vestigacis _

- - . nvestigacion cuasi
empresas (PYMES) | una !DYME_utlll_zando un Web_ -APP_, facilita _,Ia - Usabilidad /experi?nental
teniendo un bajo servidor Mikrotik.OS administracién y gestion )

o ; - Tiempo de respuesta
conocimiento  en  redes de La_red LAN t_emtendo
. - un bajo conocimiento en . isponibili :
informaticas? redesjinformética Disponibilidad - Ambito de Estudio
2. OBJETIVOS ' - Accesibilidad ~ ;
ESPECIFICOS Pequenas y medianas

> INTERROGANTES Variable Dependiente (Y) empresas (PYME)

ESPECIFICAS Facilitar la administracion y gestion de
a) Implementar una 2. HIPOTESIS una red LAN - Poblacion
Web  APP para la ESPECIFICAS . , ) .

a) ¢Es posible automatizar la administracion 'y Indicadores: ) Pequenasymedlagasl
administracion y gestion de %e:}\'lon de una red - Calidad del servicio de la red gmg;%sgse(_:f;ma ¢la
una red LAN para uga ' a) En una PYME, la - Rapidez en la administracion y
PYME con una Web APP?. b) Reducir el tiempo en implementacion  de gestion.

b) ¢Es posible reducir el la . 'conf!gurauon, una Web APP redu<ie - Conectividad de los usuarios
tiempo en la configuracion, administracion y tiempo  en a ) - Muestra
administracion y gestion de gestion de una red administracion ~ y - Seguridad

i6 - 01 empresa X de la ciudad
una red LAN para una LAN para una PYME gestion de una LAN. Variable Interviniente (1) o Tacng.
PYME con una Web APP?. con una Web APP o
¢) Implementar un Servidor Mikrotik OS - Empleados de la empresa X

c) ¢Es posible que un usuario _ N b) En una PYME )

con bajos conocimientos en ff::"dor Mikrotik O;:’ cualquier  usuario Indicadores:
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Apéndice 2 Cuestionario de evaluacion inicial de la infraestructura tecnolégica
y servicios de internet

Estimado usuario (a)

Por favor sirvase llenar los siguientes datos.

Sexo: Femenino

Masculino

Por favor, lea los enunciados y las preguntas con atencion y responda de manera

genuina .

1. Indique el rubro al cual pertenece su empresa (marque con una X la

alternativa correcta)

» TQTOSITARTTSQ@APO0 T

NN AN AN AN AN AN AN AN AN NN NN AN NN NN

) Alimentos y bebidas

) Prendas de vestir

) Productos de metal

) Muebles

) Cueros

) Edicion e impresion

) Productos textiles

) Productos de madera

) Minerales

) Maquinarias y equipos
) Vehiculos automotores
) Productos quimicos

) Reciclamiento

) Cauchos y plastico

) Productos de Papel

) Maquinaria y aparatos electricos

) Metales comunes

) Instrumentos medicos, opticos
) Otra industra manufacturera
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2. ¢Cuantos empleados tiene la empresa? (margue con una X la alternativa

correcta)

() Menos de 10 empleados

( ) Entre 11 y 20 empleados
( ) Entre 21 y 50 empleados
( ) Entre 51y 100 empleados
() Mas de 100 empleados

®oo0 o

3. ¢Su edad esta comprendida? (marque con una X la alternativa correcta)

( ) Entre los 18 y 25 afios
() Entre los 26 y 30 afios
() Entre los 31y 40 afios
( ) Entre los 41 y 50 afios
() Mas de 51 afios

®o0 oW

¢ Cual es su relacion con herramientas de T1?

Muy
Alta

Alta

Media

Baja

No
Opina

a) Ofimatica

b) Usuario de Sistemas de Informacion

c) Desarrollador de Aplicaciones

d) Administrador de  Sistemas
Informacion

de

e) Planeamiento estrategico de TI

f)  Administrador de red

5. ¢Cual es el nivel de conocimientos de redes informaticas?

a. ( ) Muy alta
b. ( )Alta

c. ( ) Media
d. ( )Baja

e. ( ) Nada

6. Cual es la frecuencia de utilizacion de las herramientas de T1 con respecto a

su trabajo laboral cotidiano?
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Muy Alta Media | Baja | Nada
Alta
a. Internet
b. Correo Electrénico
c. Redes Sociales
7. Cuaél es su nivel de conocimientos de las herramientas de T1?
Muy Alta Media | Baja | Nada
Alta
a. Internet
b. Correo Electrénico
c. Redes Sociales
8. La calidad del servicio de internet es ?
a. () Muy alta
b. ( )Alta
c. ( ) Media
d. ( )Baja
e. ( ) Nada
9. Ensuempresa que servicios se utiliza?
Muy Alta Media | Baja | Nada
Alta
a. Internet
b. Correo
c. DHCP
d. Base de Datos
e. FTP
10. Cuél de las caracteristicas le parece la mas importante en una solucion
utilizando un servidor mikrotik?
Muy Alta | Media | Baja | Nada
Alta

a. Confiabilidad

b. Econdmica

c. Segura
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d. Disponible en todo lugar

e. Percepcion de utilidad

11. Cuenta con red inalambrica Wifi dentro de su empresa?

a. ()Si
b. ( )No

12. Cual es la calidad de la seial sefial Wifi en su empresa?

. () Muy alta
. ()Alta

. () Media

. ( )Baja

. () Nada

o Qo

D OO0

13. Usted considera que la administracion de la red de la empresa es buena?

. () Muy alta
. ()Alta

. () Media

. ( )Baja

. () Nada

O O 0O T o

14. Como considera la velocidad de internet en los siguientes criterios dentro de

su empresa?

Muy Alta Media | Baja | Nada
Alta

a. Descarga (download)

b. Subida (Upload)

c. Navegacion

d. Rapidez

15. Cuando existe un problema con la red o el internet la solucion es rapida?

Siempre
A veces
Demora
Nunca

o0 ow
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16. Le gustaria poder administrar su red desde una aplicacion web y/o movil?

oo

Si

17. ¢ En su empresa en donde utilizaria seguridad o restricciones de acceso a la

red? (puede marcar varias alternativas)

a)
b)
c)
d)
e)
f)
9)

Servidores

Paginas web

Correo Electronico

Redes sociales

WatsApp

Procesos auxiliares al negocio

Puntos de venta final
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Apéndice 3 Cuestionario de implementacion de la aplicacion web para gestionar
la infraestructura de red y servicios de internet

Estimado usuario (a)

Por favor sirvase llenar los siguientes datos.

Edad:...................... Sexo: Femenino Masculino

Por favor, lea los enunciados y las preguntas con atencién y responda de manera

genuina .

1. ¢Cual es el nivel de conocimientos en los siguientes aspectos?

Muy Alta | Media | Baja | Nada
Alta

f. Sistemas Operativos

g. Servidores

h. Redes LAN

i. Redes WiFi

J.  Mikrtotik

2. Cuél de las caracteristicas le parece la mas importante en la solucion

propuesta?

Muy Alta Media | Baja
Alta

Nada

Confiabilidad

Econdmica

Segura

Disponible en todo lugar

Percepcion de utilidad

o |ale|o|w

Usabilidad

3. En lo que respecta la calidad del servicio de internet utilizando cableado

estructurado y wi-fi utilizando la aplicacion propuesta?

Muy Alta Media | Baja
Alta

Nada

a. Internet

b. Wifi




4. Como valora la administracién y gestion de la red, internet, wifi utilizando

la aplicacion propuesta?

a. Muy alta
b. Alta

c. Media
d. Baja
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5. Utilizando la aplicacién propuesta, como considera la velocidad en los

siguientes criterios?

Muy Alta Media | Baja | Nada
Alta
a. Descarga (download)
b. Subida (Upload)
c. Navegacion
d. Rapidez
6. Utilizando la aplicacion propuesta, ested considera que la administracion de
la red de la empresa es buena?
e. Siempre
f. A veces
g. Demora
h. Nunca
7. ¢Utilizando la aplicacion propuesta, como califica la configuracién y gestién
de la red LAN y WIFI utilizando la aplicacion?
Caracteristicas Muy Alta | Media | Baja | Nada
Alta

Configuracion del servidor mikrotik

Administracion de la red

Gestion de ancho de banda

oo o

Filtro de paginas web

8. ¢Cudl es su valoracion respecto a la intercaccion con el usuario utilizando

la aplicacion propuesta?




107

Caracteristicas

Muy
Alta

Alta

Media

Baja

Nada

a. Para el usuario final la interaccién con el
sistema debe ser totalmente transparente

b. La curva de aprendizaje es similar a una
aplicacion movil

C. El ordenamiento de la informacidon en
como se presenta en la pantalla

d. Eltiempo de respuesta
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Apéndice 4 Matriz de datos

pl | p2|p3 | P4 |p5|p6|p7|p8|p9 |pl0|pll|pl2|pl3|pld|pl5|pl6|pl7|pl8|plS |p20|p21|p22|p23|p24|p25|p26|p27

Id

10
11
12
13
14
15
16
17
18
19
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20
21

22
23
24
25

26
27
28
29
30
31

32

33

34
35

36
37

38
39
40




